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ÎÁ ÀÒÀÊÅ ÑÎ ÑÂÅÒÎÄÅËÈÒÅËÅÌ È Ìß�ÊÎÉ ÔÈËÜÒ�ÀÖÈÈÊÎ�Å�ÅÍÒÍÛÕ ÑÎÑÒÎßÍÈÉ ÂÄÈÔÔÅ�ÅÍÖÈÀËÜÍÎ-ÔÀÇÎÂÎÉ ÊÂÀÍÒÎÂÎÉÊ�ÈÏÒÎ��ÀÔÈÈÄ. À. Êðîíáåðã a, Ñ. Í. Ìîëîòêîâ a;b*aÌîñêîâñêèé ãîñóäàðñòâåííûé óíèâåðñèòåò èì. Ì. Â. Ëîìîíîñîâà119991, Ìîñêâà, �îññèÿbÈíñòèòóò �èçèêè òâåðäîãî òåëà �îññèéñêîé àêàäåìèè íàóê142432, ×åðíîãîëîâêà, Ìîñêîâñêàÿ îáë., �îññèÿÏîñòóïèëà â ðåäàêöèþ 10 èþíÿ 2013 ã.Ïðåäëîæåíà êîìáèíèðîâàííàÿ àòàêà íà ïðîòîêîë êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé ñ äè��åðåíöèàëü-íî-�àçîâûì êîäèðîâàíèåì. Ïîëó÷åíû îöåíêè äëÿ äëèíû ëèíèè ñâÿçè, äî êîòîðîé ãàðàíòèðóåòñÿ ñåêðåò-íîå ðàñïðåäåëåíèå êëþ÷åé.DOI: 10.7868/S00444510140100151. ÂÂÅÄÅÍÈÅÖåíòðàëüíîé çàäà÷åé êðèïòîãðà�èè ÿâëÿåòñÿïðîáëåìà ðàñïðåäåëåíèÿ êëþ÷åé. Â ðàìêàõ çàêî�íîâ êëàññè÷åñêîé �èçèêè íå ñóùåñòâóåò ãàðàíòèèñåêðåòíîñòè êëþ÷åé ïðè èõ ðàñïðåäåëåíèè, îñíîâàí�íîé íà �óíäàìåíòàëüíûõ çàêîíàõ ïðèðîäû. Ïîýòî�ìó ïðîòîêîëû è ñèñòåìû ðàñïðåäåëåíèÿ êëþ÷åé âêëàññè÷åñêîé êðèïòîãðà�èè îñíîâàíû ëèáî íà ïðåä�ïîëîæåíèÿõ î òåõíè÷åñêèõ îãðàíè÷åíèÿõ ïîäñëóøè�âàòåëÿ, ëèáî íà íåäîêàçàííîé âû÷èñëèòåëüíîé ñëîæ�íîñòè àëãîðèòìîâ. Ïðè ýòîì �èçè÷åñêàÿ ïðèðîäà íî�ñèòåëÿ èí�îðìàöèè, ñ êîòîðûì àññîöèèðîâàíû áè�òû êëþ÷à, íåñóùåñòâåííà.Â êâàíòîâîé êðèïòîãðà�èè � êâàíòîâîì ðàñïðå�äåëåíèè êëþ÷åé � íîñèòåëåì êëþ÷åâîé èí�îðìà�öèè ÿâëÿåòñÿ ñîñòîÿíèå êâàíòîâîé ñèñòåìû. Äåòåê�òèðîâàíèå ïîïûòîê ïîäñëóøèâàíèÿ è ãàðàíòèè ñå�êðåòíîñòè êëþ÷åé â êâàíòîâîé êðèïòîãðà�èè ãà�ðàíòèðóþòñÿ �óíäàìåíòàëüíûìè çàêîíàìè êâàíòî�âîé ìåõàíèêè. Ïîýòîìó ñåêðåòíîñòü êëþ÷åé â êâàí�òîâîé êðèïòîãðà�èè íàçûâàþò áåçóñëîâíîé. Îòìå�òèì, ÷òî ñåêðåòíîñòü êëþ÷åé â ëþáîé ñèñòåìå êâàí�òîâîé êðèïòîãðà�èè ãàðàíòèðóåòñÿ, åñëè íàáëþäàå�ìàÿ îøèáêà íå ïðåâûøàåò íåêîòîðîé êðèòè÷åñêîé*E-mail: sergei.molotkov�gmail.om

âåëè÷èíû, ÿâëÿþùåéñÿ �óíäàìåíòàëüíîé êîíñòàí�òîé ïðîòîêîëà.Îñíîâíàÿ çàäà÷à òåîðèè ñîñòîèò â âû÷èñëåíèèäëèíû ñåêðåòíîãî êëþ÷à, êîòîðûé ìîæåò áûòü ïî�ëó÷åí ïðè çàäàííûõ ïàðàìåòðàõ ñèñòåìû è íàáëþ�äàåìîé âåðîÿòíîñòè âåëè÷èíû îøèáêè íà ïðèåìíîéñòîðîíå. Ïîñêîëüêó â êâàíòîâîé êðèïòîãðà�èè ñ÷è�òàåòñÿ, ÷òî êâàíòîâûé êàíàë íå êîíòðîëèðóåòñÿ ëå�ãèòèìíûìè ïîëüçîâàòåëÿìè, ñâîè âûâîäû î ïðèñóò�ñòâèè ïîäñëóøèâàòåëÿ â êàíàëå ñâÿçè îíè äåëàþò èñ�õîäÿ èç íàáëþäàåìîé îøèáêè íà ïðèåìíîé ñòîðîíå.Äëÿ ýòîãî ÷àñòü ïîñëåäîâàòåëüíîñòè (çíà÷åíèÿ áè�òîâ, îòâå÷àþùèå ïåðåäàííûì êâàíòîâûì ñîñòîÿíè�ÿì) ðàñêðûâàåòñÿ ÷åðåç îòêðûòûé è äîñòóïíûé äëÿïðîñëóøèâàíèÿ êëàññè÷åñêèé êàíàë ñâÿçè1). Çàòåìðàñêðûòàÿ ÷àñòü ïîñëåäîâàòåëüíîñòè îòáðàñûâàåò�ñÿ. Äëÿ ðàñêðûòîé ÷àñòè âû÷èñëÿåòñÿ äîëÿ íåñîâ�ïàäåíèé, ÷òî äàåò îöåíêó âåðîÿòíîñòè îøèáêè, êî�òîðàÿ â àñèìïòîòè÷åñêîì ïðåäåëå áåñêîíå÷íî äëèí�íûõ ïîñëåäîâàòåëüíîñòåé ñîâïàäàåò ñ âåðîÿòíîñòüþîøèáêè.Â àñèìïòîòè÷åñêîì ïðåäåëå äëèííûõ ïîñëåäî�âàòåëüíîñòåé âåðîÿòíîñòè îøèáêè â íåðàñêðûòîéè ðàñêðûòîé ÷àñòÿõ ïîñëåäîâàòåëüíîñòè ñîâïàäà�þò. ×åì áîëüøå íàáëþäàåìàÿ îøèáêà, òåì áîëüøå1) Íàïîìíèì, ÷òî êëàññè÷åñêèé êàíàë ÿâëÿåòñÿ îòêðûòûì,íî òðåáóåò àóòåíòè÷íîñòè ïåðåäàâàåìûõ ñîîáùåíèé.5



Ä. À. Êðîíáåðã, Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 145, âûï. 1, 2014èí�îðìàöèè ìîæåò ïîëó÷èòü ïîäñëóøèâàòåëü ïðèâòîðæåíèè â êâàíòîâûé êàíàë ñâÿçè. Ñîáñòâåííî,îøèáêè è âîçíèêàþò â ðåçóëüòàòå âîçìóùåíèÿ ïå�ðåäàâàåìûõ ñîñòîÿíèé ïîäñëóøèâàòåëåì.Îøèáêè ìîãóò âîçíèêíóòü êàê îò ïîäñëóøèâàòå�ëÿ, òàê è îò ñîáñòâåííûõ øóìîâ àïïàðàòóðû. Ïî�ñêîëüêó ïðèíöèïèàëüíî íåëüçÿ îòëè÷èòü ñîáñòâåí�íûå îøèáêè àïïàðàòóðû îò îøèáîê, ïðèâíîñèìûõïîäñëóøèâàòåëåì, âñå îøèáêè ïðèõîäèòñÿ ñïèñû�âàòü íà äåéñòâèÿ ïîäñëóøèâàòåëÿ.Ïîäñëóøèâàòåëü, âòîðãàÿñü â êàíàë ñâÿçè, ïîëó�÷àåò ÷àñòè÷íóþ èí�îðìàöèþ î ïåðåäàâàåìîé ïîñëå�äîâàòåëüíîñòè è ïðè ýòîì ïðîèçâîäèò îøèáêè íàïðèåìíîé ñòîðîíå. Äëÿ èñïðàâëåíèÿ îøèáîê ëåãè�òèìíûå ïîëüçîâàòåëè äîëæíû ïåðåäàòü ÷åðåç îò�êðûòûé êëàññè÷åñêèé êàíàë ñâÿçè â ïåðåñ÷åòå íàïîñûëêó íå ìåíåå h(Q) (Q � âåðîÿòíîñòü îøèáêè,h(Q) � áèíàðíàÿ ýíòðîïèéíàÿ �óíêöèÿ Øåííîíà,ñì. íèæå) áèòîâ èí�îðìàöèè, êîòîðàÿ äîñòóïíà ïîä�ñëóøèâàòåëþ. Ïåðåäàâàÿ òàêîå êîëè÷åñòâî èí�îð�ìàöèè, â àñèìïòîòè÷åñêîì ïðåäåëå äëèííûõ ïîñëå�äîâàòåëüíîñòåé ëåãèòèìíûå ïîëüçîâàòåëè èñïðàâëÿ�þò îøèáêè ñ âåðîÿòíîñòüþ åäèíèöà, ò. å. ñ äîñòîâåð�íîñòüþ.Êðîìå ýòîé èí�îðìàöèè ïîäñëóøèâàòåëü èìååòèí�îðìàöèþ î êëþ÷å, ïîëó÷åííóþ èç êâàíòîâîãî êà�íàëà ñâÿçè � �QC . Äàííàÿ âåëè÷èíà çàâèñèò îò ïðî�òîêîëà êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé, ñðåäíåãî÷èñëà �îòîíîâ â îñëàáëåííîì ëàçåðíîì èçëó÷åíèè,ïîòåðü â êàíàëå ñâÿçè. Âåëè÷èíà �QC ÿâëÿåòñÿ �óí�äàìåíòàëüíîé âåðõíåé ãðàíèöåé ýòîé èí�îðìàöèè,êîòîðóþ ìîæåò èçâëå÷ü ïîäñëóøèâàòåëü èç ïåðåäà�âàåìûõ êâàíòîâûõ ñîñòîÿíèé, ïðîèçâîäÿ ïðè ýòîìîøèáêó Q. Äëèíà ñåêðåòíîãî êëþ÷à â ïåðåñ÷åòå íàîäíó ïîñûëêó åñòülser � 1� h(Q)� �QC :Ïðè íåêîòîðîì êðèòè÷åñêîì çíà÷åíèè îøèáêè Qäëèíà ñåêðåòíîãî êëþ÷à îáðàùàåòñÿ â íóëü, lser == 0, è ñîîòâåòñòâåííî, 1�h(Q) = �QC . Åñëè îøèáêàïðåâûøàåò êðèòè÷åñêîå çíà÷åíèå, òî ãàðàíòèðîâàòüñåêðåòíîñòü ïåðåäàâàåìûõ êëþ÷åé íåâîçìîæíî.Íåñîâåðøåíñòâî ñóùåñòâóþùåé ýëåìåíòíîé áàçûïðèâîäèò ê òîìó, ÷òî ñåêðåòíîñòü êëþ÷åé â îïòîâî�ëîêîííûõ ñèñòåìàõ êâàíòîâîé êðèïòîãðà�èè è ñè�ñòåìàõ, ðàáîòàþùèõ ÷åðåç îòêðûòîå ïðîñòðàíñòâî,ìîæíî ãàðàíòèðîâàòü òîëüêî â òîì ñëó÷àå, åñëè äëè�íà êàíàëà ñâÿçè íå ïðåâûøàåò íåêîòîðîé êðèòè�÷åñêîé âåëè÷èíû. �ëàâíûì òåõíè÷åñêèì îãðàíè÷å�íèåì ÿâëÿþòñÿ ñëåäóþùèå �àêòîðû: òåìíîâûå øó�ìû ëàâèííûõ îäíî�îòîííûõ �îòîäåòåêòîðîâ, ïîòå�ðè â êàíàëå ñâÿçè è êâàçèîäíî�îòîííîñòü èñòî÷íè�

êà èí�îðìàöèîííûõ êâàíòîâûõ ñîñòîÿíèé. Ñèëüíîîñëàáëåííîå èçëó÷åíèå ëàçåðà (êîãåðåíòíîå ñîñòî�ÿíèå) äàæå â ïðåäåëå ìàëîãî ñðåäíåãî ÷èñëà �î�òîíîâ ÿâëÿåòñÿ êâàçèîäíî�îòîííûì è èìååò ïóàñ�ñîíîâñêóþ ñòàòèñòèêó ïî ÷èñëó çàïîëíåíèÿ �îòî�íîâ, ïîýòîìó âñåãäà ñóùåñòâóåò âåðîÿòíîñòü ïîÿâ�ëåíèÿ â êàíàëå äâóõ, òðåõ è áîëåå �îòîíîâ. Êâà�çèîäíî�îòîííîñòü êîãåðåíòíîãî ñîñòîÿíèÿ ñîâìåñò�íî ñ ïîòåðÿìè â ëèíèè ñâÿçè, åñëè îíè ïðåâûøà�þò íåêîòîðóþ âåëè÷èíó, ïðèâîäÿò ê âîçìîæíîñòèòàê íàçûâàåìûõ èçìåðåíèé ñ îïðåäåëåííûì èñõî�äîì (unambiguous), êîòîðûå ïîçâîëÿþò ïîäñëóøèâà�òåëþ, íà÷èíàÿ ñ íåêîòîðîé êðèòè÷åñêîé âåëè÷èíûïîòåðü, çíàòü âåñü êëþ÷, íå ïðîèçâîäèòü îøèáîê íàïðèåìíîé ñòîðîíå è îñòàòüñÿ íåäåòåêòèðóåìûì (ñì.îáçîð [1℄ è ññûëêè â íåì).Ïðè äîñòàòî÷íî áîëüøîé äëèíå ëèíèè ñâÿçè âñåá�îëüøàÿ ÷àñòü ñîñòîÿíèé íå äîñòèãàåò ïðèåìíîé ñòî�ðîíû, ïîýòîìó â îñíîâíîì ïðîèñõîäèò ðåãèñòðàöèÿòåìíîâûõ øóìîâ, ÷òî ïðèâîäèò ê ïðåâûøåíèþ íà�áëþäàåìîé îøèáêè íàä êðèòè÷åñêîé. Îäíàêî äàæåïðè èäåàëüíûõ �îòîäåòåêòîðàõ áåç òåìíîâûõ øó�ìîâ îñòàþòñÿ îãðàíè÷åíèÿ íà äëèíó ëèíèè ñâÿçèäëÿ ñåêðåòíîé ïåðåäà÷è êëþ÷åé ïðè íåîäíî�îòîí�íîì èñòî÷íèêå è ïîòåðÿõ â êàíàëå ñâÿçè.Äëÿ ðåøåíèÿ óïîìÿíóòûõ ïðîáëåì áûë ïðåäëî�æåí ðÿä ïðîòîêîëîâ êâàíòîâîé êðèïòîãðà�èè [2℄.Äëÿ îòêðûòîãî ïðîñòðàíñòâà ïðîáëåìà íåîäíî�î�òîííîãî èñòî÷íèêà è ïðîèçâîëüíûõ ïîòåðü â êàíàëåðåøàåòñÿ èñïîëüçîâàíèåì äîïîëíèòåëüíûõ îãðàíè�÷åíèé, äèêòóåìûõ ñïåöèàëüíîé òåîðèåé îòíîñèòåëü�íîñòè [3℄. Îäíàêî äëÿ âîëîêîííî-îïòè÷åñêèõ ñèñòåìèç-çà ñóùåñòâåííîãî îòëè÷èÿ ñêîðîñòè ðàñïðîñòðà�íåíèÿ â âîëîêíå (ïðèìåðíî â ïîëòîðà ðàçà) îò ïðå�äåëüíîé ñêîðîñòè ñâåòà â âàêóóìå ýòî îêàçûâàåòñÿíåïðèåìëåìûì.Â ðàáîòå [2℄ áûë ïðåäëîæåí ïðîòîêîë, êîòîðûé,âîçìîæíî, îáåñïå÷èâàåò ñåêðåòíîñòü ïåðåäà÷è êëþ�÷åé ïðè áîëüøèõ äëèíàõ ëèíèè ñâÿçè (ïðè èäåàëü�íûõ �îòîäåòåêòîðàõ). Ýòîò ïðîòîêîë áûë íàçâàíäè��åðåíöèàëüíî-�àçîâûì. �ëàâíîå îòëè÷èå äàí�íîãî ïðîòîêîëà îò âñåõ íåðåëÿòèâèñòñêèõ ïðîòîêî�ëîâ êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé ñîñòîèò âòîì, ÷òî êîäèðîâàíèå â íåì ÿâëÿåòñÿ ðàñïðåäåëåí�íûì. Åñëè â îáû÷íûõ ïðîòîêîëàõ êàæäàÿ ïîñûë�êà íåçàâèñèìà îò äðóãèõ, òî è êàæäûé áèò êëþ÷àïðèâÿçàí ê îòäåëüíîé ïîñûëêå. Ïîýòîìó äîñòàòî÷�íî ïðîâåñòè ïîäñëóøèâàíèå â êàæäîé ïîñûëêå è ñäå�ëàòü çàòåì êîëëåêòèâíûå èçìåðåíèÿ. Òàêàÿ ñòðàòå�ãèÿ äåéñòâèé ïåðåõâàò÷èêà ïîëó÷èëà íàçâàíèå êîë�ëåêòèâíîé àòàêè.Â ïðîòîêîëå DPS (Differential Phase Shift) èí�6



ÆÝÒÔ, òîì 145, âûï. 1, 2014 Îá àòàêå ñî ñâåòîäåëèòåëåì è ìÿãêîé �èëüòðàöèè : : :
j�i2 j�i4 j�i3 j� �i4j�i2L Att 50=50 50=50 D0D1QCj�i3j�i1 PM j��i1

�èñ. 1. Ïðèíöèïèàëüíàÿ ñõåìà îïòîâîëîêîííîé ñèñòåìû êîãåðåíòíîé êâàíòîâîé êðèïòîãðà�èè. L � ëàçåð, ðàáî-òàþùèé â ðåæèìå ñèíõðîíèçàöèè ìîä (mode-loked), Att � óïðàâëÿåìûé àòòåíþàòîð, PM � �àçîâûé ìîäóëÿòîð,D0;1 � èí�îðìàöèîííûå äåòåêòîðû, QC � îïòîâîëîêîííûé êâàíòîâûé êàíàë ñâÿçè�îðìàöèÿ î êëþ÷å êîäèðóåòñÿ â îòíîñèòåëüíóþ ðàç�íîñòü �àç êîãåðåíòíûõ ñîñòîÿíèé â êàæäîé ñîñåä�íåé ïîñûëêå. Ïîýòîìó íàèáîëåå îáùàÿ àòàêà íå ìî�æåò áûòü óñòðîåíà â âèäå àòàêè íà îòäåëüíûå ïî�ñûëêè.Â îòëè÷èå îò äðóãèõ ïðîòîêîëîâ, ãäå ïîëó÷åíûäîêàçàòåëüñòâà ñåêðåòíîñòè, äëÿ äàííîãî ïðîòîêî�ëà ñóùåñòâóþò ëèøü ÷àñòè÷íûå ðåçóëüòàòû. Íàïðè�ìåð, äàæå íåèçâåñòíû ðåçóëüòàòû ïî ïðîçðà÷íîéàòàêå, êîòîðàÿ äàåò ãðàíèöó äëÿ îøèáêè äàæå â ñëó�÷àå èäåàëüíîãî êàíàëà ñâÿçè.Ïîòåðè â êàíàëå ñâÿçè, êîòîðûå íåèçáåæíû, îò�êðûâàþò âîçìîæíîñòè äëÿ íîâûõ àòàê. Îñíîâíàÿìîòèâàöèÿ äàííîé ðàáîòû ñîñòîèò â ïîëó÷åíèè îöå�íîê êðèòè÷åñêîé äëèíû ëèíèè ñâÿçè, äî êîòîðîéãàðàíòèðóåòñÿ ñåêðåòíîå ðàñïðåäåëåíèå êëþ÷åé, ñó÷åòîì êîíêðåòíûõ òðåáîâàíèé ê âåëè÷èíå êðèòè�÷åñêîé îøèáêè. �àññìîòðåí ðÿä àòàê, êîòîðûå ðàíååíå èññëåäîâàëèñü.2. ÄÈÔÔÅ�ÅÍÖÈÀËÜÍÎ-ÔÀÇÎÂÛÉÏ�ÎÒÎÊÎË �ÀÑÏ�ÅÄÅËÅÍÈß ÊËÞ×ÅÉ(DPS)Äè��åðåíöèàëüíî-�àçîâàÿ ñèñòåìà êâàíòîâîéêðèïòîãðà�èè (ðèñ. 1) âíåøíå äîñòàòî÷íî ïðîñòà èâî ìíîãîì áëèçêà ê êëàññè÷åñêèì îïòîâîëîêîííûìñèñòåìàì ïåðåäà÷è äàííûõ. Äëÿ ñàìîäîñòàòî÷íîñòèïðèâåäåì êðàòêîå îïèñàíèå ïðîòîêîëà, íåîáõîäèìîåäëÿ äàëüíåéøåãî. Íà ïåðåäàþùåé ñòîðîíå èñïîëü�çóåòñÿ ëàçåð, ðàáîòàþùèé â ðåæèìå ñèíõðîíèçàöèèìîä (mode-loked) è âûäàþùèé ñåðèè ñ�àçèðîâàí�íûõ èìïóëüñîâ. Áûñòðûé àòòåíþàòîð �îðìèðóåò ïî�ñëåäîâàòåëüíîñòü îñëàáëåííûõ èìïóëüñîâ (êîãåðåíò�íûõ ñîñòîÿíèé j�i) îäèíàêîâîé èíòåíñèâíîñòè, ðàç�äåëåííûõ îäèíàêîâûì âðåìåííûì èíòåðâàëîì. Âñåèìïóëüñû â ðàçíûõ ïîñûëêàõ êîãåðåíòíû ìåæäó ñî�

áîé, ò. å. ÷àñòîòíàÿ ¾íàáèâêà¿ èìååò îäèíàêîâóþ �à�çó. Ïîñëå àòòåíþàòîðà ñâåòîâûå èìïóëüñû ïîñòóïà�þò íà �àçîâûé ìîäóëÿòîð, êîòîðûé ëèáî èçìåíÿåò�àçó j�i ! j � �i, ëèáî îñòàâëÿåò åå íåèçìåííîé âçàâèñèìîñòè îò òîãî, êàêîå ñîñòîÿíèå ïåðåäàåòñÿ �0 èëè 1.Ïðè ìàëîì ñðåäíåì ÷èñëå �îòîíîâ � = j�j2 � 1êîãåðåíòíûå ñîñòîÿíèÿ ñóùåñòâåííî íåîðòîãîíàëü�íû, ÷òî ãàðàíòèðóåò èõ äîñòîâåðíóþ íåðàçëè÷è�ìîñòü. Ïðèíöèïèàëüíî âàæíî äëÿ ïðîòîêîëà, ÷òî íåñóùåñòâóåò èçìåðåíèé, êîòîðûå ñ âåðîÿòíîñòüþ åäè�íèöà ïîçâîëÿþò ðàçëè÷àòü äàííûå êâàíòîâûå ñîñòî�ÿíèÿ.Íà ïðèåìíîé ñòîðîíå ñîñòîÿíèÿ ÷åðåç ñèììåò�ðè÷íûé ñâåòîäåëèòåëü ïîñòóïàþò íà èíòåð�åðî�ìåòð Ìàõà �Öàíäåðà. Èç-çà êîãåðåíòíîñòè íåïóñòûõèìïóëüñîâ â ðàçíûõ ïîñûëêàõ ïðè ïðîõîæäåíèèäâóõ ñîñåäíèõ èìïóëüñîâ ÷åðåç èíòåð�åðîìåòð Ìà�õà �Öàíäåðà ñ ðàçíîñòüþ äëèí ïëå÷, ðàâíîé ðàñ�ñòîÿíèþ ìåæäó èìïóëüñàìè, íà îäíîì èç äåòåêòî�ðîâ D0 â ñîîòâåòñòâóþùåì âðåìåííîì îêíå íàáëþ�äàåòñÿ êîíñòðóêòèâíàÿ èíòåð�åðåíöèÿ (îòñ÷åò â äå�òåêòîðå D0), à âî âòîðîì D1 � äåñòðóêòèâíàÿ èí�òåð�åðåíöèÿ (îòñ÷åòû îòñóòñòâóþò). Âåðîÿòíîñòèîòñ÷åòîâ â äâóõ äåòåêòîðàõ ñîîòâåòñòâåííî ðàâíûj�i � �i+1j2=4 è çàâèñÿò îò ðàçíîñòè �àç ñîñòîÿíèéâ ñîñåäíèõ ïîñûëêàõ. Â îòñóòñòâèå ïîäñëóøèâàòåëÿäîëæíà íàáëþäàòüñÿ èäåàëüíàÿ âèäíîñòü V èíòåð��åðåíöèîííîé êàðòèíû, V = 100%.Äåòåêòèðîâàíèå ïîäñëóøèâàòåëÿ ïðîèñõîäèò ïîèçìåíåíèþ âèäíîñòè èíòåð�åðåíöèîííîé êàðòèíûV � âåðîÿòíîñòè (q = (1 � V )=2) îøèáêè â èí�îð�ìàöèîííîé ïîñëåäîâàòåëüíîñòè. Ó ïîäñëóøèâàòåëÿíåò âîçìîæíîñòè äîñòîâåðíî îòëè÷èòü èí�îðìàöè�îííûå ñîñòîÿíèÿ, ïîýòîìó ëþáîå âòîðæåíèå â êàíàëñâÿçè ïðèâåäåò ê âîçíèêíîâåíèþ îøèáêè íà ïðèåì�íîé ñòîðîíå.7



Ä. À. Êðîíáåðã, Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 145, âûï. 1, 20143. ÑÒÎÉÊÎÑÒÜ Ï�ÎÒÎÊÎËÀ Ï�È ÀÒÀÊÅÏ�ÈÅÌ�ÏÅ�ÅÏÎÑÛËÏðèåì�ïåðåïîñûë ÿâëÿåòñÿ êîíöåïòóàëüíî ñà�ìûì ïðîñòûì ìåòîäîì àòàêè íà ïðîòîêîëû êâàíòî�âîãî ðàñïðåäåëåíèÿ êëþ÷åé. Â äàííîì ðàçäåëå áóäåòïîëó÷åíà çàâèñèìîñòü çíà÷åíèÿ êðèòè÷åñêîé îøèá�êè ïðîòîêîëà DPS îò èíòåíñèâíîñòè èñïîëüçóåìûõñîñòîÿíèé ïðè òàêîé ñòðàòåãèè ïîäñëóøèâàíèÿ. �å�çóëüòàòû ïîíàäîáÿòñÿ â äàëüíåéøåì ïðè ðàññìîòðå�íèè íîâûõ àòàê íà ïðîòîêîë.Ïðè ñòðàòåãèè ïðèåì�ïåðåïîñûë Åâà â êàæäîéïîñûëêå ïðîèçâîäèò ïîïûòêó ðàçëè÷åíèÿ ñîñòîÿíèéj+�i è j��i. Îøèáêà, âîçíèêàþùàÿ ïðè ðàçëè÷åíèèïàðû íåîðòîãîíàëüíûõ ñîñòîÿíèé, ðàâíà [4℄q = 1�p1� "22 ; " = jh+�j � �ij: (1)Íåîáõîäèìî ñâÿçàòü èí�îðìàöèþ ïîäñëóøèâàòåëÿñ âîçìóùåíèåì êâàíòîâûõ ñîñòîÿíèé. Äëÿ îïèñà�íèÿ èñêàæåíèÿ ñîñòîÿíèé óäîáíî âîñïîëüçîâàòüñÿïðåäñòàâëåíèåì Ñòàéíñïðèíãà [4℄. Ëþáàÿ ìîäè�èêà�öèÿ êâàíòîâûõ ñîñòîÿíèé ìîæåò áûòü ïðåäñòàâëåíàêàê ñîâìåñòíàÿ óíèòàðíàÿ ýâîëþöèÿ èñõîäíîãî êâàí�òîâîãî è âñïîìîãàòåëüíîãî ñîñòîÿíèé [1℄. Ïðèìåíè�òåëüíî ê ñëó÷àþ èçìåðåíèÿ îäíîãî ñîñòîÿíèÿ èìååìj�i !p1� qj�ije0i+pqj � �ije1i = fj�i;j � �i ! pqj�ije0i+p1� qj � �ije1i = ĵ � �i; (2)ãäå je0i è je1i � âñïîìîãàòåëüíûå âçàèìíî îðòîãî�íàëüíûå ñîñòîÿíèÿ ïîäñëóøèâàòåëÿ, êîòîðûå ñîîò�âåòñòâóþò äâóì âîçìîæíûì èñõîäàì ïðè èçìåðåíèè(ðàçëè÷åíèè) îäíîãî èç äâóõ èñõîäíûõ ñîñòîÿíèé.Èç �îðìóëû (2) âèäíî, ÷òî óñëîâèÿ óíèòàðíîñòè ýâî�ëþöèè gh��jf�i = h��j�i = " âûïîëíÿþòñÿ ïðèq = 1�p1� "22 ;÷òî ñîâïàäàåò ñ âåðîÿòíîñòüþ ïðàâèëüíîãî ðàçëè÷å�íèÿ ñîñòîÿíèé (1).Ó÷òåì òåïåðü òîò �àêò, ÷òî â áîëåå îáùåì ñëó�÷àå àòàêè ïðèåì�ïåðåïîñûë ïîäñëóøèâàòåëü àòàêó�åò ëèøü äîëþ ïîñûëîê p èç èõ ïîëíîãî ÷èñëà. Äà�ëåå óäîáíî èñïîëüçîâàòü äîïîëíèòåëüíûå âñïîìîãà�òåëüíûå âçàèìíî îðòîãîíàëüíûå êâàíòîâûå ñîñòîÿ�íèÿ jeii è jfi. Â ðåçóëüòàòå ýâîëþöèÿ èñõîäíûõ ñî�ñòîÿíèé ìîæåò áûòü ïðåäñòàâëåíà â âèäåj�i !pp(1� q)j�ije0i+ppqj � �ije1i++p1� pj�ijfi = fj�i;j � �i ! ppqj�ije0i+pp(1� q)j � �ije1i++p1� pj � �ijfi = ĵ � �i: (3)

Äàííàÿ àòàêà âíîñèò îøèáêó âåëè÷èíîé pq â èñõîä�íóþ ïîñëåäîâàòåëüíîñòü, è ñîñòîÿíèÿ Àëèñû è Áîáàîïèñûâàþòñÿ îïåðàòîðàìè ïëîòíîñòè�AB+ = (1� pq)j�ih�j + pqj � �ih��j;�AB� = pqj�ih�j + (1� pq)j � �ih��j: (4)Ïðè àòàêå ìåòîäîì ïðèåìà�ïåðåïîñûëà Åâà ñî�âåðøàåò èçìåðåíèÿ â îðòîíîðìèðîâàííîì áàçèñåfje0i; je1i; jfig, ïîýòîìó ïîñëå èçìåðåíèÿ åå ñîñòîÿ�íèÿ îïèñûâàþòñÿ äèàãîíàëüíûìè â ýòîì áàçèñå îïå�ðàòîðàìè ïëîòíîñòè�E+ = p(1� q)je0ihe0j+ pqje1ihe1j+ (1� p)jfihf j;�E� = pqje0ihe0j+ p(1� q)je1ihe1j+ (1� p)jfihf j:Ñîñòîÿíèÿ, êîòîðûå èñïîëüçóþòñÿ ëåãèòèìíûìèïîëüçîâàòåëÿìè äëÿ ïåðåäà÷è êëþ÷à, ïðåäñòàâëÿ�þò ñîáîé êîðòåæè ñîñòîÿíèé �+ è �� äëèíîé N ,ïðè÷åì èçìåðåíèÿ íà ïðèåìíîé ñòîðîíå óñòðîåíûòàêèì îáðàçîì, ÷òî ó÷èòûâàþò òîëüêî ðàçíîñòü �àçñîñòîÿíèé â ñîñåäíèõ ïîñûëêàõ. Èç N ñîñòîÿíèéâîçíèêàåò áèòîâàÿ ñòðîêà äëèíîé N � 1. Íàïðèìåð,áèòîâîé ñòðîêå, ñîñòîÿùåé èç íóëåé, ñîîòâåòñòâóåòñîñòîÿíèå �00:::0 = 12 �(�E+)
N + (�E�)
N� :Âçàèìíàÿ èí�îðìàöèÿ ìåæäó Àëèñîé è Åâîéîãðàíè÷åíà ñâåðõó âåëè÷èíîé Õîëåâî [4℄, êîòîðàÿ,ïî ñóòè, ðàâíà êëàññè÷åñêîé ïðîïóñêíîé ñïîñîáíî�ñòè êâàíòîâîãî êàíàëà ìåæäó Àëèñîé è Åâîé, è äà�åòñÿ âûðàæåíèåì [4℄�AE = H  12N Xi �i!�H �12 �(�E+)
N+(�E�)
N�� :Ïåðâîå ñëàãàåìîå ñîãëàñíî ïðàâèëó àääèòèâíîñòèðàâíî NH �12(�E+ + �E�)� ;âòîðîå ìîæíî îöåíèòü, èñõîäÿ èç òîãî, ÷òî êëàññè�÷åñêàÿ ïðîïóñêíàÿ ñïîñîáíîñòü êâàíòîâîãî êàíàëàñ äâóìÿ âûõîäíûìè èí�îðìàöèîííûìè ñîñòîÿíèÿ�ìè íå ìîæåò ïðåâîñõîäèòü îäíîãî áèòà íà ïîñûëêó.Èìååì���12 ; 12� ; (�E+)
N ; (�E�)
Ng� == H �12 �(�E+)
N + (�E�)
N���H �(�E+)
N� � 1;îòêóäà ñëåäóåòH �12 �(�E+)
N + (�E�)
N�� � 1 +NH(�E+);8



ÆÝÒÔ, òîì 145, âûï. 1, 2014 Îá àòàêå ñî ñâåòîäåëèòåëåì è ìÿãêîé �èëüòðàöèè : : :÷òî äàåò îöåíêó äëÿ ïðîïóñêíîé ñïîñîáíîñòè êàíàëàìåæäó Àëèñîé è Åâîé â ïåðåñ÷åòå íà îäíó ïîñûëêó:IAE � 1N�1 �NH �12(�E++�E�)��1�NH(�E+)� ; (5)êîòîðàÿ îêîí÷àòåëüíî ïðèíèìàåò âèäIAE � Np(1� h(q))� 1N � 1 : (6)Âåëè÷èíà q âûðàæàåòñÿ ïî �îðìóëå (1) ÷åðåç ñêà�ëÿðíîå ïðîèçâåäåíèå ìåæäó ñîñòîÿíèÿìè, à ïàðà�ìåòð p îäíîçíà÷íî ñâÿçàí ñ íàáëþäàåìîé íà ïðèåì�íîé ñòîðîíå îøèáêîé Q,Q = 2pq(1� pq):Òàêèì îáðàçîì, âûðàæåíèå (6) è óñëîâèåIAE � IAB = 1� h(Q)îïðåäåëÿþò âåëè÷èíó êðèòè÷åñêîé îøèáêè ïðîòîêî�ëà ïðè èñïîëüçîâàíèè ïðèåìà�ïåðåïîñûëà, äî êîòî�ðîé âîçìîæíî ñåêðåòíîå ðàñïðåäåëåíèå êëþ÷åé.4. Ê�ÈÒÈ×ÅÑÊÀß ÎØÈÁÊÀ Ï�ÎÒÎÊÎËÀDPS Ï�È ÀÒÀÊÅ Ñ ÈÑÏÎËÜÇÎÂÀÍÈÅÌÑÂÅÒÎÄÅËÈÒÅËßÄàííàÿ àòàêà (Beam Splitting Attak) âîçìîæíàâ êàíàëå ñ ïîòåðÿìè è ñâîäèòñÿ ê ñëåäóþùåìó. Êî�ãåðåíòíûå ñîñòîÿíèÿ íà ñâåòîäåëèòåëå ïðåîáðàçóþò�ñÿ ñàìîïîäîáíî, ïîýòîìó ïîäñëóøèâàòåëü, èñïîëü�çóÿ àñèììåòðè÷íûé ñâåòîäåëèòåëü, ìîæåò îòâåñòè÷àñòü êîãåðåíòíîãî ñîñòîÿíèÿ äëÿ ñåáÿ, à îñòàâøóþ�ñÿ íàïðàâèòü ÷åðåç êàíàë ñ ìåíüøèìè ïîòåðÿìè (âïðåäåëå âîîáùå áåç ïîòåðü) íà ïðèåìíóþ ñòîðîíó.Ïðè òàêîé àòàêå íèêàêèõ îøèáîê íà ïðèåìíîé ñòî�ðîíå íå âîçíèêàåò, è ïîäñëóøèâàòåëü íå äåòåêòèðó�åòñÿ. Öåëü äàííîãî ðàçäåëà � îïðåäåëèòü êðèòè÷å�ñêóþ îøèáêó íà ïðèåìíîé ñòîðîíå, êîòîðàÿ âîçíèêà�åò íå èç-çà ïîäñëóøèâàòåëÿ, à èç-çà íåèäåàëüíîñòåéàïïàðàòóðû (òåìíîâûõ øóìîâ, íåòî÷íîñòè áàëàíñè�ðîâêè èíòåð�åðîìåòðà è ò. ä.), è äî êîòîðîé ïðèäàííûõ èñõîäíûõ ïîòåðÿõ â ëèíèè ñâÿçè è ñðåäíåãî÷èñëà �îòîíîâ â êîãåðåíòíîì ñîñòîÿíèè âîçìîæíîñåêðåòíîå ðàñïðåäåëåíèå êëþ÷åé.Ïóñòü êàæäîå èç ïåðåäàâàåìûõ ñîñòîÿíèé â êîð�òåæå èìååò ñðåäíåå ÷èñëî �îòîíîâ �. Ïîñëå ïðî�õîæäåíèÿ ÷åðåç îïòîâîëîêîííóþ ëèíèþ ñâÿçè äëè�íîé L ýòà èíòåíñèâíîñòü óìåíüøàåòñÿ äî âåëè÷è�íû �10�ÆL=10, ãäå òèïè÷íûå ïîòåðè íà åäèíèöóäëèíû äëÿ îäíîìîäîâîãî âîëîêíà SMF-28 ðàâíûÆ = 0:2 Äá/êì. Ïîäñëóøèâàòåëü èìååò âîçìîæíîñòü

çàìåíèòü ëèíèþ ñâÿçè íà èäåàëüíûé êàíàë áåç ïî�òåðü è èñïîëüçîâàòü àñèììåòðè÷íûé ñâåòîäåëèòåëü,äåëÿùèé èñõîäíîå ñîñòîÿíèå íà ñîñòîÿíèÿ ñî ñðåä�íèì ÷èñëîì �îòîíîâ �10��L=10, êîòîðîå íàïðàâëÿ�åòñÿ íà ïðèåìíóþ ñòîðîíó, ïðè ýòîì ñîñòîÿíèå ñ ÷èñ�ëîì �îòîíîâ �0 = �(1� 10��L=10)îñòàåòñÿ â ðàñïîðÿæåíèè ïîäñëóøèâàòåëÿ.Âû÷èñëèì êëàññè÷åñêóþ èí�îðìàöèþ, êîòîðóþïîäñëóøèâàòåëü ìîæåò ïîëó÷èòü èç ïåðåäàâàåìîãîêîðòåæà. Ïóñòü äëèíà áèòîâîé ñòðîêè ðàâíà N � 1,äëÿ åå ïåðåäà÷è íåîáõîäèìî èñïîëüçîâàòü êîðòåæêîãåðåíòíûõ ñîñòîÿíèé äëèíîé N . Èí�îðìàöèîí�íûé áèò íà ïðèåìíîé ñòîðîíå çàâèñèò òîëüêî îò ðàç�íîñòè �àç ñîñòîÿíèÿ â äâóõ ñîñåäíèõ ïîñûëêàõ, ïî�ýòîìó êîðòåæè, ïîëó÷àåìûå äðóã èç äðóãà ñìåíîéçíàêà �àçû â êàæäîé ïîñûëêå, îòâå÷àþò îäíîé è òîéæå êîíå÷íîé áèòîâîé ñòðîêå. Òàêèì îáðàçîì, ïîäñëó�øèâàòåëþ íàäî ðàçëè÷àòü íå îòäåëüíûå êîðòåæè, àïàðû êîðòåæåé, îòëè÷àþùèåñÿ ñìåíîé çíàêà �àçû.Íàïðèìåð, äëÿ áèòîâîé ñòðîêè, öåëèêîì ñîñòîÿùåéèç íóëåé, ïîäñëóøèâàòåëü äîëæåí îòëè÷àòü ìàòðè�öó ïëîòíîñòè�e0 = 12 �jp�0ihp�0j
N + j �p�0ih�p�0j
N� (7)îò äðóãèõ.Êëàññè÷åñêàÿ èí�îðìàöèÿ, êîòîðóþ ìîæíî ïî�ëó÷èòü èç àíñàìáëÿ êâàíòîâûõ ñîñòîÿíèé, îãðàíè�÷åíà ñâåðõó âåëè÷èíîé Õîëåâî. Ïîëíîå ÷èñëî ñî�ñòîÿíèé â àíñàìáëå âñåâîçìîæíûõ ñîñòîÿíèé ðàâíî2(N�1) è ñîîòâåòñòâóþùàÿ ìàòðèöà ïëîòíîñòè çàïè�ñûâàåòñÿ êàê 12N Xi �ei: (8)Ìàòðèöà ïëîòíîñòè åñòü ñìåñü âñåõ ÷èñòûõ ñîñòîÿ�íèé, ñîñòàâëåííûõ èç êîðòåæåé äëèíîé N , ñî âñå�âîçìîæíûìè êîìáèíàöèÿìè jp�0i è j�p�0i âíóòðè.Îïåðàòîð (8) ÿâëÿåòñÿ N -é òåíçîðíîé ñòåïåíüþ12 �jp�0ihp�0j+ j �p�0ih�p�0j� ; (9)à çíà÷èò, åãî ýíòðîïèÿ �îí Íåéìàíà ðàâíàNh((1 � ")=2), ãäå h(x) � áèíàðíàÿ ýíòðîïèé�íàÿ �óíêöèÿ Øåííîíà, è" = hp�0j �p�0i = e�2�0 :Äàëåå, ñ ó÷åòîì òîãî, ÷òî ñðåäíèå çíà÷åíèÿ ýí�òðîïèé �îí Íåéìàíà âñåõ âîçìîæíûõ ñîñòîÿíèé âè�äà (7) ñîâïàäàþò, âìåñòî óñðåäíåííîé ñóììû ìîæ�íî çàïèñàòü ýíòðîïèþ îäíîãî èç ýëåìåíòîâ, êîòîðàÿ9



Ä. À. Êðîíáåðã, Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 145, âûï. 1, 2014ðàâíà h((1�"N )=2). Îêîí÷àòåëüíî èí�îðìàöèÿ ïîä�ñëóøèâàòåëÿ â ïåðåñ÷åòå íà îäíó ïîçèöèþ ñòàíîâèò�ñÿ ðàâíîéIBSAE = NN � 1h 1� e�2�02 !�� 1N � 1h 1� e�2N�02 ! : (10)Íåñëîæíî âèäåòü, ÷òî ïðè N ! 1 èí�îðìà�öèÿ ïîäñëóøèâàòåëÿ ñòðåìèòñÿ ê ýíòðîïèè îáû÷íî�ãî êîðòåæà êîãåðåíòíûõ ñîñòîÿíèé. Â ýòîì ñîñòîèòïðè÷èíà òîãî, ÷òî ðàññìàòðèâàåìàÿ àòàêà áîëåå ý���åêòèâíà ïðè áîëüøèõ äëèíàõ èñïîëüçóåìûõ êîðòå�æåé, â òî âðåìÿ êàê, íàïðèìåð, àòàêà ñ èñïîëüçîâà�íèåì èçìåðåíèé ñ îïðåäåëåííûì èñõîäîì, íàïðîòèâ,áîëåå ý��åêòèâíà ïðè îòíîñèòåëüíî êîðîòêèõ êîð�òåæàõ.Ïðè äëèíå ëèíèè ñâÿçè, ðàâíîé L, ïîäñëóøèâà�òåëü èìååò äåëî ñ ñîñòîÿíèÿìè èíòåíñèâíîñòè�0 = (1� 10��L=10)�:Èí�îðìàöèÿ, èçâëåêàåìàÿ èç ýòèõ ñîñòîÿíèé, âñå�ãäà ìåíüøå åäèíèöû â ïåðåñ÷åòå íà ïîñûëêó. Èí��îðìàöèÿ íà ïðèåìíîé ñòîðîíå â îòñóòñòâèå îøè�áîê è ïîñëå îòáðàñûâàíèÿ ïóñòûõ èñõîäîâ ðàâíà åäè�íèöå. Ïîäñëóøèâàòåëü ìîæåò ñêîìïåíñèðîâàòü ýòîòäå�èöèò èí�îðìàöèè, âíîñÿ îøèáêó Q â êàíàë ñâÿ�çè. Ñõåìà âíåñåíèÿ îøèáêè ïðîñòà. Âíåñåíèå îäíîéîøèáêè â èòîãîâóþ áèòîâóþ ñòðîêó ñîîòâåòñòâóåòîäíîé ñìåíå ðåæèìà ðàáîòû �àçîâîãî ìîäóëÿòîðà(âñåãî ðåæèìà äâà � ëèáî ñîñòîÿíèå îñòàåòñÿ áåçèçìåíåíèÿ, ëèáî åãî �àçà ìåíÿåòñÿ íà ïðîòèâîïî�ëîæíóþ). Â ñàìîì äåëå, îäíà ñìåíà �àçû îçíà÷àåò,÷òî âñå ïîñëåäóþùèå ïîçèöèè ïåðåäàâàåìîãî êîðòå�æà èçìåíÿò ñâîé çíàê. Ñìåíà çíàêà äâóõ ñëåäóþùèõäðóã çà äðóãîì ñîñòîÿíèé íå äàåò îøèáêè, ïîýòî�ìó åäèíñòâåííàÿ îøèáêà ïðîèçîéäåò â ïîçèöèè, ñî�îòâåòñòâóþùåé íåïîñðåäñòâåííîé ñìåíå �àç. Òàêèìîáðàçîì, äëÿ âíåñåíèÿ íóæíîé âåëè÷èíû îøèáêèïîäñëóøèâàòåëþ ñëåäóåò ñ âåðîÿòíîñòüþ Q ñìåíèòü�àçó ïðè ïðîõîæäåíèè êàæäîãî èç ñîñòîÿíèé êîðòå�æà. Âåðîÿòíîñòü îøèáêè, ïðè êîòîðîé èí�îðìàöèèïîäñëóøèâàòåëÿ è ëåãèòèìíûõ ïîëüçîâàòåëåé ñðàâ�íèâàþòñÿ, îïðåäåëÿåòñÿ óðàâíåíèåìIAB = 1� h(Q) = IBSAE : (11)Îáíàðóæèâ îøèáêè, ëåãèòèìíûå ïîëüçîâàòåëè âû�íóæäåíû èñïðàâëÿòü èõ ÷åðåç îòêðûòûé êëàññè÷å�ñêèé êàíàë ñâÿçè, ïðè ýòîì íåîáõîäèìî îáìåíÿòüñÿ

Nh(Q) áèòàìè � ýòî êàê ðàç òî êîëè÷åñòâî èí�îð�ìàöèè, êîòîðîãî íå õâàòàëî ïîäñëóøèâàòåëþ äî ïîë�íîãî çíàíèÿ êëþ÷à. Ôîðìóëà (11) ïîíàäîáèòñÿ íèæåïðè êîíñòðóèðîâàíèè áîëåå ý��åêòèâíîé êîìáèíè�ðîâàííîé àòàêè.5. ÎÁÚÅÄÈÍÅÍÈÅ ÀÒÀÊÈÏ�ÈÅÌ�ÏÅ�ÅÏÎÑÛË Ñ ÎÒÂÎÄÎÌ×ÀÑÒÈ ÑÎÑÒÎßÍÈÉÎïèñàííóþ àòàêó ìîæíî ìîäè�èöèðîâàòü. Ñòî÷êè çðåíèÿ ïîäñëóøèâàòåëÿ âûãîäíåå íå ïðîñòîèñêóññòâåííî äîáàâëÿòü ïîìåõè â êàíàë, íå ïîëó÷àÿïðè ýòîì íåïîñðåäñòâåííî èí�îðìàöèè î êëþ÷å, àïîïûòàòüñÿ ïîëó÷èòü èí�îðìàöèþ èç îòâåäåííîãîñîñòîÿíèÿ, ïðèìåíÿÿ àòàêó ïðèåì�ïåðåïîñûë è ïîä�áèðàÿ ïàðàìåòð p òàêèì îáðàçîì, ÷òîáû âíåñåííàÿîøèáêà äàâàëà íóæíîå çíà÷åíèå.�àññìîòðèì êîìáèíàöèþ àòàê â òåõ æå îáîçíà÷å�íèÿõ, êîòîðûå èñïîëüçîâàëèñü ïðè àíàëèçå ñòîéêî�ñòè ïðîòèâ àòàêè ïðèåì�ïåðåïîñûë. Ïóñòü ïîòåðè âêàíàëå ñâÿçè ïîçâîëÿþò ïîäñëóøèâàòåëþ îòâåñòè îòêàæäîé ïîñûëêè ñîñòîÿíèå ñî ñðåäíèì ÷èñëîì �îòî�íîâ �E , íà ïðèåìíóþ ñòîðîíó íàïðàâëÿþòñÿ ñîñòîÿ�íèÿ ñî ñðåäíèì ÷èñëîì �îòîíîâ �B = ���E. ÄàëååÅâà âûáèðàåò ïàðàìåòð m ìåæäó íóëåì è åäèíèöåé,çàòåì îòâîäèò ñîñòîÿíèÿ ñ ÷èñëîì �îòîíîâm�E , ïî�ñëå ÷åãî ïðèìåíÿåò àòàêó ïðèåì�ïåðåïîñûë è, íàêî�íåö, îòâîäèò îñòàâøèåñÿ ñîñòîÿíèÿ èíòåíñèâíîñòè(1�m)�E .Ïðåäñòàâëåíèå Ñòàéíñïðèíãà äëÿ îïèñàííûõäåéñòâèé ïîäñëóøèâàòåëÿ âûãëÿäèò ñëåäóþùèì îá�ðàçîì. Ïåðâûé îòâîä ÷àñòè ñîñòîÿíèé ïðåîáðàçóåòèõ ïî ïðàâèëójp�i ! jp�B + (1�m)�Eijpm�Ei;j � p�i ! j �p�B + (1�m)�Eij � pm�Ei:Ïîñëåäóþùàÿ àòàêà ïðèåì�ïåðåïîñûë ñ ïàðàìåòðîìp äàåòjp�i ! (pp(1� q)jp�B + (1�m)�Eije0i++ppqj �p�B + (1�m)�Eije1i++p1� pjp�B + (1�m)�Eijfi)
 jpm�Ei;j � p�i ! (ppqjp�B + (1�m)�Eije0i++pp(1� q)j �p�B + (1�m)�Eije1i++p1� pj �p�B + (1�m)�Eijfi)

 j �pm�Ei; (12)
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ÆÝÒÔ, òîì 145, âûï. 1, 2014 Îá àòàêå ñî ñâåòîäåëèòåëåì è ìÿãêîé �èëüòðàöèè : : :ãäå q � âåëè÷èíà âíîñèìîé îøèáêè, ðàâíàÿq = 12 �1�p1� exp f�4(�B + (1�m)�E)g� : (13)Ïîñëå âòîðîãî ïðèìåíåíèÿ ñâåòîäåëèòåëÿ ïîëó÷àåìjp�i ! (pp(1� q)jp�Bijp(1�m)�Eije0i++ppqj � p�Bij �p(1�m)�Eije1i++p1� pjp�Bijp(1�m)�Eijfi)
 jpm�Ei; (14)j � p�i ! (ppqjp�Bijp(1�m)�Eije0i++pp(1� q)j � p�Bij �p(1�m)�Eije1i++p1� pj � p�Bij �p(1�m)�Eijfi)

 j �pm�Ei: (15)×àñòè÷íûå ñîñòîÿíèÿ Àëèñû è Áîáà â ýòîì ñëó�÷àå ñîâïàäàþò ñ (4) ñ òî÷íîñòüþ äî èçìåíåíèÿ èí�òåíñèâíîñòè, à ñîñòîÿíèÿ Åâû òåïåðü îïèñûâàþòñÿîïåðàòîðàìè ïëîòíîñòè�E+ == hp(1�q)jp(1�m)�Eihp(1�m)�E j 
 je0ihe0j ++ pqj �p(1�m)�Eih�p(1�m)�E j 
 je1ihe1j++(1� p)jp(1�m)�Eihp(1�m)�E j 
 jfihf ji

 jpm�Eihpm�E j;�E+ = hpqjp(1�m)�Eihp(1�m)�E j 
 je0ihe0j ++p(1�q)j�p(1�m)�Eih�p(1�m)�E j 
 je1ihe1j++(1� p)jp(1�m)�Eihp(1�m)�E j 
 jfihf ji

 j �pm�Eih�pm�E j:Íåñëîæíî âûïèñàòü ìàòðèöû òàêèõ îïåðàòîðîâ âîðòîíîðìèðîâàííîì áàçèñå (áàçèñ áóäåò ñîäåðæàòü8 âåêòîðîâ), âû÷èñëèòü âåëè÷èíó èí�îðìàöèè ïîä�ñëóøèâàòåëÿ ïî �îðìóëå (5) è îïðåäåëèòü êðèòè�÷åñêóþ îøèáêó äëÿ äàííîãî âèäà àòàê. Ñóùåñòâó�åò íåêîòîðîå îïòèìàëüíîå çíà÷åíèå m ïðè çàäàííîéäëèíå ëèíèè ñâÿçè, êîòîðîå ìèíèìèçèðóåò êðèòè-÷åñêóþ îøèáêó ïðîòîêîëà.Íà ðèñ. 2 ïîêàçàíû ãðà�èêè çàâèñèìîñòè êðèòè�÷åñêîé îøèáêè (ïðè îïòèìàëüíîì âûáîðå ïàðàìåò�ðà m) îò äëèíû ëèíèè ñâÿçè äëÿ ðàçíûõ çíà÷åíèéèñõîäíîé èíòåíñèâíîñòè � è äëèíû êîðòåæà N = 10äëÿ êîìáèíèðîâàííîé àòàêè ïðèåì�ïåðåïîñûë è àòà�êè ñ îòâîäîì ÷àñòè ñîñòîÿíèÿ. Èç ðèñ. 2 âèäíî,

N = 10
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�èñ. 2. �ðà�èêè çàâèñèìîñòè êðèòè÷åñêîé îøèáêèîò äëèíû ëèíèè ñâÿçè äëÿ êîðòåæåé äëèíîé 10 äëÿêîìáèíèðîâàííîé àòàêè ïðèåì�ïåðåïîñûë è àòàêèñ îòâîäîì ÷àñòè ñîñòîÿíèÿ. Ïóíêòèðíàÿ ëèíèÿ ñî-îòâåòñòâóåò èíòåíñèâíîñòè 0:1, øòðèõîâàÿ � èíòåí-ñèâíîñòè 0:2, ñïëîøíàÿ � èíòåíñèâíîñòè 0:5÷òî äëÿ òèïè÷íûõ çíà÷åíèé ñðåäíåãî ÷èñëà �îòîíîâ� � 0:5, èñïîëüçóåìûõ â äàííîì ïðîòîêîëå, êðèòè�÷åñêàÿ îøèáêà, äî êîòîðîé ãàðàíòèðóåòñÿ ñåêðåòíîåðàñïðåäåëåíèå êëþ÷åé, ñîñòàâëÿåò ìåíåå 5%, ÷òî ÿâ�ëÿåòñÿ äîñòàòî÷íî ìàëîé âåëè÷èíîé.6. Ìß�ÊÀß ÔÈËÜÒ�ÀÖÈß ÊÎ�ÒÅÆÅÉÊÎ�Å�ÅÍÒÍÛÕ ÑÎÑÒÎßÍÈÉÂàæíûì êëàññîì àòàê íà ïðîòîêîëû êâàíòîâîéêðèïòîãðà�èè íà êîãåðåíòíûõ ñîñòîÿíèÿõ ÿâëÿåòñÿàòàêà ñ îïðåäåëåííûì èñõîäîì ïðè èçìåðåíèÿõ (UM,Unambiguous Measurements). Èí�îðìàöèîííûå êî�ãåðåíòíûå ñîñòîÿíèÿ âî ìíîãèõ ïðîòîêîëàõ êâàíòî�âîé êðèïòîãðà�èè ëèíåéíî íåçàâèñèìû, ÷òî ÿâëÿ�åòñÿ íåîáõîäèìûì è äîñòàòî÷íûì óñëîâèåì äëÿ èç�ìåðåíèé ñ îïðåäåëåííûì èñõîäîì [1℄. Òàêèå èçìåðå�íèÿ ïîçâîëÿþò òî÷íî ðàçëè÷àòü ïåðåäàâàåìûå ñî�ñòîÿíèÿ, íî ñ íåêîòîðîé âåðîÿòíîñòüþ îïðåäåëåí�íîãî èñõîäà. Âåðîÿòíîñòü íåîïðåäåëåííîãî èñõîäà(inonlusive) çàâèñèò îò ñòðóêòóðû ñîñòîÿíèé, èïðîâåäåíèå àòàêè âîçìîæíî â êàíàëå ñ ïîòåðÿìè, åñ�ëè ïîñëåäíèå ïðåâûøàþò âåðîÿòíîñòü íåîïðåäåëåí�íîãî èñõîäà. Àòàêà ñòðîèòñÿ ñëåäóþùèì îáðàçîì: åñ�ëè ïîäñëóøèâàòåëü ïîëó÷èë îïðåäåëåííûé èñõîä, òîíà ïðèåìíóþ ñòîðîíó ïîñûëàåòñÿ èñõîäíîå ñîñòîÿ�íèå, åñëè íåîáõîäèìî � ñ óâåëè÷åííîé èíòåíñèâíî�ñòüþ, ÷òî ãàðàíòèðóåò äîñòèæåíèå ñîñòîÿíèåì ïðè�11



Ä. À. Êðîíáåðã, Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 145, âûï. 1, 2014åìíîé ñòîðîíû. Ïðè íåîïðåäåëåííîì èñõîäå ïîñûë�êà áëîêèðóåòñÿ. Íà÷èíàÿ ñ íåêîòîðîé äëèíû êàíàëà,óäàåòñÿ êîìïåíñèðîâàòü ïîòåðè, âûçâàííûå áëîêè�ðîâêîé ÷àñòè èìïóëüñîâ. Â ýòîé ñèòóàöèè ïîäñëó�øèâàòåëü çíàåò âåñü êëþ÷ è íå ïðîèçâîäèò îøèáîêíà ïðèåìíîé ñòîðîíå, îñòàâàÿñü òåì ñàìûì íåäåòåê�òèðóåìûì.Ïðîòîêîë DPS èñïîëüçóåò â êà÷åñòâå ñèãíàëüíûõñîñòîÿíèé êîðòåæè êîãåðåíòíûõ ñîñòîÿíèé, ÷òî äå�ëàåò âåðîÿòíîñòü îïðåäåëåííîãî èñõîäà äîñòàòî÷íîìàëîé ïðè áîëüøîé äëèíå êîðòåæà. Ïîýòîìó ý��åê�òèâíîå èñïîëüçîâàíèå äàííîé àòàêè âîçìîæíî òîëü�êî ïðè áîëüøèõ ïîòåðÿõ â ëèíèè ñâÿçè.Â ýòîì ðàçäåëå áóäåò ðàññìîòðåíî îáîáùåíèå àòà�êè ñ îäíîçíà÷íûì èçìåðåíèåì äëÿ ïðîòîêîëà DPS,ïðè êîòîðîì ïîäñëóøèâàòåëü íå ñòàâèò öåëè ïîëó�÷åíèÿ ïîëíîé èí�îðìàöèè î ïåðåäàâàåìûõ ñîñòîÿ�íèÿõ, à ñòàâèò çàäà÷ó óâåëè÷åíèÿ ñ íåêîòîðîé âåðî�ÿòíîñòüþ èíòåíñèâíîñòè âñåõ ïåðåäàâàåìûõ ñîñòîÿ�íèé, ÷òîáû ñîçäàòü òåì ñàìûì áîëåå áëàãîïðèÿòíûåóñëîâèÿ äëÿ ïðîâåäåíèÿ äðóãèõ àòàê, òàêèõ êàê ïðè�åì�ïåðåïîñûë èëè àòàêà ñ îòâîäîì ÷àñòè ñîñòîÿíèÿ.�àññìîòðèì êîðòåæ èç N ñîñòîÿíèé, êàæäîå èçêîòîðûõ èìååò âèä j � �i, � = a2. Áóäåì îáîçíà�÷àòü òàêîé êîðòåæ êàê j�ii, ãäå i ïðèíèìàåò çíà÷å�íèÿ îò 0 äî 2N � 1, à íà k-é ïîçèöèè êîðòåæà ñòîèòj(�1)pk(i)�i, ãäå pk(i) � ÷èñëî íà k-é ïîçèöèè äâîè÷�íîé çàïèñè i. Íàïðèìåð, äëÿ äëèíû êîðòåæà N = 3èìååì j�i0 = j�ij�ij�i;j�i5 = j � �ij�ij � �i;j�i7 = j � �ij � �ij � �i:Îïðåäåëèì ïðåîáðàçîâàíèå, äåéñòâóþùåå íà êàæ�äûé èç âîçìîæíûõ êîðòåæåé ñîñòîÿíèé, ïî ñëåäó�þùåìó ïðàâèëó:j�ii ! ppj�iijeii+p1� pj0ijfii; (16)ãäå j�ii � àíàëîãè÷íûì îáðàçîì îïðåäåëåííûé êîð�òåæ èç êîãåðåíòíûõ ñîñòîÿíèé èíòåíñèâíîñòè �0 == b2, j0i � âàêóóìíîå ñîñòîÿíèå, à fjeiig è fjfiig �íàáîðû èç âñïîìîãàòåëüíûõ ñîñòîÿíèé, äëÿ êîòîðûõâûïîëíÿåòñÿ óñëîâèåheijfji = 0 8i; j 2 f0; 1; 2; : : : ; 2N � 1g:Ïðåîáðàçîâàíèå (16) ëèáî ñ âåðîÿòíîñòüþ p óâåëè÷è�âàåò èíòåíñèâíîñòü êàæäîãî èç ñîñòîÿíèé èñõîäíîãîêîðòåæà äî âåëè÷èíû b2, ëèáî ñ âåðîÿòíîñòüþ 1� pïåðåâîäèò ñîñòîÿíèå â âàêóóìíîå. Íàçíà÷åíèå íàáî�ðîâ fjeiig è fjfiig â òîì, ÷òîáû ïîñëå ïðåîáðàçîâà�íèÿ ñòàíîâèëîñü ïîíÿòíî, óäà÷íî ëè ïðîøëà �èëü�òðàöèÿ, èëè ñîñòîÿíèå ïåðåøëî â âàêóóì (íåóäà÷à).

Óäà÷íûé èñõîä îò íåóäà÷íîãî èç-çà îðòîãîíàëüíîñòèíàáîðîâ âñïîìîãàòåëüíûõ ñîñòîÿíèé âñåãäà ìîæíîäîñòîâåðíî îòëè÷èòü, ïðîâåäÿ èçìåðåíèÿ íàä âñïî�ìîãàòåëüíûìè ñîñòîÿíèÿìè.Íàçîâåì òàêîå ïðåîáðàçîâàíèå ìÿãêîé �èëüòðà�öèåé ïî àíàëîãèè ñî ñõîäíûì ïðåîáðàçîâàíèåì�èëüòðàöèè (Filtering), ââåäåííûì â ðàáîòå [5℄.Îáû÷íî ïîä ïðåîáðàçîâàíèåì �èëüòðàöèè ïîíèìà�åòñÿ òàêîå ïðåîáðàçîâàíèå, êîòîðîå ñ íåêîòîðîé âå�ðîÿòíîñòüþ äåëàåò âñå ñîñòîÿíèÿ èç íàáîðà âçàèìíîîðòîãîíàëüíûìè (ðàçëè÷èìûìè), ëèáî äàåò íåñîâ�ìåñòíûé � íåîïðåäåëåííûé � èñõîä. Â íàøåì ñëó�÷àå ïîëíàÿ îðòîãîíàëüíîñòü ïîëó÷åííûõ â ñëó÷àåóñïåõà ñîñòîÿíèé íå òðåáóåòñÿ, äîñòàòî÷íî ëèøüóëó÷øèòü èõ ðàçëè÷èìîñòü çà ñ÷åò óâåëè÷åíèÿ èí�òåíñèâíîñòè � óâåëè÷èòü óãîë ìåæäó ñîñòîÿíèÿìèj�i è j � �i.Äëÿ òîãî ÷òîáû ïðåîáðàçîâàíèå áûëî �èçè÷åñêèðåàëèçóåìûì, îò íåãî òðåáóåòñÿ óíèòàðíîñòü, ÷òî äà�åò N + 1 óñëîâèé ñîõðàíåíèÿ ñêàëÿðíûõ ïðîèçâåäå�íèé ìåæäó âõîäíûìè è âûõîäíûìè ñîñòîÿíèÿìè:ih�jj�ij = exp ��2a2d(i; j)� == p exp ��2b2d(i; j)�Ed(i;j) + (1� p)Fd(i;j); (17)ãäå d(i; j) � ðàññòîÿíèå Õåììèíãà ìåæäó äâîè÷íû�ìè çàïèñÿìè i è j, à Ed(i;j) = heijeji è Fd(i;j) == hfijfji � ñêàëÿðíûå ïðîèçâåäåíèÿ, êîòîðûå äëÿíàøåãî ïðåîáðàçîâàíèÿ çàâèñÿò òîëüêî îò ðàññòîÿ�íèÿ Õåììèíãà ìåæäó êîðòåæàìè.Â äàëüíåéøåì áóäåì ðàññìàòðèâàòü ïðåîáðàçî�âàíèå, â êîòîðîì âñå Ed = 1. Ýòî ñîîòâåòñòâóåò òî�ìó, ÷òî íà ýòàïå ìÿãêîé �èëüòðàöèè íåò ïîïûòêèïîëó÷èòü èí�îðìàöèþ î âõîäíûõ ñîñòîÿíèÿõ, à ñòî�èò ëèøü çàäà÷à ïîâûøåíèÿ èõ èíòåíñèâíîñòè. Òàêîéâûáîð ïàðàìåòðîâ ïîçâîëÿåò ïðîâåñòè �èëüòðàöèþñ íàèáîëüøåé âåðîÿòíîñòüþ óñïåõà.Îòìåòèì, ÷òî äðóãîé ÷àñòíûé ñëó÷àé ïðåîáðà�çîâàíèÿ, ïðè êîòîðîì Ed = 0 ïðè d > 0, à E0 = 1,ñîîòâåòñòâóåò êàê ðàç ¾ïîëíîé¿ �èëüòðàöèè, ïðè êî�òîðîé ñòàíîâèòñÿ èçâåñòíà âñÿ èí�îðìàöèÿ î ïåðå�äàâàåìûõ ñîñòîÿíèÿõ (îíà ïîëó÷àåòñÿ ïðîñòûì èç�ìåðåíèåì âñïîìîãàòåëüíîãî ñîñòîÿíèÿ jeii â ñëó÷àåóñïåõà), ÷òî ýêâèâàëåíòíî ïðîâåäåíèþ èçìåðåíèÿ ñîïðåäåëåííûì èñõîäîì.Â ñëó÷àå, êîãäà âñå Ed = 1, àòàêà çàäàåòñÿ ëèøüïàðàìåòðàìè p è b, à âñå Fd âûðàæàþòñÿ êàêFd = exp(�2a2d)� p exp(�2b2d)1� p : (18)Èç óñëîâèé óíèòàðíîñòè ñëåäóåò òàêæå òðåáî�âàíèå òîãî, ÷òîáû ñóùåñòâîâàëà ñèñòåìà âåêòî�12



ÆÝÒÔ, òîì 145, âûï. 1, 2014 Îá àòàêå ñî ñâåòîäåëèòåëåì è ìÿãêîé �èëüòðàöèè : : :ðîâ fjfiig ñî ñêàëÿðíûìè ïðîèçâåäåíèÿìè, çàäàííû�ìè (18). Êàê èçâåñòíî, ìîæíî ïîñòðîèòü ñèñòåìó âåê�òîðîâ ïî çàäàííûì âçàèìíûì ñêàëÿðíûì ïðîèçâåäå�íèÿì â òîì ñëó÷àå, êîãäà ñîîòâåòñòâóþùàÿ ìàòðèöà�ðàìà íåîòðèöàòåëüíî îïðåäåëåíà.Ïîñêîëüêó öåëü ìÿãêîé �èëüòðàöèè ñîñòîèò â ïî�âûøåíèè èíòåíñèâíîñòè äî íóæíîé âåëè÷èíû b2 ñìàêñèìàëüíîé âåðîÿòíîñòüþ óñïåõà p, âîçíèêàåò âî�ïðîñ î òîì, ïðè êàêîì ìèíèìàëüíîì p ýòî âîçìîæ�íî. Êîðòåæè êîãåðåíòíûõ ñîñòîÿíèé ëèíåéíî íåçà�âèñèìû, íàä íèìè ìîæíî ïðîâåñòè èçìåðåíèå ñ îïðå�äåëåííûì èñõîäîì, îòêóäà ñëåäóåò, ÷òî ñóùåñòâóåòíåíóëåâàÿ âåðîÿòíîñòü �èëüòðàöèè. Ñ äðóãîé ñòîðî�íû, ýòà âåðîÿòíîñòü íå ìîæåò áûòü ðàâíà åäèíèöå,òàê êàê ýòî îçíà÷àëî áû âîçìîæíîñòü äîñòîâåðíî�ãî ðàçëè÷åíèÿ íåîðòîãîíàëüíûõ êâàíòîâûõ ñîñòîÿ�íèé. Ñëåäîâàòåëüíî, ñòîèò çàäà÷à íàõîæäåíèÿ ìàê�ñèìàëüíîé âåðîÿòíîñòè �èëüòðàöèè äî íóæíîé âå�ëè÷èíû.Ñàìûé ïðîñòîé ñïîñîá íàéòè ìàêñèìàëüíóþ âå�ðîÿòíîñòü �èëüòðàöèè äî âåëè÷èíû b � âûáðàòü ìå�òîäîì ¾âèëêè¿ íà îòðåçêå (0; 1) ìàêñèìàëüíîå çíà�÷åíèå p, ïðè êîòîðîì ìàòðèöà �ðàìà áóäåò ïîëî�æèòåëüíîé. Îäíàêî òàêóþ çàäà÷ó ðåøèòü ÷èñëåííîïðè áîëüøèõ äëèíàõ êîðòåæà N äîñòàòî÷íî ñëîæ�íî, ïîòîìó ÷òî ðàçìåð ìàòðèöû �ðàìà ñîñòàâëÿåò2N � 2N è ïîäñ÷åò åå ñîáñòâåííûõ çíà÷åíèé ïðåâðà�ùàåòñÿ â ýêñïîíåíöèàëüíî ñëîæíóþ çàäà÷ó. Òåì íåìåíåå, èç-çà ñïåöè�è÷íîãî âèäà ìàòðèöû �ðàìà äëÿäàííîé ñèñòåìû âåêòîðîâ ýòó çàäà÷ó ìîæíî ñóùå�ñòâåííî óïðîñòèòü.Ìàòðèöà �ðàìà G äëÿ äàííîé ñèñòåìû âåêòîðîâèìååò âèä gij = Fd(i;j), ãäå d(i; j) � ðàññòîÿíèå Õåì�ìèíãà ìåæäó äâîè÷íûìè çàïèñÿìè i è j. �àññìîòðèìâñïîìîãàòåëüíóþ ìàòðèöóB =  1 22 1 !è åå òåíçîðíóþ ñòåïåíü B
N . Íåïîñðåäñòâåííî èçñâîéñòâ êðîíåêåðîâñêîãî ïðîèçâåäåíèÿ äëÿ B ñëåäó�åò, ÷òî� bij = 2d(i;j);� ñîáñòâåííûå âåêòîðû B
N èìåþò âèäj ii = NOl=1 j�i(l)i;ãäå i(l) � l-é ýëåìåíò â äâîè÷íîé çàïèñè ÷èñëà i, àj�0i = 1p2  11 ! ; j�1i = 1p2  1�1 ! ;

� ñîîòâåòñòâóþùèå èì ñîáñòâåííûå çíà÷åíèÿ çà�ïèñûâàþòñÿ êàêbi = 2N�1Xj=0 (�1)PNl=1 j(l)i(l)2d(j;0): (19)Íåñëîæíî âèäåòü, ÷òî ýëåìåíòû ìàòðèö G è B ñâÿçà�íû ñîîòíîøåíèåì gij = Flog2 bij . Äîêàæåì ïî èíäóê�öèè, ÷òî ñîáñòâåííûå âåêòîðû ýòèõ ìàòðèö ñîâïà�äàþò. Óòâåðæäåíèå î÷åâèäíî äëÿ ìàòðèö ðàçìåðîì2� 2. Äàëåå, ïóñòü ñîáñòâåííûå âåêòîðû ñîâïàäàþòäëÿ ìàòðèö ðàçìåðîì 2N�2N . Òîãäà èç ñîîòâåòñòâèÿìåæäó G è B ìàòðèöà �ðàìà ðàçìåðîì N +1 èìååòñòðóêòóðó âèäàGN+1(fF0; : : : ; FNg) ==  GN (fF0; : : : ; FN�1g) GN (fF1; : : : ; FNg)GN (fF1; : : : ; FNg) GN (fF0; : : : ; FN�1g) ! ;ãäå êàê GN (fFi; : : : ; Fjg) îáîçíà÷àåòñÿ ìàòðèöà�ðàìà ðàçìåðîì 2N � 2N äëÿ íàáîðà ñêàëÿðíûõïðîèçâåäåíèé fFi; : : : ; Fjg. Ñîáñòâåííûå âåêòîðûGN (fF0; : : : ; FN�1g) è GN (fF1; : : : ; FNg) ñîâïàäà�þò è ðàâíû fj iig, à èõ ñîáñòâåííûå çíà÷åíèÿîáîçíà÷èì ñîîòâåòñòâåííî êàê fg0i g è fg1i g. Òîãäà,î÷åâèäíî, ñîáñòâåííûå âåêòîðû GN+1(fF0; : : : ; FNg)ðàâíû j�0i 
 j ii è j�1i 
 j ii, à ñîîòâåòñòâóþùèåñîáñòâåííûå çíà÷åíèÿ � fg0i + g1i g è fg0i � g1i g.Òàêèì îáðàçîì, ñîáñòâåííûå âåêòîðû ìàòðèö G èB ñîâïàäàþò. Ïîýòîìó, ïîëüçóÿñü (19), íåñëîæíîíàïèñàòü âûðàæåíèÿ äëÿ ñîáñòâåííûõ çíà÷åíèé G:gi = 2N�1Xj=0 (�1)PNl=1 j(l)i(l)Fd(j;0): (20)Ñãðóïïèðóåì ýëåìåíòû ýòîãî âûðàæåíèÿ, îòíîñÿùè�åñÿ ê Fm, èõ ÷èñëî ðàâíî CmN . Çíàê ïåðåä êàæäûìèç ýòèõ ÷ëåíîâ çàâèñèò îò òîãî, ñêîëüêî èç m åäè�íè÷íûõ ýëåìåíòîâ â äâîè÷íîé çàïèñè j îêàçàëèñüíà òåõ æå ïîçèöèÿõ, ÷òî è åäèíèöû â äâîè÷íîé çà�ïèñè êîðòåæà i: åñëè ýòî ÷èñëî íå÷åòíîå, ýëåìåíòâõîäèò ñî çíàêîì ìèíóñ, åñëè ÷åòíîå, òî ñî çíàêîìïëþñ. Ïîñêîëüêó ïåðåáîð ïðîèñõîäèò ïî âñåì êîðòå�æàì ñ m åäèíèöàìè, èç ñèììåòðèè çàäà÷è ñëåäóåò,÷òî êîý��èöèåíò ïåðåä êàæäûì Fm äëÿ ñîáñòâåííî�ãî çíà÷åíèÿ gi çàâèñèò òîëüêî îò êîëè÷åñòâà åäèíèöâ äâîè÷íîé çàïèñè i è íå çàâèñèò îò èõ ðàñïîëîæå�íèÿ. Ýòî çíà÷èò, ÷òî ñóùåñòâóåò ëèøü N +1 ðàçíûõñîáñòâåííûõ çíà÷åíèé ìàòðèöû G, è íåñëîæíî ïîëó�÷èòü, ÷òî îíè ðàâíû (ñèìâîëîì gk áóäåì îáîçíà÷àòü13
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�èñ. 3. �ðà�èêè çàâèñèìîñòè êðèòè÷åñêîé îøèáêè îò äëèíû ëèíèè ñâÿçè äëÿ êîðòåæåé äëèíîé 10 ïðè ðàçëè÷íûõçíà÷åíèÿõ èñõîäíîé èíòåíñèâíîñòè �. Ïóíêòèðíûå ëèíèè îòâå÷àþò àòàêå ñ îòâåäåíèåì ÷àñòè ñîñòîÿíèÿ, øòðèõî-âûå � ìÿãêîé �èëüòðàöèè ñ ïîñëåäóþùèì ïîëó÷åíèåì èí�îðìàöèè î êëþ÷å ñ ïîìîùüþ àòàêè ïðèåì�ïåðåïîñûë,ñïëîøíûå � êîìáèíèðîâàííîé àòàêåñîáñòâåííîå çíà÷åíèå, äëÿ êîòîðîãî äâîè÷íàÿ çàïèñüêîðòåæà i ñîäåðæèò k åäèíèö)gk = NXd=0 dXp=0(�1)pCpkCd�pN�kFd: (21)Ïåðåáîð N +1 ðàçíûõ ñîáñòâåííûõ çíà÷åíèé G, âû�÷èñëÿåìûõ ïî �îðìóëå (21), ïðåäñòàâëÿåò ñîáîé ñó�ùåñòâåííî áîëåå ïðîñòóþ çàäà÷ó, ÷åì ïîäñ÷åò ñîá�ñòâåííûõ çíà÷åíèé ìàòðèöû G ðàçìåðà 2N �2N . Òà�êèì îáðàçîì, ñóùåñòâóåò îòíîñèòåëüíî ïðîñòîé ñïî�ñîá ïðîâåðêè, ìîæíî ëè ïðîâåñòè ìÿãêóþ �èëüòðà�öèþ äî íóæíîé èíòåíñèâíîñòè ñ çàäàííîé âåðîÿòíî�ñòüþ óñïåõà p.�àññìîòðèì ïðåäåëüíûé ñëó÷àé àòàêè, êîãäà èí�òåíñèâíîñòü íîâûõ ñîñòîÿíèé b2 ñòðåìèòñÿ ê áåñ�

êîíå÷íîñòè, ÷òî ñîîòâåòñòâóåò ïîëíîìó ðàçëè÷åíèþïåðåäàâàåìûõ ñîñòîÿíèé. Òîãäà ìîæíî ñ÷èòàòü, ÷òîE0 = 1, à Ei = 0 ïðè i > 0, è Fi âû÷èñëÿþòñÿ ïî�îðìóëàì Fi = 11� pe�2a2i = Ai1� p :Îòìåòèì, ÷òî àíàëîãè÷íûå ñîîòíîøåíèÿ ïîëó÷àþò�ñÿ, åñëè â ïðåîáðàçîâàíèè (16) ïîòðåáîâàòü îðòîãî�íàëüíîñòè jeii. Ìàòðèöà �ðàìà ñèñòåìû âåêòîðîâfjfiig òîãäà ïðåäñòàâëÿåòñÿ â ïðîñòîì âèäå:G = 11� p 24 1 AA 1 !
N � diag(p)35 ;è, î÷åâèäíî, îíà áóäåò íåîòðèöàòåëüíî îïðåäåëåíà14



ÆÝÒÔ, òîì 145, âûï. 1, 2014 Îá àòàêå ñî ñâåòîäåëèòåëåì è ìÿãêîé �èëüòðàöèè : : :ÒàáëèöàÄëèíà êîðòåæà äëÿ � = 0:1 Q = 5% Q = 2% Q = 1% UM-àòàêà6 139.3 155.9 162.7 172.58 184.5 220.0 230.2 246.710 223.9 281.5 297.6 320.812 262.9 335.7 365.0 395.0Äëèíà êîðòåæà äëÿ � = 0:2 Q = 5% Q = 2% Q = 1% UM-àòàêà6 76.3 92.9 99.8 109.68 95.5 131.2 141.3 157.810 109.1 166.7 182.7 206.012 121.4 194.9 224.2 254.2Äëèíà êîðòåæà äëÿ � = 0:3 Q = 5% Q = 2% Q = 1% UM-àòàêà6 43.9 60.7 67.6 77.58 49.4 85.4 95.6 112.110 49.4 107.3 123.4 146.712 48.0 121.9 151.2 181.2Äëèíà êîðòåæà äëÿ � = 0:5 Q = 5% Q = 2% Q = 1% UM-àòàêà6 7.8 26.5 33.8 44.08 10.4 37.0 47.5 64.310 10.5 44.5 61.0 84.412 9.8 44.3 74.3 104.4â òîì ñëó÷àå, êîãäà p íå áîëüøå ìèíèìàëüíîãî ñîá�ñòâåííîãî çíà÷åíèÿ 1 AA 1 !
N ;êîòîðîå ðàâíî(1�A)N = (1� e�2a2)N ;÷òî êàê ðàç ñîîòâåòñòâóåò âåðîÿòíîñòè îäíîçíà÷íîãîðàçëè÷åíèÿ êîðòåæåé êîãåðåíòíûõ ñîñòîÿíèé äëèíûN (ò. å. ïîñëåäîâàòåëüíîãî ïîëó÷åíèÿ ñîâìåñòíûõ èñ�õîäîâ ïðè èçìåðåíèè êàæäîãî èç ñîñòîÿíèé êîðòå�æà). Òàêèì îáðàçîì, èçìåðåíèå ñ îïðåäåëåííûì èñ�õîäîì ÿâëÿåòñÿ ÷àñòíûì ñëó÷àåì ìÿãêîé �èëüòðà�öèè.

7. Ìß�ÊÀß ÔÈËÜÒ�ÀÖÈß Ï�È ÀÒÀÊÅ ÍÀÏ�ÎÒÎÊÎË DPS È ÎÁÑÓÆÄÅÍÈÅ�ÅÇÓËÜÒÀÒÎÂÏðèìåíèì òåïåðü ìÿãêóþ �èëüòðàöèþ äëÿ ïðî�ñëóøèâàíèÿ ïðîòîêîëà DPS. Ñàìà ïî ñåáå ïðîöåäó�ðà íå äàåò ïîäñëóøèâàòåëþ ïîëíîé èí�îðìàöèè îêëþ÷å, íî â òî æå âðåìÿ ïîâûøàåòñÿ èíòåíñèâíîñòüïåðåäàâàåìûõ ñîñòîÿíèé, ÷òî îáëåã÷àåò ïîäñëóøè�âàíèå ñ ïîìîùüþ àòàêè ïðèåì�ïåðåïîñûë èëè îò�âîäà ÷àñòè ñîñòîÿíèÿ. Ñíà÷àëà ïðîâîäèòñÿ ìÿãêàÿ�èëüòðàöèÿ ïåðåäàâàåìîãî êîðòåæà äî âåëè÷èíû,íå ïðåâûøàþùåé ìàêñèìàëüíî äîïóñòèìóþ äëÿ äàí�íîé äëèíû ëèíèè ñâÿçè. Äàëåå ïðèìåíÿåòñÿ îïèñàí�íàÿ âûøå êîìáèíàöèÿ àòàêè ïðèåì�ïåðåïîñûë è àòà�êè ñ îòâîäîì ÷àñòè ñîñòîÿíèÿ, ãäå â êà÷åñòâå èíòåí�ñèâíîñòè �E âûñòóïàåò âåëè÷èíà, êîòîðóþ ïîäñëó�øèâàòåëü ìîæåò îòâåñòè. Âåëè÷èíà �E îïðåäåëÿåò�15



Ä. À. Êðîíáåðã, Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 145, âûï. 1, 2014ñÿ èç óñëîâèÿ, ÷òîáû îæèäàåìîå ÷èñëî îòñ÷åòîâ íàïðèåìíîé ñòîðîíå ïîñëå âòîðæåíèÿ ïîäñëóøèâàòåëÿîñòàâàëîñü òàêèì æå, êàê ïîñëå ïðîõîæäåíèÿ ñîñòîÿ�íèé ÷åðåç êàíàë ñâÿçè çàäàííîé äëèíû. Òàêàÿ ñõåìàäåéñòâèé ñîîòâåòñòâóåò êîìáèíèðîâàííîé àòàêå ñ èñ�ïîëüçîâàíèåì ìÿãêîé �èëüòðàöèè, îòâîäà ÷àñòè ñî�ñòîÿíèé è àòàêè ïðèåì�ïåðåïîñûë, ïîýòîìó îíà áó�äåò ý��åêòèâíåå êàæäîé èç ýòèõ àòàê ïî îòäåëüíî�ñòè.Íà ðèñ. 3 ïîêàçàíû çàâèñèìîñòè êðèòè÷åñêîéîøèáêè îò äëèíû ëèíèè ñâÿçè äëÿ äëèíû êîðòåæà,ðàâíîé 10, è ðàçíûõ çíà÷åíèé èñõîäíîé èíòåíñèâ�íîñòè. Äëÿ ñðàâíåíèÿ ïðèâåäåíû ãðà�èêè äëÿ àòà�êè ñ îòâåäåíèåì ÷àñòè ñîñòîÿíèÿ, ìÿãêîé �èëüòðà�öèè ñ ïîñëåäóþùèì ïîëó÷åíèåì èí�îðìàöèè î êëþ�÷å ñ ïîìîùüþ ïðèåìà�ïåðåïîñûëà è äëÿ êîìáèíèðî�âàííîãî ñëó÷àÿ, êîòîðûé îêàçûâàåòñÿ ý��åêòèâíååêàæäîãî èç íèõ.Â òàáëèöå äàíû êðèòè÷åñêèå äëèíû ëèíèè ñâÿ�çè äëÿ ðàçíûõ çíà÷åíèé èñõîäíîé èíòåíñèâíîñòè èïðè ðàçíûõ äîïóñòèìûõ îøèáêàõ. Ñëó÷àé îøèáêèâ 5% ñîîòâåòñòâóåò íèçêîé ïðàêòè÷åñêîé ñêîðîñòèïåðåäà÷è êëþ÷åé, ýòîé îøèáêå ñîîòâåòñòâóåò äëèíàëèíèè ñâÿçè, ïðè êîòîðîé ïðîòîêîë äåìîíñòðèðóåòìàëóþ ý��åêòèâíîñòü. Êðèòè÷åñêóþ îøèáêó, ðàâ�íóþ 2%, ìîæíî ñ÷èòàòü ìèíèìàëüíûì çíà÷åíèåì,ïðè êîòîðîì âîîáùå âîçìîæíî ïðàêòè÷åñêîå ðàñïðî�ñòðàíåíèå êëþ÷åé. Íàêîíåö, ïðè êðèòè÷åñêîé îøèá�êå, ðàâíîé 1%, ïðàêòè÷åñêóþ ïåðåäà÷ó êëþ÷åé ìîæ�íî ñ÷èòàòü íåâîçìîæíîé.Èç ïðèâåäåííûõ â òàáëèöå äàííûõ âèäíî, ÷òîïðè çíà÷åíèÿõ äëèíû êîðòåæà, ðàâíûõ 10, è áîëü�øèõ äëèíàõ ëèíèé ñâÿçè íåîáõîäèìî èñïîëüçîâàòüìàëûå çíà÷åíèÿ âõîäíîé èíòåíñèâíîñòè, íå ïðåâû�øàþùèå 0.2 �îòîíà íà èìïóëüñ, ÷òî ñîîòâåòñòâóåòäîñòàòî÷íî íèçêîé ñêîðîñòè ïåðåäà÷è êëþ÷à èç-çàáîëüøîãî êîëè÷åñòâà íåñîâìåñòíûõ èñõîäîâ. Òàê,äëÿ çíà÷åíèÿ èíòåíñèâíîñòè â 0.2 �îòîíà íà èì�ïóëüñ è äëèíå êàíàëà â 100 êì äîëÿ ñîâìåñòíûõèñõîäîâ áóäåò ðàâíà pon � 0:002. Â ñî÷åòàíèè ñ ý�-

�åêòèâíîñòüþ äåòåêòîðîâ, òèïè÷íûå çíà÷åíèÿ êî�òîðîé � = 10%, è âåðîÿòíîñòüþ òåìíîâûõ øóìîâpd = 10�5 ýòî äàåò îøèáêóQ = 12 pdpd + �pon � 2:38%ïðè êðèòè÷åñêîé îøèáêå, ðàâíîé 5.53% äëÿ äàí�íûõ çíà÷åíèé äèñòàíöèè è èíòåíñèâíîñòè. Ïðèòàêîé ðàçíèöå ìåæäó êðèòè÷åñêîé è íàáëþäàåìîéîøèáêàìè ñêîðîñòü ãåíåðàöèè êëþ÷à ÷ðåçâû÷àéíîìàëà. Óìåíüøåíèå âõîäíîé èíòåíñèâíîñòè äî 0.1äàåò ñõîæèå ðåçóëüòàòû (íàáëþäàåìàÿ îøèáêà4.55%, êðèòè÷åñêàÿ îøèáêà 13.1% ïðè âåðîÿòíî�ñòè ñîâìåñòíûõ èñõîäîâ áåç ó÷åòà ý��åêòèâíîñòèäåòåêòîðîâ, ðàâíîé pon � 0:001), ýòî îçíà÷àåò,÷òî ïðàêòè÷åñêîå èñïîëüçîâàíèå ïðîòîêîëà äëÿðàñïðîñòðàíåíèÿ êëþ÷åé íà äèñòàíöèè â 100 êìïðè èñïîëüçîâàíèè êîðòåæåé ñîñòîÿíèé äëèíîé 10ïðîáëåìàòè÷íî.�àáîòà âûïîëíåíà ïðè ÷àñòè÷íîé �èíàíñî�âîé ïîääåðæêå �ÔÔÈ (ãðàíòû ��12-02-31200,11-02-00455). ËÈÒÅ�ÀÒÓ�À1. V. Sarani, H. Behmann-Pasquinui, N. J. Cerf,M. Dusek, N. L�utkenhaus, and M. Peev, Rev. Mod.Phys. 81, 1301 (2009).2. K. Inoue, E. Waks, and Y. Yamamoto, Pro. SPIE4917, 32 (2002).3. Ñ. Í. Ìîëîòêîâ, ÆÝÒÔ 139, 429 (2011); Ïèñüìà âÆÝÒÔ 94, 504 (2011); 96, 374 (2012).4. À. Ñ. Õîëåâî, Êâàíòîâûå ñèñòåìû, êàíàëû, èí�îð�ìàöèÿ, ÌÖÌÎ, Ìîñêâà (2010).5. A. Ain, N. Gisin, and V. Sarani, Phys. Rev. A 69,012309 (2004).
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