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ÝÍÒ�ÎÏÈÉÍÛÅ ÑÎÎÒÍÎØÅÍÈß ÍÅÎÏ�ÅÄÅËÅÍÍÎÑÒÅÉÈ ÑÒÎÉÊÎÑÒÜ ÔÀÇÎÂÎ-Â�ÅÌÅÍÍ�ÎÉ ÊÂÀÍÒÎÂÎÉÊ�ÈÏÒÎ��ÀÔÈÈ Ï�È ÊÎÍÅ×ÍÛÕ ÄËÈÍÀÕÏÅ�ÅÄÀÂÀÅÌÛÕ ÏÎÑËÅÄÎÂÀÒÅËÜÍÎÑÒÅÉÑ. Í. Ìîëîòêîâ *Àêàäåìèÿ êðèïòîãðà�èè �îññèéñêîé Ôåäåðàöèè121552, Ìîñêâà, �îññèÿÈíñòèòóò �èçèêè òâåðäîãî òåëà �îññèéñêîé àêàäåìèè íàóê142432, ×åðíîãîëîâêà, Ìîñêîâñêàÿ îáë., �îññèÿÌîñêîâñêèé ãîñóäàðñòâåííûé óíèâåðñèòåò èì. Ì. Â. Ëîìîíîñîâà119899, Ìîñêâà, �îññèÿÏîñòóïèëà â ðåäàêöèþ 22 ìàÿ 2012 ã.Ëþáîé ñåàíñ ãåíåðàöèè êëþ÷åé ñîäåðæèò êîíå÷íîå ÷èñëî ïîñûëîê êâàíòîâûõ ñîñòîÿíèé, ïîýòîìó ïðàêòè-÷åñêè âàæíî ïîíèìàòü ïðèíöèïèàëüíûå îãðàíè÷åíèÿ íà ìèíèìàëüíóþ äëèíó ïîñëåäîâàòåëüíîñòè, íåîá-õîäèìóþ äëÿ ïîëó÷åíèÿ ñåêðåòíîãî êëþ÷à çàäàííîé äëèíû. Ýíòðîïèéíûå ñîîòíîøåíèÿ íåîïðåäåëåí-íîñòåé äëÿ ñãëàæåííûõ min- è max-ýíòðîïèé ïîçâîëÿþò ñóùåñòâåííî óïðîñòèòü è ñîêðàòèòü äîêàçà-òåëüñòâî ñåêðåòíîñòè. Ïðèâåäåíî äîêàçàòåëüñòâî ñåêðåòíîñòè äëÿ êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé ñ�àçîâî-âðåìåíí�ûì êîäèðîâàíèåì. Äàííûé ïðîòîêîë îáåñïå÷èâàåò ìàêñèìàëüíóþ, ïî ñðàâíåíèþ ñ äðó-ãèìè ïðîòîêîëàìè, êðèòè÷åñêóþ îøèáêó, äî êîòîðîé ãàðàíòèðóåòñÿ ñåêðåòíîå ðàñïðåäåëåíèå êëþ÷åé.Êðîìå òîãî, â îòëè÷èå îò äðóãèõ áàçîâûõ ïðîòîêîëîâ (òèïà BB84), êîòîðûå óÿçâèìû ïî îòíîøåíèþ êàòàêå ñ ¾îñëåïëåíèåì¿ ëàâèííûõ �îòîäåòåêòîðîâ, äàííûé ïðîòîêîë óñòîé÷èâ ïî îòíîøåíèþ ê òàêîéàòàêå è ãàðàíòèðóåò ñåêðåòíîñòü êëþ÷åé.1. ÂÂÅÄÅÍÈÅÑåêðåòíîñòü êëþ÷åé â êâàíòîâîé êðèïòîãðà�èèãàðàíòèðóåòñÿ �óíäàìåíòàëüíûìè çàïðåòàìè êâàí�òîâîé ìåõàíèêè íà êîïèðîâàíèå [1℄ è íà ðàçëè÷è�ìîñòü êâàíòîâûõ ñîñòîÿíèé [2℄. Íåêîììóòàòèâíîñòüïàðû íàáëþäàåìûõ (ýðìèòîâûõ îïåðàòîðîâ) R è Lãàðàíòèðóåò íåâîçìîæíîñòü ñóùåñòâîâàíèÿ îáùåéñèñòåìû ñîáñòâåííûõ âåêòîðîâ ýòèõ îïåðàòîðîâ. Îò�ñóòñòâèå îáùåé ñèñòåìû ñîáñòâåííûõ âåêòîðîâ ïðè�âîäèò ê �óíäàìåíòàëüíûì ñîîòíîøåíèÿì íåîïðåäå�ëåííîñòåé �åéçåíáåðãà [3℄. Ïîñëåäíèå �àêòè÷åñêèîçíà÷àþò íåâîçìîæíîñòü âûáîðà îáùåãî áàçèñà èç�ìåðåíèé, ïðè êîòîðîì ñ äîñòîâåðíîñòüþ (âåðîÿòíî�ñòüþ åäèíèöà) ìîæíî ðàçëè÷àòü íåêîììóòèðóþùèåíàáëþäàåìûå.Â êâàíòîâîé êðèïòîãðà�èè â êà÷åñòâå òàêèõ íà�*E-mail: sergei.molotkov�gmail.om

áëþäàåìûõ âûñòóïàþò ìàòðèöû ïëîòíîñòè � ïîëî�æèòåëüíûå ýðìèòîâû îïåðàòîðû ñî ñëåäîì åäèíè�öà, îòâå÷àþùèå, êàê ïðàâèëî, ÷èñòûì èí�îðìàöè�îííûì êâàíòîâûì ñîñòîÿíèÿì.Îñíîâíûì ïàðàìåòðîì ëþáîãî ïðîòîêîëà êâàí�òîâîé êðèïòîãðà�èè ÿâëÿåòñÿ êðèòè÷åñêàÿ îøèá�êà Q, äî êîòîðîé ãàðàíòèðóåòñÿ ñåêðåòíîå ðàñïðå�äåëåíèå êëþ÷åé. Êðèòè÷åñêàÿ îøèáêà âñåõ èçâåñò�íûõ ïðîòîêîëîâ êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åéíå ïðåâûøàåò 20% [4℄. ×åì áîëüøå êðèòè÷åñêàÿîøèáêà, òåì áîëåå óñòîé÷èâûì ÿâëÿåòñÿ ïðîòîêîëïî îòíîøåíèþ ê øóìàì àïïàðàòóðû è äåéñòâèÿìïîäñëóøèâàòåëÿ. Íàïîìíèì, ÷òî îøèáêè íà ïðèåì�íîé ñòîðîíå, âîçíèêàþùèå îò äåéñòâèé ïîäñëóøè�âàòåëÿ è øóìîâ àïïàðàòóðû, ïðèíöèïèàëüíî íåâîç�ìîæíî ðàçëè÷èòü. Ïîýòîìó âñå îøèáêè ñïèñûâàþò�ñÿ íà äåéñòâèÿ ïîäñëóøèâàòåëÿ.Ïðîòîêîë êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åéBB84 [5℄ ÿâëÿåòñÿ áàçîâûì. Ñóùåñòâóåò íåñêîëüêî1108



ÆÝÒÔ, òîì 142, âûï. 6 (12), 2012 Ýíòðîïèéíûå ñîîòíîøåíèÿ íåîïðåäåëåííîñòåé : : :äîêàçàòåëüñòâ ñåêðåòíîñòè ïðîòîêîëà BB84. Ïåð�âîå ïîëíîå è äîñòàòî÷íî ñëîæíîå äîêàçàòåëüñòâîñòîéêîñòè BB84 ïðåäñòàâëåíî â ðàáîòå [6℄.Äîêàçàòåëüñòâî, ïðèâåäåííîå â ðàáîòå [7℄, ÿâëÿ�åòñÿ èäåéíî äîñòàòî÷íî ïðîñòûì, îäíàêî â íåì ïðåä�ïîëàãàåòñÿ èñïîëüçîâàíèå êâàíòîâîé ïàìÿòè íà ïðè�åìíîé ñòîðîíå, ÷òî íåïðèåìëåìî â ðåàëüíîé ñèòó�àöèè. Ïðîñòîå äîêàçàòåëüñòâî ñòîéêîñòè ïðîòîêîëàBB84 ñ èñïîëüçîâàíèåì êâàíòîâûõ êîäîâ è â àñèì�ïòîòè÷åñêîì ïðåäåëå áåñêîíå÷íî äëèííûõ ïåðåäàâà�åìûõ ïîñëåäîâàòåëüíîñòåé áûëî äàíî â ðàáîòå [8℄.Âàæíûé øàã áûë ñäåëàí â ðàáîòå [9℄, ãäå áûëî ïðåä�ëîæåíî èñïîëüçîâàòü ñîîòíîøåíèÿ íåîïðåäåëåííî�ñòåé äëÿ äîêàçàòåëüñòâà ñåêðåòíîñòè. Äàëåå èäåÿèñïîëüçîâàíèÿ ýíòðîïèéíûõ ñîîòíîøåíèé íåîïðåäå�ëåííîñòè ñîâìåñòíî ñî ñãëàæåííûìè êâàíòîâûìè ýí�òðîïèÿìè �åíüè áûëà äîâåäåíà äî ëîãè÷åñêîãî çà�âåðøåíèÿ â ðàáîòàõ [10; 11℄. �åøàþùèé âêëàä â ðàç�âèòèå ìàòåìàòè÷åñêîãî àïïàðàòà äëÿ êâàíòîâîé òå�îðèè èí�îðìàöèè ñ ïðèìåíåíèåì ñãëàæåííûõ êâàí�òîâûõ ýíòðîïèé áûë ñäåëàí â ðàáîòàõ �åííåðà [12℄.Ñîâìåñòíîå èñïîëüçîâàíèå ñãëàæåííûõ ýíòðîïèé èýíòðîïèéíûõ ñîîòíîøåíèé íåîïðåäåëåííîñòè ïîçâî�ëèëî óïðîñòèòü äîêàçàòåëüñòâî ñåêðåòíîñòè ïðîòî�êîëà BB84 è ñäåëàòü åãî áîëåå ïðîçðà÷íûì [11℄.Öåëüþ äàííîé ðàáîòû ÿâëÿåòñÿ äîêàçàòåëüñòâîñåêðåòíîñòè ïðîòîêîëà êâàíòîâîãî �àçîâî-âðåìåí-í�îãî ðàñïðåäåëåíèÿ êëþ÷åé, ïðåäëîæåííîãî â ðàáî�òå [12℄ (ñì. òàêæå [13; 14℄) äëÿ êîíå÷íûõ äëèí ïåðå�äàâàåìûõ ïîñëåäîâàòåëüíîñòåé, îñíîâàííîå íà �óí�äàìåíòàëüíûõ ýíòðîïèéíûõ ñîîòíîøåíèÿõ íåîïðå�äåëåííîñòåé [10℄. Â äàííîì ïðîòîêîëå ñåêðåòíîå ðàñ�ïðåäåëåíèå êëþ÷åé âîçìîæíî âïëîòü äî êðèòè÷å�ñêîé îøèáêè Q ! 50%. Äàííàÿ âåëè÷èíà êðèòè�÷åñêîé îøèáêè ÿâëÿåòñÿ òåîðåòè÷åñêèì ïðåäåëîì,êîòîðûé íå ìîæåò áûòü óëó÷øåí1).Ïðåäåëüíàÿ äîïóñòèìàÿ îøèáêà äëÿ êëàññè÷å�ñêîãî áèíàðíîãî êàíàëà ñâÿçè áåç ïàìÿòè, äî êîòî�ðîé ìîæíî áåçîøèáî÷íî ïåðåäàâàòü èí�îðìàöèþ âàñèìïòîòè÷åñêîì ïðåäåëå äëèííûõ ïîñëåäîâàòåëü�íîñòåé, Q ! 50% [13; 14℄. Íå�îðìàëüíî ýòî îçíà�÷àåò, ÷òî ïðè ëþáîé îøèáêå Q < 50%, ëþáûõ ñêîëüóãîäíî ìàëûõ Æ; " (Æ; "! 0) è ïðè n > n(Æ; ") íàéäåò�ñÿ íàáîð êîäîâûõ ñëîâ ðàçìåðîì N = 2n(C(Q)+Æ), òà�êîé ÷òî ìàêñèìàëüíàÿ îøèáêà äåêîäèðîâàíèÿ (ðàç�1) Ïðîòîêîë êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé ñ �àçî-âî-âðåìåíí�ûì êîäèðîâàíèåì èíòåðåñåí òàêæå è òåì, ÷òî â îò�ëè÷èå îò âîëîêîííûõ ðåàëèçàöèé ïðîòîêîëà BB84, êîòîðûåóÿçâèìû (íå ãàðàíòèðóþò ñåêðåòíîñòü êëþ÷åé) ïî îòíîøå�íèþ ê àòàêå ñ ¾îñëåïëåíèåì¿ ëàâèííûõ äåòåêòîðîâ [15℄, ÿâëÿ�åòñÿ óñòîé÷èâûì ïî îòíîøåíèþ ê òàêîé àòàêå è ãàðàíòèðóåòñåêðåòíîñòü êëþ÷åé [16℄.

ëè÷åíèÿ êîäîâûõ ñëîâ) íå ïðåâûñèò perr(N; Æ) < ".Ïðåäåëüíîå êîëè÷åñòâî èí�îðìàöèè â áèòàõ â ïåðå�ñ÷åòå íà îäíó ïîçèöèþ, êîòîðîå ìîæåò áûòü ïåðå�äàíî ÷åðåç êàíàë ñ øóìîì, îãðàíè÷åíî ïðîïóñêíîéñïîñîáíîñòüþ êàíàëà ñâÿçè [17; 18℄:C(Q) = lim"!0 limn!1 kn; (1)ãäå k � ÷èñëî ïîçèöèé, íåñóùèõ ïîëåçíóþ èí�îðìà�öèþ (ñîîòâåòñòâåííî äîëÿ êîíòðîëüíûõ ñèìâîëîâ âïîñëåäîâàòåëüíîñòè åñòü n� k). Ïðîïóñêíàÿ ñïîñîá�íîñòü (1) âûðàæàåòñÿ ÷åðåç âçàèìíóþ èí�îðìàöèþC(Q) = maxfpX (x)g I(X ;Y ) == maxfpX(x)g(H(X)�H(X jY )) = 1� h(Q): (2)Ìàêñèìóì â (2) áåðåòñÿ ïî ðàñïðåäåëåíèÿì âåðîÿò�íîñòè íà ñèìâîëàõ âõîäíîãî àë�àâèòà X = f0; 1g;Y = f0; 1g � âûõîäíîé àë�àâèò,H(X) = �Xx pX(x) log2 pX(x);H(X jY ) = �Xx pX(x) ��Xy pXjY (xjy) log2 pXjY (xjy); (3)h(Q) = �Q log2Q� (1�Q) log2(1�Q):Ìàêñèìóì â (2) äîñòèãàåòñÿ íà ðàâíîìåðíîì ðàñ�ïðåäåëåíèè, ïðè ýòîì H(X) = 1. Óñëîâíàÿ ýíòðî�ïèÿ H(X jY ) = h(Q) � êîëè÷åñòâî èí�îðìàöèè âáèòàõ, ìèíèìàëüíî íåîáõîäèìîå äëÿ èñïðàâëåíèÿîøèáîê. Ïðè Q ! 50% ïðîïóñêíàÿ ñïîñîáíîñòüC(Q) ! 0, ýòî îçíà÷àåò, ÷òî âñÿ ïåðåäàííàÿ ïîñëå�äîâàòåëüíîñòü ðàñõîäóåòñÿ íà èñïðàâëåíèå îøèáîê.Â êâàíòîâîé êðèïòîãðà�èè ïîñëå ïåðåäà÷è êâàí�òîâûõ ñîñòîÿíèé Àëèñîé (ïåðåäàþùàÿ ñòîðîíà) èèçìåðåíèé íà ïðèåìíîé ñòîðîíå Áîáîì ëåãèòèìíûåïîëüçîâàòåëè èìåþò áèòîâûå ïîñëåäîâàòåëüíîñòè Xè Y . Ïîñëåäîâàòåëüíîñòü Áîáà ñîäåðæèò îøèáêè ñâåðîÿòíîñòüþ Q. Äëÿ èõ èñïðàâëåíèÿ èñïîëüçóåòñÿîòêðûòûé àóòåíòè÷íûé êëàññè÷åñêèé êàíàë ñâÿçè,÷åðåç êîòîðûé äëÿ èñïðàâëåíèÿ îøèáîê òðåáóåòñÿïåðåäàòü h(Q) áèòîâ èí�îðìàöèè íà îäíó ïîçèöèþ.Äàííàÿ èí�îðìàöèÿ äîñòóïíà ïîäñëóøèâàòåëþ �Åâå. Êðîìå ýòîãî, Åâà èìååò åùå èí�îðìàöèþ î êëþ�÷å, êîòîðóþ îíà ïîëó÷èëà èç êâàíòîâîãî êàíàëà ñâÿ�çè ïðè ïåðåäà÷å êâàíòîâûõ ñîñòîÿíèé îò Àëèñû êÁîáó. Ñîáñòâåííî âòîðæåíèå Åâû â êàíàë ñâÿçè èïðèâîäèò ê îøèáêå Q íà ïðèåìíîé ñòîðîíå.1109



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 142, âûï. 6 (12), 2012Ïîñêîëüêó ïðè Q! 50% âñÿ ïîñëåäîâàòåëüíîñòüòðàòèòñÿ íà èñïðàâëåíèå îøèáîê, çàâåäîìî íåëüçÿïîëó÷èòü ñåêðåòíûé êëþ÷ ïðè âåðîÿòíîñòè îøèá�êè, ìåíüøåé 50%. Ïîýòîìó íà ïåðâûé âçãëÿä êà�æåòñÿ î÷åâèäíûì, ÷òî íå ìîæåò ñóùåñòâîâàòü ïðî�òîêîëîâ êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé, êîòîðûåáû ãàðàíòèðîâàëè ñåêðåòíóþ ïåðåäà÷ó êëþ÷åé ïðèQ! 50%. Îäíàêî ýòî íå òàê. Íèæå ïðèâåäåí òàêîéïðîòîêîë, äàíî ïðîñòîå äîêàçàòåëüñòâî åãî ñåêðåòíî�ñòè íà îñíîâå �óíäàìåíòàëüíûõ ýíòðîïèéíûõ ñîîò�íîøåíèé íåîïðåäåëåííîñòåé, à òàêæå âûÿâëåíà ïðè�÷èíà äîñòèæåíèÿ òåîðåòè÷åñêîãî ïðåäåëà ïî êðèòè�÷åñêîé îøèáêå Q ! 50%.Äëÿ ïðîòîêîëà BB84 [6�11℄ äëèíà ñåêðåòíîãîêëþ÷à r â àñèìïòîòè÷åñêîì ïðåäåëå áåñêîíå÷íîäëèííûõ ïîñëåäîâàòåëüíîñòåé ðàâíàr = 1� 2h(Q): (4)Êîððåêöèÿ îøèáîê òðåáóåò ïåðåäà÷è ïî îòêðûòîìóêàíàëó h(Q) áèòîâ èí�îðìàöèè, êîòîðàÿ äîñòóïíàÅâå. Êðîìå òîãî, äëÿ ïðîòîêîëà BB84 èí�îðìàöèÿ,êîòîðóþ ïîëó÷àåò Åâà èç êâàíòîâîãî êàíàëà, ðàâ�íà h(Q) áèòîâ. Èí�îðìàöèÿ íà îäíó ïîçèöèþ ïîñëåèñïðàâëåíèÿ îøèáîê ñîñòàâëÿåò 1 áèò, ïîýòîìó ïðè1 = 2h(Q) (Q � 11%) äëèíà ñåêðåòíîãî êëþ÷à îá�ðàùàåòñÿ â íóëü.Äëÿ îäíîïàðàìåòðè÷åñêèõ ïðîòîêîëîâ êâàíòîâî�ãî ðàñïðåäåëåíèÿ êëþ÷åé, â êîòîðûõ äëèíà ñåêðåò�íîãî êëþ÷à çàâèñèò òîëüêî îò îäíîãî ïàðàìåòðà �âåðîÿòíîñòè îøèáêè Q, äîñòèæåíèå òåîðåòè÷åñêîãîïðåäåëà ïî îøèáêå Q ! 50% îêàçûâàåòñÿ ïðèíöè�ïèàëüíî íåâîçìîæíûì.Äëÿ äâóxïàðàìåòðè÷åñêèõ ïðîòîêîëîâ, ãäå äëè�íà ñåêðåòíîãî êëþ÷à çàâèñèò îò äâóõ ïàðàìåòðîâ,äîñòèæåíèå ýòîãî ïðåäåëà îêàçûâàåòñÿ âîçìîæíûì.Äëÿ ïðîòîêîëà êâàíòîâîãî �àçîâî-âðåìåíí�îãî ðàñ�ïðåäåëåíèÿ êëþ÷åé äëèíà ñåêðåòíîãî êëþ÷à â àñèì�ïòîòè÷åñêîì ïðåäåëå áåñêîíå÷íî äëèííûõ ïîñëåäî�âàòåëüíîñòåé ðàâíà [13; 14℄r = 1� h(Æ)� (1� Æ)h(Q); (5)ãäå Æ � âåðîÿòíîñòü îòñ÷åòîâ â êîíòðîëüíûõ âðå�ìåíí�ûõ îêíàõ [13; 14℄. Ïðè ¾äâèæåíèè¿ â ïëîñêîñòèïàðàìåòðîâ (Q; Æ) (ñì. íèæå) âäîëü ëèíèè Æ � 0 êðè�òè÷åñêàÿ îøèáêà ïðîòîêîëà Q! 50%, ò. å. ñòðåìèò�ñÿ ê òåîðåòè÷åñêîìó ïðåäåëó.2. ÝÍÒ�ÎÏÈÉÍÛÅ ÑÎÎÒÍÎØÅÍÈßÍÅÎÏ�ÅÄÅËÅÍÍÎÑÒÅÉÑîîòíîøåíèÿ íåîïðåäåëåííîñòåé áûëè ââåäåíû�åéçåíáåðãîì [3℄ äëÿ êàíîíè÷åñêè-ñîïðÿæåííûõ íà�

áëþäàåìûõ x è p. Äëÿ ïðîèçâîëüíûõ íàáëþäàåìûõR è L îíè ââåäåíû �îáåðòñîíîì [19℄ è èìåþò âèä(�R)j i(�L)j i � 12 jh j [R;L℄j ij;[R;L℄ = R � L� L �R; (6)ãäå j i 2 H � âåêòîð ñîñòîÿíèÿ êâàíòîâîé ñèñòåìû,H � ïðîñòðàíñòâî ñîñòîÿíèé êâàíòîâîé ñèñòåìû,(�R)2j i = h jR2j i � (h jRj i)2è àíàëîãè÷íî äëÿ (�L)2j i. Ýðìèòîâû îïåðàòîðû Rè L èìåþò ñïåêòðàëüíûå ðàçëîæåíèÿ:R = nRXi rijriihrij; L = nLXj lj jljihlj j: (7)Èçìåðåíèå íàáëþäàåìûõ ïîðîæäàåò ðàñïðåäåëåíèåâåðîÿòíîñòåé íà ïðîñòðàíñòâå èñõîäîâ, íóìåðóåìûõèíäåêñàìè i è j:PR; = fpR(ri)gR; = fjhrij ij2gR; ;PL; = fpL(lj)gL; = fjhlj j ij2gL; :Ñîîòíîøåíèÿ â �îðìå (6) íåïðèãîäíû äëÿ èñ�ïîëüçîâàíèÿ â çàäà÷àõ êâàíòîâîé êðèïòîãðà�èè, ïî�ñêîëüêó íå èìåþò òåîðåòèêî-èí�îðìàöèîííîé èí�òåðïðåòàöèè. Êðîìå òîãî, äàííûå ñîîòíîøåíèÿ íåîä�íîêðàòíî ïîäâåðãàëèñü âïîëíå îáîñíîâàííîé êðèòè�êå [20℄. Ïðàâàÿ ÷àñòü (6) çàâèñèò íå òîëüêî îò íàáëþ�äàåìûõ, íî è îò ñîñòîÿíèÿ êâàíòîâîé ñèñòåìû j i,è ïîýòîìó íå ÿâëÿåòñÿ íèæíåé ãðàíèöåé. Íàïðèìåð,åñëè â êà÷åñòâå j i âçÿòü îäèí èç ñîáñòâåííûõ âåê�òîðîâ R (èëè L), òî ïðàâàÿ ÷àñòü íåðàâåíñòâà (6)áóäåò ðàâíà íóëþ.Ýíòðîïèéíûå ñîîòíîøåíèÿ íåîïðåäåëåííîñòåéââåäåíû â ðàáîòå [21℄ è â äàëüíåéøåì óòî÷íåíûâî ìíîãèõ ðàáîòàõ [20�24℄. Ýíòðîïèéíûå ñîîòíîøå�íèÿ íåîïðåäåëåííîñòåé íå îáëàäàþò îòìå÷åííûìèâûøå íåäîñòàòêàìè è èìåþò ïðîçðà÷íóþ òåîðåòè�êî-èí�îðìàöèîííóþ èíòåðïðåòàöèþ.2.1. Ýíòðîïèéíûå ñîîòíîøåíèÿíåîïðåäåëåííîñòåé äëÿ îòäåëüíîé êâàíòîâîéñèñòåìûÏóñòü êâàíòîâàÿ ñèñòåìà íàõîäèòñÿ â ñîñòîÿíèèj i è ïàðà íàáëþäàåìûõ èìååò âèä (7). Ýíòðîïèé�íûå ñîîòíîøåíèÿ íåîïðåäåëåííîñòåé [21℄ âûãëÿäÿòñëåäóþùèì îáðàçîì:H(PR; ) +H(PL; ) � �2 log2 ; = maxi;j jhrijljij; (8)1110



ÆÝÒÔ, òîì 142, âûï. 6 (12), 2012 Ýíòðîïèéíûå ñîîòíîøåíèÿ íåîïðåäåëåííîñòåé : : :ãäå H(x) = �x log2 x� (1� x) log2(1� x)� ýíòðîïèéíàÿ �óíêöèÿ. Äàëåå ëîãàðè�ìû áåðóò�ñÿ ïî îñíîâàíèþ 2. Ïðàâàÿ ÷àñòü íåðàâåíñòâà (8),îïðåäåëÿþùàÿ íèæíþþ ãðàíèöó, íå çàâèñèò òåïåðüîò êâàíòîâîãî ñîñòîÿíèÿ, à îïðåäåëÿåòñÿ òîëüêî ñà�ìèìè íàáëþäàåìûìè R è L, òî÷íåå, ìàêñèìàëüíûìïåðåêðûòèåì èõ ñîáñòâåííûõ âåêòîðîâ.Â òàêîì âèäå ñîîòíîøåíèÿ íåîïðåäåëåííîñòåéèìåþò ïðîñòóþ òåîðåòèêî-èí�îðìàöèîííóþ èíòåð�ïðåòàöèþ è íàïðÿìóþ ñâÿçàíû ñ òåîðåìîé Øåííî�íà äëÿ êîäèðîâàíèÿ äèñêðåòíîãî èñòî÷íèêà áåç ïà�ìÿòè [17; 18℄. Ñîáñòâåííûå ÷èñëà îïåðàòîðîâ ìîæ�íî ðàññìàòðèâàòü êàê àë�àâèòû fr1; r2; : : : ; rnRgè fl1; l2; : : : ; lnLg. Ïðè n-êðàòíîì èçìåðåíèè íàá-ëþäàåìîé R (èëè L) êàæäûé ðàç íàä îäèíàêîâîïðèãîòîâëåííûì ñîñòîÿíèåì j i ïîðîæäàþòñÿ ïî�ñëåäîâàòåëüíîñòè frgn = fri1 ; ri2 ; : : : ; ring (flgn == fli1 ; li2 ; : : : ; ling) ñ ñîîòâåòñòâóþùèìè âåðîÿò�íîñòÿìè PnR = pR(ri1)pR(ri2 ) : : : pR(rin) (PnL == pL(li1)pL(li2) : : : pL(lin)). Êàê èçâåñòíî [25℄, ÷èñëîòèïè÷íûõ ïîñëåäîâàòåëüíîñòåé, êîòîðûå âñòðå÷àþò�ñÿ ñ âåðîÿòíîñòüþ, ñòðåìÿùåéñÿ ê åäèíèöå, â àñèì�ïòîòè÷åñêîì ïðåäåëå äëèííûõ ïîñëåäîâàòåëüíîñòåéâ ñëó÷àå èçìåðåíèÿ íàáëþäàåìîé R ïðèáëèçèòåëüíîðàâíî 2nH(PR; ). Ñîîòâåòñòâåííî, ïðè èçìåðåíèè íà�áëþäàåìîé L îíî ïðèáëèçèòåëüíî ðàâíî 2nH(PL; ).Ìèíèìàëüíîå êîëè÷åñòâî áèòîâ èí�îðìàöèè, íåîá�õîäèìîå äëÿ íóìåðàöèè âñåõ òèïè÷íûõ ïîñëåäîâà�òåëüíîñòåé, ïðèáëèçèòåëüíî ðàâíî ñîîòâåòñòâåííînH(PR; ) è nH(PL; ). Ýíòðîïèéíûå ñîîòíîøåíèÿíåîïðåäåëåííîñòåé (8) ãëàñÿò, ÷òî ñóììàðíîå ÷èñëîáèòîâ èí�îðìàöèè ïðè n-êðàòíîì èçìåðåíèè ïàðûíàáëþäàåìûõ íà ëþáîì êâàíòîâîì ñîñòîÿíèè j i íåìîæåò áûòü ìåíüøå, ÷åì ïðàâàÿ ÷àñòü íåðàâåíñòâà(8), êîòîðàÿ äàåò ìèíèìàëüíî íåîáõîäèìîå êîëè÷å�ñòâî áèòîâ èí�îðìàöèè äëÿ îïèñàíèÿ n èñõîäîâ èç�ìåðåíèé íàáëþäàåìûõ R è L.2.2. Ýíòðîïèéíûå ñîîòíîøåíèÿíåîïðåäåëåííîñòåé äëÿ ñîñòàâíûõ êâàíòîâûõñèñòåìÝíòðîïèéíûå ñîîòíîøåíèÿ íåîïðåäåëåííîñòåé â�îðìå (8) äëÿ îòäåëüíîé ñèñòåìû âñå åùå íåïðèãîä�íû äëÿ çàäà÷ êâàíòîâîé êðèïòîãðà�èè. Â êâàíòî�âîé êðèïòîãðà�èè ïðèõîäèòñÿ èìåòü äåëî ñ ñîñòàâ�íûìè êâàíòîâûìè ñèñòåìàìè, ñîñòîÿùèìè èç òðåõïîäñèñòåì, îòíîñÿùèõñÿ ê äâóì ëåãèòèìíûì ïîëü�çîâàòåëÿì � Àëèñå è Áîáó è ïîäñëóøèâàòåëþ �Åâå. Ñîñòîÿíèå ñîñòàâíîé êâàíòîâîé ñèñòåìû îïè�ñûâàåòñÿ ìàòðèöåé ïëîòíîñòè �ABE , äåéñòâóþùåé

â òåíçîðíîì ïðîèçâåäåíèè ïðîñòðàíñòâ ñîñòîÿíèéHA 
HB 
HE .Ïóñòü íàä ïîäñèñòåìîé A ïðîâîäèòñÿ îäíî èçäâóõ èçìåðåíèé. Ëþáîå èçìåðåíèå â êâàíòîâîé ìåõà�íèêå îïèñûâàåòñÿ ðàçëîæåíèåì åäèíèöû â HA. Äëÿíàøåãî ñëó÷àÿ èìååìIA =Xx Mx; IA =Xx Nz; (9)êàæäîìó ýëåìåíòàðíîìó èñõîäó x èëè z â êàæäîìèçìåðåíèè ñîïîñòàâëÿåòñÿ ïîëîæèòåëüíàÿ îïåðàòîð�íîçíà÷íàÿ ìåðà (positive operator valued measure,POVM) Mx èëè Nz. Âåðîÿòíîñòè èñõîäîâ x èëè zñîîòâåòñòâåííî ðàâíûpX(x) = TrABEfMx�ABEg;pZ(z) = TrABEfNz�ABEg: (10)Äëÿ äàëüíåéøåãî áóäåò óäîáíî çàïèñûâàòü ðåçóëü�òàò èçìåðåíèé íàä ïîäñèñòåìîé A â êëàññè÷åñêèé ðå�ãèñòð, ÷òî ýêâèâàëåíòíî çàïèñè ðåçóëüòàòà â áàçèñîðòîíîðìèðîâàííûõ êâàíòîâûõ ñîñòîÿíèé fjxiAg èfjziAg, èìååì�XBE =Xx jxiAAhxj 
 �xBE ;�ZBE =Xz jziAAhzj 
 �zBE ; (11)�xBE = TrAfpMx�ABEpMxg;�zBE = TrAfpNz�ABEpNzg:Ýíòðîïèéíûå ñîîòíîøåíèÿ íåîïðåäåëåííîñòåé äëÿòðåõñîñòàâíûõ ñèñòåì ïðèíèìàþò â ýòîì ñëó÷àåâèä [26℄ H(X jB) +H(ZjE) � �2 log ; = maxx;z jjpMxpNZ jj1 == maxx;z TrAfpMxpNZg; (12)ãäå H(�) = �Trf� log �g � ýíòðîïèÿ �îí Íåéìàíà èóñëîâíûå ýíòðîïèè ðàâíûH(X jB) = H(�XB)�H(�B);H(ZjE) = H(�ZE)�H(�E); (13)�XB = TrEf�XBEg; �B = TrXEf�XBEg: (14)Àíàëîãè÷íî çàïèñûâàþòñÿ âûðàæåíèÿ äëÿ �ZBE .1111



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 142, âûï. 6 (12), 20122.3. Ýíòðîïèéíûå ñîîòíîøåíèÿíåîïðåäåëåííîñòåé äëÿ ñãëàæåííûõêâàíòîâûõ min- è max-ýíòðîïèé �åíüèÑîîòíîøåíèÿ íåîïðåäåëåííîñòåé (8) è (12) íåÿâ�íî ïîäðàçóìåâàþò, ÷òî ìàòðèöà ïëîòíîñòè ñèñòåìûèçâåñòíà òî÷íî. Îäíàêî â çàäà÷àõ êâàíòîâîé êðèï�òîãðà�èè òàêàÿ ñèòóàöèÿ èìååò ìåñòî òîëüêî â àñèì�ïòîòè÷åñêîì ïðåäåëå áåñêîíå÷íî äëèííûõ ïåðåäà�âàåìûõ ïîñëåäîâàòåëüíîñòåé. Â ðåàëüíîé ñèòóàöèè,êîãäà äëèíà ïåðåäàâàåìîé ïîñëåäîâàòåëüíîñòè êî�íå÷íà è ìàòðèöà ïëîòíîñòè îöåíèâàåòñÿ ïóòåì ðàñ�êðûòèÿ ÷àñòè êîíå÷íîé ïîñëåäîâàòåëüíîñòè èçìåðå�íèé, íåâîçìîæíî òî÷íî óçíàòü ìàòðèöó ïëîòíîñòèíà ïðèåìíîé ñòîðîíå. Ìîæíî ëèøü ñ êîíå÷íîé òî÷�íîñòüþ, çàâèñÿùåé îò äëèíû ïîñëåäîâàòåëüíîñòè,óòâåðæäàòü, ÷òî îöåíêà ìàòðèöû ïëîòíîñòè êâàí�òîâîãî ñîñòîÿíèÿ, ïîëó÷åííàÿ ïî êîíå÷íîé íàáëþ�äàåìîé ñòàòèñòèêå îòñ÷åòîâ, áëèçêà â îïðåäåëåííîìñìûñëå (ìåòðèêå) ê èñòèííîé ìàòðèöå ïëîòíîñòè, êî�òîðàÿ äàåò äàííóþ íàáëþäàåìóþ ñòàòèñòèêó èçìå�ðåíèé íà ïðèåìíîé ñòîðîíå. Ïîýòîìó ñîîòíîøåíèÿíåîïðåäåëåííîñòåé (8) è (12) òðåáóþò îáîáùåíèÿ íàòàêîé ñëó÷àé.Îêàçûâàåòñÿ, ÷òî óäîáíûìè âåëè÷èíàìè ÿâëÿþò�ñÿ êâàíòîâûå àíàëîãè ýíòðîïèè �åíüè äëÿ êëàññè÷å�ñêèõ ðàñïðåäåëåíèé âåðîÿòíîñòè íóëåâîãî (max) èáåñêîíå÷íîãî (min) ïîðÿäêîâ, êîòîðûå ïî îïðåäåëå�íèþ ðàâíû (ñì. ïîäðîáíîñòè â ðàáîòå [27℄)Hmin(AjB) = � sup�B log�; (15)ãäå � � ìèíèìàëüíîå ÷èñëî, ïðè êîòîðîì îïåðàòîð�IA 
 �B � �AB > 0. Çäåñü �B è �AB � ìàòðèöûïëîòíîñòè, äåéñòâóþùèå â HB è HA
HB , IA � åäè�íè÷íûé îïåðàòîð â HA. Ñîîòâåòñòâåííî, ïî îïðåäå�ëåíèþ [27℄ èìååìHmax(AjB) = sup�B log(Trf�0AB(IA 
 �B)g); (16)ãäå �0AB = supp(�AB) � íîñèòåëü ìàòðèöû ïëîòíîñ-òè �AB .Äëÿ îïðåäåëåíèÿ ñãëàæåííûõ ýíòðîïèé íåîáõî�äèìî ââåñòè ìåðó áëèçîñòè ìàòðèö ïëîòíîñòè. Óäîá�íîé ìåðîé áëèçîñòè ìåæäó ïàðîé ìàòðèö ïëîòíîñòèÿâëÿåòñÿ ñëåäîâîå ðàññòîÿíèå [27℄, êîòîðîå ïî îïðå�äåëåíèþ ðàâíîd1(�; �) = 12 jj�� �jj1 = 12Trfj�� �jg == 12Trfp(�� �)2g: (17)Îäíîé èç ãëàâíûõ ïðè÷èí âûáîðà ñëåäîâîãî ðàññòî�ÿíèÿ â çàäà÷àõ êâàíòîâîé èí�îðìàòèêè ÿâëÿåòñÿ

òî, ÷òî êâàíòîâàÿ îïåðàöèÿ (ñóïåðîïåðàòîð � ëèíåé�íîå îòîáðàæåíèå, ñîõðàíÿþùåå ýðìèòîâîñòü, ñëåäè ÿâëÿþùååñÿ âïîëíå ïîëîæèòåëüíûì (ompletelypositive map, CPM)) íå óâåëè÷èâàåò ðàññòîÿíèå ìåæ�äó îïåðàòîðàìè. Ëþáûå äîïóñòèìûå çàêîíàìè êâàí�òîâîé ìåõàíèêè ïðåîáðàçîâàíèÿ ìàòðèö ïëîòíîñòèîïèñûâàþòñÿ íåêîòîðûì ñóïåðîïåðàòîðîì. Ïðèìå�íèòåëüíî ê çàäà÷àì êâàíòîâîé êðèïòîãðà�èè ýòîîçíà÷àåò, ÷òî åñëè èñõîäíîå ðàññòîÿíèå ìåæäó òî÷�íîé ìàòðèöåé ïëîòíîñòè � è åå îöåíêîé � íå ïðåâîñ�õîäèëî íåêîòîðîé âåëè÷èíû, òî ïî ìåðå âûïîëíåíèÿøàãîâ ïðîòîêîëà ìîæíî ãàðàíòèðîâàòü, ÷òî îíî íåáóäåò óâåëè÷èâàòüñÿ (ñì. [27℄). Â êâàíòîâîé êðèï�òîãðà�èè èñõîäíîå ðàññòîÿíèå îïðåäåëÿåòñÿ íà ñòà�äèè îöåíêè ïàðàìåòðîâ (íàïðèìåð, îöåíêè âåëè÷è�íû îøèáêè íà ïðèåìíîé ñòîðîíå) ïóòåì ðàñêðûòèÿ÷àñòè ïåðåäàííîé ïîñëåäîâàòåëüíîñòè.Äëÿ äàëüíåéøåãî íàì ïîòðåáóåòñÿ åùå îäíà âåëè�÷èíà � ñîîòâåòñòâèå (fidelity), � îïèñûâàþùàÿ ìåðóáëèçîñòè ìåæäó ìàòðèöàìè ïëîòíîñòè:F (�; �) = Trfjp�p�jg; (18)ïðè÷åì èìåþò ìåñòî ñîîòíîøåíèÿ (ñì., íàïðè�ìåð, [28℄)1� F (�; �) � d1(�; �) �p1� F 2(�; �): (19)Ïî îïðåäåëåíèþ [27℄ ñãëàæåííûå êâàíòîâûå min-è max-ýíòðîïèè ðàâíûH"min(AjB) = sup�AB2B"(�AB)Hmin(AjB)�AB ;H"max(AjB) = inf�AB2B"(�AB)Hmax(AjB)�AB ; (20)ãäå òî÷íûå âåðõíÿÿ è íèæíÿÿ ãðàíè áåðóòñÿ ïîâñåì ìàòðèöàì ïëîòíîñòè �AB , íàõîäÿùèìñÿ â øàðåB"(�AB) ðàäèóñà " ñ öåíòðîì â òî÷êå �AB ,B"(�AB) = f�AB : jj�AB � �AB jj1 � Trf�ABg"g:Ñîãëàñíî [29℄, ýíòðîïèéíûå ñîîòíîøåíèÿ íåîïðå�äåëåííîñòåé äëÿ ñãëàæåííûõ min- è max-ýíòðîïèéèìåþò âèäH"max(X jB) +H"min(ZjE) � �2 log : (21)Äëÿ êîíå÷íîìåðíûõ ïðîñòðàíñòâ ñîñòîÿíèé èêîìïàêòíûõ îïåðàòîðîâ ìîæíî â (20) çàìåíèòü supè inf íà max è min. Ìàòðèöà ïëîòíîñòè �AB ÿâëÿåò�ñÿ, âîîáùå ãîâîðÿ, êâàçèíîðìèðîâàííîé.Ñãëàæåííûå êâàíòîâûå min- è max-ýíòðîïèèèìåþò òåîðåòèêî-èí�îðìàöèîííóþ èíòåðïðåòàöèþ[30℄. Ïóñòü ìàòðèöà ïëîòíîñòè �XE (òèïà (11), (14))1112



ÆÝÒÔ, òîì 142, âûï. 6 (12), 2012 Ýíòðîïèéíûå ñîîòíîøåíèÿ íåîïðåäåëåííîñòåé : : :îïèñûâàåò êîððåëÿöèþ êëàññè÷åñêîé áèòîâîé ñòðî�êè X ñ êâàíòîâîé ñèñòåìîé E. Òîãäà H"min(X jE) äà�åò ìàêñèìàëüíóþ äëèíó áèòîâîé ñòðîêè l"extr(X jE),êîòîðàÿ "-áëèçêà â ñëåäîâîé ìåòðèêå ê îäíîðîäíîðàñïðåäåëåííîé áèòîâîé ñòðîêå è íå çàâèñèò îò ïî�áî÷íîé èí�îðìàöèè, ñêðûòîé â êâàíòîâîé ñèñòåìå,l"extr(X jE) = H"min(X jE) +O�log 1"� : (22)Íîâàÿ ñæàòàÿ îäíîðîäíî ðàñïðåäåëåííàÿ áèòîâàÿñòðîêà ìåíüøåé äëèíû òåïåðü íå êîððåëèðîâàíàñ êâàíòîâîé ñèñòåìîé E. Ñæàòèå ïðîèñõîäèò ïðèïîìîùè óíèâåðñàëüíûõ õýø-�óíêöèé âòîðîãî ïî�ðÿäêà, ââåäåííûõ â ðàáîòàõ [31; 32℄. Òàêîå ñæà�òèå íîñèò íàçâàíèå óñèëåíèÿ ñåêðåòíîñòè (privayamplifiation) [33℄.Ïîñêîëüêó H"min(X jE) ìîíîòîííî ðàñòóùàÿ�óíêöèÿ ", äëèíà îäíîðîäíî ðàñïðåäåëåííîé èíåçàâèñèìîé îò E áèòîâîé ñòðîêè íå ìåíåå [33℄ñëåäóþùåãî çíà÷åíèÿ:l"extr(X jE) � Hmin(X jE) +O�log 1"� ; (23)ãäå H(X jE)min � ñãëàæåííàÿ ýíòðîïèÿ ïðè " = 0.H"max(X jB) ñâÿçàíà ñî ñæàòèåì êëàññè÷åñêîéñëó÷àéíîé ïåðåìåííîé X äî ðàçìåðà l"en(X jE) áè�òîâ òàê, ÷òîáû ïî íåé (èìåÿ êëàññè÷åñêóþ èí�îð�ìàöèþ äëèíîé l"en(X jE) áèòîâ) ìîæíî áûëî âîññòà�íîâèòü èñõîäíóþ áèòîâóþ ñòðîêó ñ âåðîÿòíîñòüþ íåõóæå 1� " ïðè óñëîâèè, ÷òî äåêîäåð èìååò äîñòóï êêâàíòîâîé ñèñòåìå B.Åñëè ñèñòåìà B ÿâëÿåòñÿ êëàññè÷åñêîé ñëó÷àé�íîé ïåðåìåííîé Y , òî max-ýíòðîïèÿ îïðåäåëÿåò êî�ëè÷åñòâî áèòîâ èí�îðìàöèè, íåîáõîäèìîå äëÿ âîñ�ñòàíîâëåíèÿ âåëè÷èíû X ïðè äîñòóïå äåêîäåðà êñëó÷àéíîé âåëè÷èíå Y . Âåëè÷èíà ñæàòèÿ íå áî�ëåå [34℄ ñëåäóþùåãî çíà÷åíèÿ:l"en(X jB) � H"max(X jB) +O�log 1"� : (24)Äðóãèìè ñëîâàìè, â àñèìïòîòè÷åñêîì ïðåäåëå áåñ�êîíå÷íî äëèííûõ ïîñëåäîâàòåëüíîñòåé ïðè " = 0ìèíèìàëüíî íåîáõîäèìîå êîëè÷åñòâî áèòîâ äîïîëíè�òåëüíîé èí�îðìàöèè äëÿ êîððåêöèè îøèáîê (âîññòà�íîâëåíèè ñëó÷àéíîé âåëè÷èíûX ïî ñëó÷àéíîé âåëè�÷èíå Y ) ñ âåðîÿòíîñòüþ ïîëîæèòåëüíîãî èñõîäà íåõóæå 1� " ðàâíî len = Hmax(X jY ).

3. Ê�ÈÒÅ�ÈÈ ÊÎ��ÅÊÒÍÎÑÒÈÏ�ÎÒÎÊÎËÀ È ÑÅÊ�ÅÒÍÎÑÒÈÊËÞ×ÅÉÊ ïðîòîêîëó êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åéïðåäúÿâëÿþòñÿ, ïî ñóòè, äâà òðåáîâàíèÿ � êîððåêò�íîñòè è ñåêðåòíîñòè (ñì. äåòàëè â [27℄). Â êîíöå ïðî�òîêîëà Àëèñà è Áîá èìåþò áèòîâûå ñòðîêè x è x̂.Ïðîòîêîë ñ÷èòàåòñÿ "EC-êîððåêòíûì, åñëè âåðî�ÿòíîñòü òîãî, ÷òî êëþ÷è íà ïðèåìíîé è ïåðåäàþùåéñòîðîíàõ ðàçëè÷àþòñÿ ñ âåðîÿòíîñòüþ, íå ïðåâûøà�þùåé Pr[x̂ 6= x℄ � "EC : (25)Ïðîòîêîë ñ÷èòàåòñÿ �-ñåêðåòíûì, åñëèmin�E 12 jj�XE � �U 
 �B jj1 � �; (26)ãäå �U = 1jX jXx jxihxj� ìàòðèöà ïëîòíîñòè, îïèñûâàþùàÿ îäíîðîäíîåðàñïðåäåëåíèå êëþ÷åé ó ëåãèòèìíîãî ïîëüçîâàòåëÿ.Ïðè� = 0 êîððåëÿöèè ìåæäó êëþ÷àìè ëåãèòèìíûõïîëüçîâàòåëåé è êâàíòîâîé ñèñòåìîé ïîäñëóøèâàòå�ëÿ ïîëíîñòüþ îòñóòñòâóþò � ýòî ÿâëÿåòñÿ èäåàëü�íîé ñèòóàöèåé.Ñâÿçü ðàññòîÿíèÿ äî èäåàëüíîé ñèòóàöèè (ïîë�íîå îòñóòñòâèå êîððåëÿöèè ìåæäó áèòîâîé ñòðî�êîé ëåãèòèìíûõ ïîëüçîâàòåëåé è ñòðîêîé ïîäñëóøè�âàòåëÿ) è min-ýíòðîïèåé ïîñëå ñæàòèÿ î÷èùåííîéáèòîâîé ñòðîêè X (õýøèðîâàíèè óíèâåðñàëüíûìèõýø-�óíêöèÿìè âòîðîãî ïîðÿäêà [31; 32℄) äàåòñÿ ñëå�äóþùåé çàìå÷àòåëüíîé òåîðåìîé (òàê íàçûâàåìàÿleftover hash òåîðåìà [34℄).Ïóñòü H"0max(X jEC) � max-ýíòðîïèÿ ïîñëå êîð�ðåêöèè îøèáîê. Èíäåêñ C ó÷èòûâàåò äîïîëíèòåëü�íóþ èí�îðìàöèþ ïîäñëóøèâàòåëÿ, êîòîðóþ îí ïî�ëó÷àåò èç îòêðûòîãî êëàññè÷åñêîãî êàíàëà ïðè êîð�ðåêöèè îøèáîê. Òîãäà ïîñëå ñæàòèÿ äî äëèíû lser(lser � äëèíà ñåêðåòíîãî êëþ÷à) ðàññòîÿíèå äî èäå�àëüíîé ñèòóàöèè ðàâíî (ñì. äåòàëè âûâîäà â [27℄)� = min"0 12p2lser�H"0min(XjEC) + "0: (27)Ó÷èòûâàÿ, ÷òîH"0min(X jEC) � H"0min(X jE)� leakEC ; (28)ãäå leakEC � óòå÷êà èí�îðìàöèè â áèòàõ ïðè êîð�ðåêöèè îøèáîê (ñì. íèæå), íàõîäèì, ÷òî� � "0 + 12p2lser�H"0min(XjEC) � "0 + ": (29)1113



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 142, âûï. 6 (12), 2012Ïðîòîêîë � = "0 + " ñåêðåòåí, åñëè äëèíà lser ñå�êðåòíîãî êëþ÷à íå ïðåâûøàåò [11; 27℄ ñëåäóþùåãîçíà÷åíèÿ:lser � H"0min(X jE)� 2 log 12" � leakEC : (30)Âûáèðàÿ ïàðàìåòðû "0; " ñêîëü óãîäíî ìàëûìè è ñî�îòâåòñòâåííî äëèíó ñæàòîãî �èíàëüíîãî ñåêðåòíî�ãî êëþ÷à, âñåãäà ìîæíî ïðèáëèçèòüñÿ ñêîëü óãîäíîáëèçêî ê èäåàëüíîé ñèòóàöèè � îòñóòñòâèþ ïîëíîéêîððåëÿöèè ìåæäó êëþ÷àìè Àëèñû, Áîáà è êëþ÷îìÅâû. Êîíå÷íî, ýòî âîçìîæíî ïðè óñëîâèè, ÷òî îøèá�êà íà ïðèåìíîé ñòîðîíå ìåíüøå íåêîòîðîé êðèòè÷å�ñêîé äëÿ äàííîãî ïðîòîêîëà. Ïðè îøèáêå, áîëüøåéêðèòè÷åñêîé, äëèíà ñåêðåòíîãî êëþ÷à áóäåò ðàâíàíóëþ. 4. ÊÎ��ÅÊÖÈß ÎØÈÁÎÊÏîñëå ïåðåäà÷è êâàíòîâûõ ñîñòîÿíèé è èçìå�ðåíèé íà ïðèåìíîé ñòîðîíå ïðîèñõîäèò êîððåêöèÿîøèáîê. Óäîáíî ðàññìàòðèâàòü ïðîöåäóðó èñïðàâëå�íèÿ îøèáîê êàê ðåçóëüòàò õýøèðîâàíèÿ. Òàêîé ïîä�õîä áûë ïðåäëîæåí â ðàáîòå [35℄, à ïðèìåíèòåëüíîê çàäà÷àì êâàíòîâîé êðèïòîãðà�èè � â [27℄, ïîñëåä�íåìó ïîäõîäó áóäåì ñëåäîâàòü íèæå.Èçìåðåíèÿ, êàê è ëþáûå ïðåîáðàçîâàíèÿ êâàíòî�âûõ ñîñòîÿíèé, îïèñûâàþòñÿ ñóïåðîïåðàòîðîì. Ïî�ñëå èçìåðåíèé Áîáîì ìàòðèöà ïëîòíîñòè �XBE ïå�ðåõîäèò â ìàòðèöó�XYE =Xx;y jxihxj 
 jyihyj 
 �xyE ; (31)ãäå Y = f0; 1gN � àë�àâèò Áîáà (îòìåòèì, ÷òî àë��àâèò íå îáÿçàòåëüíî áèíàðíûé, ñì. íèæå). Äàííàÿìàòðèöà ïëîòíîñòè ïîðîæäàåò ñîâìåñòíîå ðàñïðåäå�ëåíèå âåðîÿòíîñòåé ðåçóëüòàòîâ èçìåðåíèé Àëèñû èÁîáà TrEf�XYEg ! �XY ==Xx;y PXY (x; y)jxihxj 
 jyihyj;PXY (x; y) = TrEf�xyE g: (32)Öåëü ïðîöåäóðû êîððåêöèè îøèáîê ñâîäèòñÿ ê òî�ìó, ÷òîáû Áîá, èìåÿ ñëó÷àéíóþ ïåðåìåííóþ (â ÷àñò�íîñòè, íàïðèìåð, áèòîâóþ ñòðîêó) y, à òàêæå ïî�ëó÷èâ äîïîëíèòåëüíóþ èí�îðìàöèþ îò Àëèñû �õýø-çíà÷åíèå f(x), ïîëó÷èë íîâóþ ñòðîêó x̂, òàêóþ÷òî âåðîÿòíîñòü îøèáêè äåêîäèðîâàíèÿ íå ïðåâûøà�ëà "EC , Pr[x̂ 6= x℄ < "EC ; (33)

ñòðîêà x̂ ÿâëÿåòñÿ î÷èùåííûì êëþ÷îì Áîáà. Â ýòîìñëó÷àå ïðîöåäóðà èñïðàâëåíèÿ îøèáêè íàçûâàåòñÿ"EC-êîððåêòíîé.Ïðîöåäóðà èñïðàâëåíèÿ îøèáîê òàêæå èñïîëü�çóåò óíèâåðñàëüíûå õýø-�óíêöèè âòîðîãî ïîðÿäêàè ñâîäèòñÿ ê ñëåäóþùåìó (ñì. ïîäðîáíîñòè â [27℄).Àëèñà, èìåÿ áèòîâóþ ñòðîêó x, âû÷èñëÿåò õýø-çíà-÷åíèå z = f(x). Ïðè ýòîì õýø-�óíêöèè âûáèðàþò�ñÿ îòêðûòî (Åâà çíàåò âûáîð õýø-�óíêöèè), ñëó�÷àéíî è ðàâíîâåðîÿòíî èç ìíîæåñòâà õýø-�óíêöèéf 2 F : X = f0; 1gN ! Z = f0; 1gk. Àëèñà ñîîáùàåò÷åðåç îòêðûòûé êàíàë Áîáó (f; f(x)). Ïîñêîëüêó âû�áîð õýø-�óíêöèè ÿâëÿåòñÿ îòêðûòûì, ÷èñëî áèòîâäîïîëíèòåëüíîé èí�îðìàöèè, äîñòóïíîå Åâå, åñòü÷èñëî áèòîâ äëÿ ñîîáùåíèÿ õýø-çíà÷åíèÿ f(x), ò. å.k áèòîâ.Óòå÷êà èí�îðìàöèè leakEC ðàâíà k áèòàì äîïîë�íèòåëüíîé èí�îðìàöèè, êîòîðûå ñòàíîâÿòñÿ äîñòóï�íûìè Åâå â ïðîöåññå èñïðàâëåíèÿ îøèáîê. Îêàçûâà�åòñÿ, ÷òî óòå÷êà èí�îðìàöèè îãðàíè÷åíà âåëè÷èíîé(ñì. äåòàëè â [27℄)k = leakEC � Hmax(PXY jY ) + log 2"EC ; (34)ãäå ïîä ëîãàðè�ìîì ìíîæèòåëü 2 äîáàâëÿåòñÿ èç-çàêîý��èöèåíòà 1/2 â îïðåäåëåíèè ñëåäîâîãî ðàññòî�ÿíèÿ è ðàññòîÿíèÿ â øàðå. Max-ýíòðîïèÿ âû÷èñëÿ�åòñÿ ïî ðàñïðåäåëåíèþ (32) è ðàâíà ïî îïðåäåëåíèþ(16) (ñì. äåòàëè â [27℄)Hmax(PXY jY ) = logmaxy2Y jsupp(P yX )j; (35)ãäå X̂y = supp(P yX) ïðåäñòàâëÿåò ìíîæåñòâî çíà÷å�íèé y, â êîòîðûå ìîãóò ïåðåéòè ðàçëè÷íûå x. Ñîîò�âåòñòâåííî, jsupp(P yX)j � ýòî íàèáîëüøåå ÷èñëî ýëå�ìåíòîâ ïî y ïðè âñåõ x. Äðóãèìè ñëîâàìè, âåëè÷èíàjsupp(P yX )j îïðåäåëÿåò êà÷åñòâî êàíàëà ñâÿçè ìåæäóÀëèñîé è Áîáîì ñ ó÷åòîì äåéñòâèé Åâû. ×åì áîëüøåjsupp(P yX )j, òåì õóæå êàíàë, òàê êàê x ìîæåò ¾ðàç�ìàçàòüñÿ¿ íà á�îëüøåå ÷èñëî ýëåìåíòîâ y. Ïðè èäå�àëüíîì êàíàëå êàæäîå x ! y = x, jsupp(P yX )j = 1.Ïðè ýòîì óòå÷êà ðàâíà íóëþ, îøèáîê íåò è èõ íåíóæíî èñïðàâëÿòü.Öåëü Áîáà ïðè êîððåêöèè îøèáîê ñâîäèòñÿ ê ñëå�äóþùåìó: èìåÿ õýø-çíà÷åíèå z = f(x) îò Àëèñû,íàéòè òàêîå x̂y 2 X̂y = supp(P yX ), ó êîòîðîãî f(x̂y) == f(x). Õîòÿ �àêòè÷åñêè òàêàÿ ïðîöåäóðà ñâîäèòñÿê ïåðåáîðó è ïîýòîìó ýêñïîíåíöèàëüíî ñëîæíà, íîïîêà ýòî íå âàæíî. Çàòî òàêàÿ ïðîöåäóðà êîððåêöèèîøèáîê äàåò ìèíèìàëüíóþ óòå÷êó èí�îðìàöèè (ïîñóùåñòâó, ýòîò �àêò îòðàæàþò íåðàâåíñòâà (37) è(43) íèæå).1114



ÆÝÒÔ, òîì 142, âûï. 6 (12), 2012 Ýíòðîïèéíûå ñîîòíîøåíèÿ íåîïðåäåëåííîñòåé : : :Êîððåêòíîñòü ïðîòîêîëà îïðåäåëÿåòñÿ âåðîÿòíî�ñòüþ ïðàâèëüíîãî äåêîäèðîâàíèÿ Pr[x = x̂℄ > 1 �� "EC . Îøèáêà ïðè äåêîäèðîâàíèè, ñîîòâåòñòâåí�íî, îïðåäåëÿåòñÿ âåðîÿòíîñòüþ òîãî, ÷òî òàêîå x̂y 22 X̂y = supp(P yX ), íå ðàâíîå x, ñóùåñòâóåò, íî ïðèíåì õýø-çíà÷åíèÿ f(x̂) = f(x) ñîâïàäàþò. Èìååì(ñì. òàêæå [27℄)Pr [x 6= x̂℄ � Prf [9x 2 X̂y = supp(P yX);x̂ 6= x ^ f(x̂) = f(x)℄ � jsupp(P yX)j2�k; (36)ïîñêîëüêó âåðîÿòíîñòü ñîâïàäåíèÿ õýø-çíà÷åíèéóíèâåðñàëüíûõ õýø-�óíêöèé âòîðîãî ïîðÿäêàåñòü [31℄Prf [f(x̂) = f(x)℄ � 1jZj = 2�k; x̂ 6= x: (37)Èç (35) âèäíî, ÷òîmaxy jsupp(P yX )j = 2Hmax(PXY jY );ïîýòîìó ïîëó÷àåìPr[x̂ 6= x℄ �� 2Hmax(PXY jY )�[Hmax(PXY jY )+log(1="EC )℄ �� "EC : (38)Ìàòðèöà ïëîòíîñòè �XY â (32) è, ñîîòâåòñòâåííî,ðàñïðåäåëåíèå PXY (x; y) òî÷íî íåèçâåñòíû, íî èç�âåñòíî, ÷òî åå îöåíêà �XY çàêëþ÷åíà â øàðå (äàí�íûé âûâîä ñëåäóåò ïîñëå ñòàäèè îöåíêè ïàðàìåòðîâ,ñì. íèæå): jjPXY (x; y)� PXY (x; y)jj1 � "0: (39)Çäåñü PXY (x; y) � ðàñïðåäåëåíèå âåðîÿòíîñòåé àíà�ëîãè÷íî (32).ÏîñêîëüêóH"0(PXY jY ) == minPXY (x;i)2B"0 (PXY (x;y))H(PXY jY ); (40)óòå÷êà èí�îðìàöèè äëÿ ëþáîãî ðàñïðåäåëåíèÿPXY (x; y), "0-áëèçêîãî ê PXY (x; y), òàêæå íåïðåâûøàåò ñëåäóþùåãî çíà÷åíèÿ:leakEC � H(PXY jY ) + log 2"EC : (41)Òàêèì îáðàçîì, óòå÷êà èí�îðìàöèèleakEC � H"0(PXY jY ) + log 2"EC : (42)

Ïóñòü PCjX=x � óñëîâíàÿ âåðîÿòíîñòü âûáðàòüîäíî èç êëàññè÷åñêèõ ñîîáùåíèé (�àêòè÷åñêè ðàâ�íîâåðîÿòíî âûáðàòü îäíó èç õýø-�óíêöèé f 2 F èñîîòâåòñòâóþùåå õýø-çíà÷åíèå). �àçìåð ìíîæåñòâàêëàññè÷åñêèõ ñîîáùåíèé jCj = jF�Zj. Äëÿ äàëüíåé�øåãî óäîáíî âûðàçèòü óòå÷êó ñëåäóþùèì îáðàçîì(ñì. äåòàëè â [27℄):leakEC = log jCj � infx2XHmin(PCjX=x) == log jF � Zj � log jZj � log jZj = k: (43)5. ÓÑÈËÅÍÈÅ ÑÅÊ�ÅÒÍÎÑÒÈÎ×ÈÙÅÍÍÛÕ ÊËÞ×ÅÉÄëÿ äàëüíåéøåãî âàæíî îòìåòèòü, ÷òî äëÿ âû�÷èñëåíèÿ äëèíû ñåêðåòíîãî êëþ÷à (ñì. (30)) íåîá�õîäèìî çíàòü ñãëàæåííóþ min-ýíòðîïèþ îò êâàíòî�âûõ ñîñòîÿíèé (îïåðàòîðîâ), êîòîðàÿ îïðåäåëÿåòñÿìàêñèìèçàöèåé ïî âñåì ìàòðèöàì ïëîòíîñòè â øà�ðå. Î÷åâèäíî, ÷òî ðåøåíèå òàêîé çàäà÷è íàïðÿìóþïðàêòè÷åñêè íåâîçìîæíî.Ýíòðîïèéíûå ñîîòíîøåíèÿ íåîïðåäåëåííîñòåé(21) ïîçâîëÿþò âûðàçèòü min-ýíòðîïèþ îò îïåðàòî�ðîâ ÷åðåç max-ýíòðîïèþ (42) äëÿ êëàññè÷åñêîãî ñîâ�ìåñòíîãî ðàñïðåäåëåíèÿ âåðîÿòíîñòåé Àëèñû è ÁîáàPXY (x; y) (òî÷íåå ãîâîðÿ, îöåíêó ýíòðîïèè äëÿ ýì�ïèðè÷åñêîãî ðàñïðåäåëåíèÿ PXY (x; y) ïîñëå ñòàäèèîöåíêè ïàðàìåòðîâ), ÷òî ÿâëÿåòñÿ ñóùåñòâåííî áî�ëåå ïðîñòîé çàäà÷åé.Äðóãèìè, ñëîâàìè ýíòðîïèéíûå ñîîòíîøåíèÿíåîïðåäåëåííîñòåé âûïîëíÿþò òàêóþ ìàêñèìèçà�öèþ â íåÿâíîì âèäå.Öåëü ïðîöåäóðû óñèëåíèÿ ñåêðåòíîñòè [33℄ ñî�ñòîèò â òîì, ÷òîáû õýøèðîâàíèåì ïðè ïîìîùè óíè�âåðñàëüíûõ õýø-�óíêöèé âòîðîãî ïîðÿäêà [31℄ ïîëó�÷èòü èç î÷èùåííîãî ïðè êîððåêöèè îøèáîê êëþ÷à,î êîòîðîì Åâà èìååò ÷àñòè÷íóþ èí�îðìàöèþ (ïîñëåâòîðæåíèÿ â êâàíòîâûé êàíàë è ïîëó÷åíèÿ èí�îð�ìàöèè ÷åðåç îòêðûòûé êàíàë ïðè êîððåêöèè îøè�áîê), íîâûé áîëåå êîðîòêèé êëþ÷, î êîòîðîì Åâàóæå íå èìååò íèêàêîé èí�îðìàöèè. Áîëåå òî÷íî,ïóñòü èñõîäíîå ðàññòîÿíèå äî èäåàëüíîé ñèòóàöèèåñòü �(X jE)� = 12 min�B jj�XE � �U 
 �B jj1; (44)ãäå �XE � ìàòðèöà ïëîòíîñòè äî ïðîöåäóðû óñèëå�íèÿ ñåêðåòíîñòè,�U = 1jX jXx jxihxj; �B = TrEf�XEg;1115



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 142, âûï. 6 (12), 2012�XE = Trf�XEg:Õýø-�óíêöèÿ ñàìà ÿâëÿåòñÿ ñëó÷àéíîé âåëè÷è�íîé è âûáèðàåòñÿ ðàâíîâåðîÿòíî è îòêðûòî (÷å�ðåç îòêðûòûé êëàññè÷åñêèé êàíàë ñâÿçè ñîîáùà�åòñÿ Àëèñîé Áîáó) èç ìíîæåñòâà õýø-�óíêöèé F ,f : X = f0; 1gN ! Z = f0; 1gl. Äàííûå �óíêöèèîáëàäàþò ñâîéñòâîì (37).Ìàòðèöà ïëîòíîñòè ïîñëå õýøèðîâàíèÿ, êîòî�ðóþ ¾âèäèò¿ ïîäñëóøèâàòåëü, ñòàíîâèòñÿ ðàâíîé�FZE =Xf Xz pf jfihf j 
 jzihzj 
 �fzE ;�fzE = Xx:f(x)=z �XE ; pf = 1jF j : (45)�àññòîÿíèå äî èäåàëüíîé ñèòóàöèè ïîñëå ñæàòèÿ òå�ïåðü óäîâëåòâîðÿåò ñîîòíîøåíèþ (ñì. äåòàëè â [27℄)12 jj�ZFE � �UZ 
 �FE jj1 �� 12 jj�ZFE��ZFE jj1+12 jj�ZFE��UZ 
 �FE jj1 �� "+�(ZjFE)�; (46)ãäå �(ZjFE)� = "+ 12p2(l�H"min(XjE)�): (47)Âûáîðîì ñòåïåíè ñæàòèÿ (äëèíû l) ðàññòîÿíèå äîèäåàëüíîé ñèòóàöèè ìîæåò áûòü ñäåëàíî ñêîëü óãîä�íî ìàëûì.Òàêèì îáðàçîì,� ìàòðèöà ïëîòíîñòè �XE íåèçâåñòíà, íî çàêëþ�÷åíà â øàðå;� ïîñêîëüêó ïðåîáðàçîâàíèå õýøèðîâàíèÿ åñòüêâàíòîâàÿ îïåðàöèÿ (CPM), êîòîðàÿ íå óâåëè÷èâà�åò ñëåäîâîå ðàññòîÿíèå, ìàòðèöà ïëîòíîñòè �ZFE çà�êëþ÷åíà â øàðå ðàäèóñà 2":jj�ZFE � �ZFE jj1 � jj�XE � �XE jj1 � 2"; (48)� ðàññòîÿíèå äî èäåàëüíîé ñèòóàöèè ïîñëå õýøè�ðîâàíèÿ âûðàæàåòñÿ ÷åðåç ñòàðóþ ìàòðèöó ïëîòíî�ñòè äî õýøèðîâàíèÿ, êîòîðàÿ âõîäèò â âûðàæåíèåäëÿ H"(X jE)�.6. Ï�ÎÒÎÊÎË ÊÂÀÍÒÎÂÎ�ÎÔÀÇÎÂÎ-Â�ÅÌÅÍÍ�O�Î�ÀÑÏ�ÅÄÅËÅÍÈß ÊËÞ×ÅÉÂ ïðîòîêîëå êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé ñ�àçîâî-âðåìåíí�ûì êîäèðîâàíèåì áèòû 0 è 1 êîäèðó�þòñÿ êàê â îòíîñèòåëüíóþ �àçó, òàê è âî âðåìåíí�ûå

ñäâèãè êâàíòîâûõ ñîñòîÿíèé [12�14℄. Èç âñåõ èç�âåñòíûõ ïðîòîêîëîâ êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ�÷åé äàííûé ïðîòîêîë èìååò íàèáîëüøóþ êðèòè÷å�ñêóþ îøèáêó. Ïðè ýòîì ïðîòîêîë èìååò ñòàíäàðò�íóþ îïòîâîëîêîííóþ ðåàëèçàöèþ (ñì. äåòàëè â ðà�áîòå [12℄).Â ïðîòîêîëå èñïîëüçóþòñÿ äâà âðåìåíí�ûõ áàçè�ñà � ëåâûé (L) è ïðàâûé (R), � â êàæäîì èç êî�òîðûõ èìååòñÿ åùå ïî äâà áàçèñà � ïðÿìîé (+) èñîïðÿæåííûé (�). Èí�îðìàöèîííûå êâàíòîâûå ñî�ñòîÿíèÿ â ëåâîì áàçèñå îáîçíà÷èì êàêj0+Li = 1p2(j1i+ j2i); j1+Li = 1p2(j1i � j2i): (49)Ñîñòîÿíèÿ â ñîïðÿæåííîì áàçèñå ïîëó÷àþòñÿ èç ñî�ñòîÿíèé (49) ïîâîðîòîì:j0�L i = 1p2(j1i+ ij2i); j1�L i = 1p2(j1i � ij2i):Ñîîòâåòñòâåííî â ïðàâîì áàçèñå èìååìj0+Ri = 1p2(j2i+ j3i); j1+Ri = 1p2(j2i � j3i) (50)è äëÿ ñîñòîÿíèé â ñîïðÿæåííîì ïðàâîì áàçèñå �j0�Ri = 1p2(j2i+ ij3i); j1�Ri = 1p2(j2i � ij3i):Çäåñü j1i, j2i è j3i � îðòîíîðìèðîâàííûå áàçèñíûåâåêòîðû. Äàííûå áàçèñíûå âåêòîðû îòâå÷àþò ëîêà�ëèçîâàííûì âî âðåìåíè îäíî�îòîííûì ñîñòîÿíèÿì,ïîïàðíî ñäâèíóòûì âî âðåìåíè íà îïðåäåëåííóþ âå�ëè÷èíó. Ôîðìàëüíî ïðîñòðàíñòâî ñîñòîÿíèéH ÿâëÿ�åòñÿ òðåõìåðíûì. Ñîñòîÿíèÿ âíóòðè îäíîãî áàçèñàîðòîãîíàëüíû àíàëîãè÷íî ïðîòîêîëó BB84, à èç ðàç�íûõ áàçèñîâ � ïîïàðíî íåîðòîãîíàëüíû.Ôîðìàëüíî ïðîòîêîë âûãëÿäèò ñëåäóþùèì îáðà�çîì.1. Àëèñà íà ïåðåäàþùåé ñòàíöèè ðàâíîâåðîÿòíîâûáèðàåò îäèí èç äâóõ âðåìåíí�ûõ áàçèñîâ L èëè R.Çàòåì ñëó÷àéíî è ðàâíîâåðîÿòíî â âûáðàííîì âðå�ìåíí�îì áàçèñå âûáèðàåò ïîäáàçèñ L+ èëè L�, åñëèáûë âûáðàí âðåìåíí�îé áàçèñ L, ñîîòâåòñòâåííî �ïîäáàçèñ R+ èëè R�, åñëè áûë âûáðàí âðåìåíí�îéáàçèñ R. È, íàêîíåö, ñëó÷àéíî è ðàâíîâåðîÿòíî âû�áèðàåò çíà÷åíèå èí�îðìàöèîííîãî áèòà 0 èëè 1 èñîîòâåòñòâóþùåå áèòó êâàíòîâîå ñîñòîÿíèå â áàçèñåL+ (L�), àíàëîãè÷íî â áàçèñå R+ (R�) è íàïðàâëÿåòíà ïðèåìíóþ ñòàíöèþ Áîáó.2. Áîá íåçàâèñèìî îò Àëèñû ñëó÷àéíî è ðàâíîâå�ðîÿòíî âûáèðàåò îäèí èç ÷åòûðåõ áàçèñîâ äëÿ èçìå�1116



ÆÝÒÔ, òîì 142, âûï. 6 (12), 2012 Ýíòðîïèéíûå ñîîòíîøåíèÿ íåîïðåäåëåííîñòåé : : :ðåíèé, êîòîðûå îïèñûâàþòñÿ ñëåäóþùèìè ðàçëîæå�íèÿìè åäèíèöû I â H:I = j0+Lih0+L j+ j1+Lih1+L j+ j3ih3j;èçìåðåíèå â áàçèñå L+; (51)I = j0�Lih0�L j+ j1�L ih1�L j+ j3ih3j;èçìåðåíèå â áàçèñå L�; (52)I = j1ih1j+ j1+Rih1+Rj+ j2+Rih2+Rj;èçìåðåíèå â áàçèñå R+; (53)I = j1ih1j+ j1�Rih1�Rj+ j2�Rih2�Rj;èçìåðåíèå â áàçèñå R�: (54)3. Áîá ñîîáùàåò òîëüêî ñàì �àêò ïîëó÷åíèÿ ñî�ñòîÿíèÿ.4. Ïîñëå ïðîâåäåíèÿ ñåðèè ïîñûëîê Àëèñîé è èç�ìåðåíèé Áîáîì Àëèñà ðàñêðûâàåò áàçèñû, íî íå ðàñ-êðûâàåò ñàìè ñîñòîÿíèÿ.5. Áîá îòêðûòî ñîîáùàåò íîìåðà ïîñûëîê, ãäå áà�çèñû íå ñîâïàäàëè. Äàííûå ïîñûëêè îòáðàñûâàþò-ñÿ. �åçóëüòàòû èçìåðåíèé â òåõ ïîñûëêàõ, â êîòî�ðûõ áàçèñû ñîâïàäàëè, ñîõðàíÿþòñÿ. Â ðåçóëüòàòåèçìåðåíèé Áîá ïîëó÷àåò 0, 1 èëè îòñ÷åò â êîíòðîëü�íîì âðåìåííîì ñëîòå 3 (â áàçèñå L+;�) èëè ñëîòå 1(â áàçèñå R+;�). Íîìåðà ïîñûëîê, ãäå áûë îòñ÷åò âêîíòðîëüíîì âðåìåíí�îì ñëîòå ÷åðåç îòêðûòûé êëàñ�ñè÷åñêèé êàíàë, ñîîáùàþòñÿ Àëèñå.6. Áîá ïîäñ÷èòûâàåò Æ � ïðîöåíò îòñ÷åòîâ â êîí�òðîëüíûõ âðåìåíí�ûõ ñëîòàõ.7. Îöåíèâàåòñÿ ïðîöåíò îøèáîê â òîé ÷àñòè ïî�ñûëîê, ãäå ó Áîáà áûë ðåçóëüòàò 0 èëè 1 ïóòåì ðàñ�êðûòèÿ ÷àñòè ïîñûëîê è ñðàâíåíèÿ. Äàëåå ýòà ÷àñòüîòáðàñûâàåòñÿ.8. Åñëè íàáëþäàåìàÿ îøèáêà ïðè äàííîì ÷èñëåîòñ÷åòîâ â êîíòðîëüíûõ âðåìåíí�ûõ ñëîòàõ Q(Æ) << Q(Æ), òî ïðîòîêîë ïðîäîëæàåòñÿ. Â ïðîòèâíîìñëó÷àå ïðîòîêîë ïðåðûâàåòñÿ.Äàëüíåéøèå äåéñòâèÿ àíàëîãè÷íû äðóãèì ïðîòî�êîëàì. Ïðîèñõîäèò ðàñïðåäåëåííàÿ êîððåêöèÿ îøè�áîê â îñòàâøåéñÿ ÷àñòè, åñëè âåðîÿòíîñòü îøèáêè íåïðåâûøàåò êðèòè÷åñêîé âåëè÷èíû. Çàòåì ïðîâîäèò�ñÿ óñèëåíèå ñåêðåòíîñòè î÷èùåííîãî êëþ÷à.Äëÿ òîãî ÷òîáû íàïðÿìóþ âîñïîëüçîâàòüñÿýíòðîïèéíûìè ñîîòíîøåíèÿìè íåîïðåäåëåííîñ-òåé (21) ïðè äîêàçàòåëüñòâå ñåêðåòíîñòè áóäåìèñïîëüçîâàòü âåðñèþ ïðîòîêîëà íà çàïóòàííûõ

ñîñòîÿíèÿõ (entangled version). Äàííàÿ âåðñèÿ ïîë�íîñòüþ �îðìàëüíî ýêâèâàëåíòíà âåðñèè ïðîòîêîëàïðèãîòîâëåíèå�ïîñûëêà ñîñòîÿíèé, èçëîæåííîéâûøå.Àëèñà ãîòîâèò ñëó÷àéíî è ðàâíîâåðîÿòíî îäíî èçìàêñèìàëüíî çàïóòàííûõ ñîñòîÿíèé, â ïðàâîì RAj�RiAB = j0+RiA 
 j0+RiB + j0+RiA 
 j0+RiBp2 == j0�RiA 
 j0�RiB + j0�RiA 
 j0�RiBp2 ; (55)èëè â ëåâîì LAj�LiAB = j0+L iA 
 j0+LiB + j0+LiA 
 j0+LiBp2 == j0�L iA 
 j0�L iB + j0�L iA 
 j0�L iBp2 ; (56)áàçèñàõ, ãäåj0; 1+RiA;B = j1iA;B � j2iA;Bp2 ;j0; 1�RiA;B = j1iA;B � ij2iA;Bp2 ; (57)j0; 1+LiA;B = j2iA;B � j3iA;Bp2 ;j0; 1�L iA;B = j2iA;B � ij3iA;Bp2 : (58)Çäåñü j1iA;B; j2iA;B ; j3iA;B � îäíî�îòîííûå ñîñòîÿ�íèÿ (ïàêåòû), ëîêàëèçîâàííûå âî âðåìåíí�ûõ îêíàõñîîòâåòñòâåííî 1; 2; 3. Ïîñëå âòîðæåíèÿ Åâû ñîñòîÿ�íèÿ (55), (56) ïåðåõîäÿò â íåêîòîðûå íîâûå ñîñòîÿ�íèÿ j iABE , êîòîðûå çàâèñÿò îò èñõîäíûõ. Ïîñêîëü�êó ñîîòíîøåíèÿ íåîïðåäåëåííîñòåé (8) ñïðàâåäëè�âû äëÿ ëþáîãî ñîñòîÿíèÿ, èíäåêñû R;L ó ñîñòîÿíèÿj iABE îïóñêàåì.Äëÿ ïîëó÷åíèÿ áèòà êëþ÷à 0 èëè 1 Àëèñà ñëó�÷àéíî è ðàâíîâåðîÿòíî ïðîâîäèò èçìåðåíèÿ íàäñâîåé ïîäñèñòåìîé â áàçèñå ñîáñòâåííûõ âåêòîðîâîäíîãî èç îïåðàòîðîâ R+A: fj0+RiA; j1+RiAg èëè R�A :fj0�RjiA; j1�RiAg, åñëè áûëî ïðèãîòîâëåíî ñîñòîÿíèå(55). Àíàëîãè÷íî, åñëè áûëî ïðèãîòîâëåíî ñîñòîÿ�íèå â áàçèñå LB (56), òî Àëèñà ïðîâîäèò èçìåðå�íèÿ íàä ñâîåé ïîäñèñòåìîé â áàçèñå ñîáñòâåííûõâåêòîðîâ îäíîãî èç îïåðàòîðîâ L+A: fj0+LiA; j1+LiAgèëè L�A: fj0�L jiA; j1�L iAg. ×åðåç îòêðûòûé àóòåíòè÷�íûé êàíàë ñâÿçè Àëèñà ñîîáùàåò Áîáó âûáîð ñâî�åãî áàçèñà. Áîá ïðîâîäèò èçìåðåíèÿ â òîì æå áà�çèñå, ÷òî è Àëèñà, ñîîòâåòñòâåííî äëÿ RB � R+B :1117



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 142, âûï. 6 (12), 2012fj0+RiB ; j1+RiB ; j3iBg èëè R�B : fj0�RjiB ; j1�RiB ; j3iBg.Àíàëîãè÷íî â áàçèñàõ LB � L+B : fj1iB; j0+LiB ; j1+LiBgèëè L�B: fj1iB; j0�L jiB ; j1�L iBg. Â îòñóòñòâèå Åâû èìå�åò ìåñòî ïîëíàÿ êîððåëÿöèÿ èñõîäîâ èçìåðåíèé óÀëèñû è Áîáà. Ïîñêîëüêó Åâà íå ìîæåò äîñòîâåð�íî ðàçëè÷àòü ñîñòîÿíèÿ èç áàçèñîâ LB è RB , èç-çàïåðåêðûòèÿ âî âðåìåíí�îì îêíå 2, íåèçáåæíî âîçíèê�íóò îøèáî÷íûå îòñ÷åòû â êîíòðîëüíûõ âðåìåíí�ûõîêíàõ 1 èëè 3. Ïðè íàëè÷èè Åâû ïðîñòðàíñòâî èñ�õîäîâ èçìåðåíèé ó Áîáà äîëæíî áûòü äîïîëíåíî ñî�áûòèÿìè âî âðåìåíí�ûõ îêíàõ 1 è 3, ñîîòâåòñòâåííî,äëÿ áàçèñîâ LA;B è RA;B ó Àëèñû è Áîáà.7. ÑÒÎÉÊÎÑÒÜ Ï�ÎÒÎÊÎËÀÊÂÀÍÒÎÂÎ�Î ÔÀÇÎÂÎ-Â�ÅÌÅÍÍ�O�Î�ÀÑÏ�ÅÄÅËÅÍÈß ÊËÞ×ÅÉ ÂÀÑÈÌÏÒÎÒÈ×ÅÑÊÎÌ Ï�ÅÄÅËÅÁÅÑÊÎÍÅ×ÍÎ ÄËÈÍÍÛÕÏÅ�ÅÄÀÂÀÅÌÛÕÏÎÑËÅÄÎÂÀÒÅËÜÍÎÑÒÅÉÑíà÷àëà äëÿ äàëüíåéøåãî óäîáñòâà ïîëó÷èì äëè�íó ñåêðåòíîãî êëþ÷à â àñèìïòîòè÷åñêîì ïðåäåëåáåñêîíå÷íî äëèííûõ ïåðåäàâàåìûõ ïîñëåäîâàòåëü�íîñòåé N !1.Â ýòîì ïðåäåëå ïîñëå ñëó÷àéíûõ ïåðåñòàíîâîêïîçèöèé Àëèñû è Áîáà, ïðîâîäèìûõ ñîãëàñîâàííî÷åðåç îòêðûòûé êàíàë ñâÿçè, ìàòðèöà ïëîòíîñòèäëÿ N ïîñûëîê, îïèñûâàþùàÿ ñîâìåñòíîå ñîñòîÿ�íèå Àëèñà�Áîá�Åâà (X;Y;E), ïðèîáðåòàåò ñòðóêòó�ðó òåíçîðíîãî ïðîèçâåäåíèÿ (ñì. ïîäðîáíîñòè â [27℄)�XNY NEN ! �
NXYE ; (59)÷òî �àêòè÷åñêè îçíà÷àåò íåçàâèñèìîñòü îòäåëüíûõïîñûëîê. Ïîýòîìó âû÷èñëåíèå óñëîâíûõ êâàíòîâûõýíòðîïèé äîñòàòî÷íî ïðîâåñòè òîëüêî äëÿ ìàòðèöûïëîòíîñòè �XYE . Êðîìå òîãî, â àñèìïòîòè÷åñêîìïðåäåëå (N ! 1) ñãëàæåííûå êâàíòîâûå min- èmax-ýíòðîïèè ïåðåõîäÿò â êâàíòîâûå ýíòðîïèè �îíÍåéìàíà (ñì. äåòàëè â [27℄), íàïðèìåð, äëÿ H"(X jE)èìååì H"(XN jEN )! NH(X jE);H(X jE) = H(�XE)�H(�E); (60)�XE = TrY f�XYEg; �E = TrXY f�XYEg;ãäå H(�XE) = �Trf�XE log�XEg, H(�E) == �Trf�E log�Eg � ýíòðîïèè �îí Íåéìàíà.Ñîîòâåòñòâåííî, â àñèìïòîòè÷åñêîì ïðåäåëåóòå÷êà èí�îðìàöèè leakEC ïðè êîððåêöèè îøèáîê(42) ñòðåìèòñÿ ê ñëåäóþùåé âåëè÷èíå:

leakEC ! NH(X jY );H(X jY ) = H(�XY )�H(�Y );�XY = TrEf�XY Eg; �Y = TrXEf�XYEg: (61)Ñ ó÷åòîì ñêàçàííîãî è ñîîòíîøåíèÿ (30) äëèíàñåêðåòíîãî êëþ÷à â àñèìïòîòè÷åñêîì ïðåäåëå áåñêî�íå÷íî äëèííûõ ïîñëåäîâàòåëüíîñòåé (òî÷íåå, äîëÿñåêðåòíûõ áèòîâ â ïåðåñ÷åòå íà ïîñûëêó) ðàâíàrser = lserN � H(RAjE)�H(RAjRB); (62)èíäåêñû ¾+¿, ¾�¿ îïóñêàåì. Ôîðìóëà (62) ó÷èòûâà�åò êàê êîððåêöèþ îøèáîê, òàê è ñæàòèå î÷èùåííîãîêëþ÷à óíèâåðñàëüíûìè õýø-�óíêöèÿìè âòîðîãî ïî�ðÿäêà [31℄.Èçìåðåíèÿ ïðîâîäÿòñÿ â îðòîãîíàëüíîì áàçèñå,ïîýòîìó, ó÷èòûâàÿ ñèììåòðèþ ïî îòíîøåíèþ ê áà�çèñàì R è L, íàõîäèì, ÷òîH(R+�A jE) = H(L+�A jE) = H(XAjE);ãäå XA = f0; 1g, ñîîòâåòñòâåííî,H(R+�A jR+�B ) = H(L+�A jL+�B ) = H(XAjYB);ãäå YB = f0; 1; ?g. Èñõîä ? ñîîòâåòñòâóåò îòñ÷åòàì âêîíòðîëüíûõ âðåìåíí�ûõ îêíàõ 1 è 3.Äëÿ âû÷èñëåíèÿ óñëîâíîé ýíòðîïèè íåîáõîäèìîâû÷èñëèòü óñëîâíûå âåðîÿòíîñòè pXjY (xjy), íàïðè�ìåð, äëÿ áàçèñà R èìååìpXjY (xjy) = TrEfAhxj 

 Bhyj RiABE ABEh RjyiB 
 jxiAg; (63)ãäå jxiA = fj0+�R iA; j1+�R iAg ! f0; 1g;jyiB = fj0+�R iB ; j1+�R iB ; j3iBg ! f0; 1; ?g:Ñ ó÷åòîì ñèììåòðèè ìåæäó 0 è 1, à òàêæå ñèì�ìåòðèè ìåæäó áàçèñàìè ïîñëå èçìåðåíèé èìååò ìåñ-òî H(RAjE) = H(LAjE) = H(XAjE);H(RAjRB) = H(LAjLB) = H(XAjYB):Èñïîëüçóÿ ýíòðîïèéíûå ñîîòíîøåíèÿ íåîïðåäåëåí�íîñòåé (21)H(XAjE) +H(XAjYB) � 2 log 1 ; (64)äëÿ äëèíû ñåêðåòíîãî êëþ÷à íàõîäèìlser � 2 log 1 � 2H(XAjYB): (65)1118
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1 2 3�èñ. 1. à) Ñõåìàòè÷åñêîå èçîáðàæåíèå êëàññè÷åñêîãî êàíàëà ñâÿçè Àëèñà�Áîá. á ) Èí�îðìàöèîííûå ñîñòîÿíèÿ âáàçèñàõ R è LÔàêòè÷åñêè ýòî ìåñòî, ãäå âûïîëíÿþòñÿ ñîîòíîøå�íèÿ íåîïðåäåëåííîñòåé (12), (21). Ïîñëåäíèå ïîçâî�ëÿþò íå âû÷èñëÿòü íåïîñðåäñòâåííî H(XAjE), à âû�ðàçèòü åå ÷åðåç H(XAjYB) äëÿ êëàññè÷åñêîãî ðàñ�ïðåäåëåíèÿ âåðîÿòíîñòåé. Â ýòîì ñëó÷àå H(XAjYB)ñîâïàäàåò ñ óñëîâíîé ýíòðîïèåé Øåííîíà. Äàííàÿâåëè÷èíà ëåãêî âû÷èñëÿåòñÿ, ïîñêîëüêó åå âû÷èñ�ëåíèå ñîâïàäàåò ñ âû÷èñëåíèåì óñëîâíîé ýíòðîïèèØåííîíà äëÿ êëàññè÷åñêîãî êàíàëà ñâÿçè (ðèñ. 1)ñ ïàðàìåòðàìè Q è Æ. Íàáëþäàåìûå çíà÷åíèÿ ýòèõïàðàìåòðîâ â àñèìïòîòè÷åñêîì ïðåäåëå áåñêîíå÷íîäëèííûõ ïîñëåäîâàòåëüíîñòåé ñîâïàäàþò ñî ñâîèìèòî÷íûìè çíà÷åíèÿìè.Ïîñëå èçìåðåíèé íà ïðèåìíîé ñòîðîíå ñèòóàöèÿìåæäó Àëèñîé è Áîáîì îïèñûâàåòñÿ ñèììåòðè÷íûìêëàññè÷åñêèì êàíàëîì ñâÿçè ñ äâóìÿ ñîñòîÿíèÿìèíà âõîäå è òðåìÿ � íà âûõîäå (ðèñ. 1). Ñ ó÷åòîìñèììåòðèè è óñëîâèé íîðìèðîâêè óñëîâíûõ âåðîÿò�íîñòåé ïàðàìåòðèçàöèÿ îñóùåñòâëÿåòñÿ îäíîçíà÷íî.Åå óäîáíî âûáðàòü â ñëåäóþùåì âèäå:pXjY (0j0) = pXjY (1j1) = (1� Æ)(1�Q);pXjY (0j1) = pXjY (1j0) = (1� Æ)Q;pXjY (0j?) = pXjY (1j?) = Æ: (66)Ïîä÷åðêíåì, ÷òî â àñèìïòîòè÷åñêîì ïðåäåëå âå�ëè÷èíû Æ è Q, ïàðàìåòðèçóþùèå ðàñïðåäåëåíèå âå�ðîÿòíîñòåé è èìåþùèå ñìûñë âåðîÿòíîñòè îòñ÷å�òîâ â êîíòðîëüíûõ âðåìåíí�ûõ îêíàõ è âåðîÿòíî�ñòè îøèáêè, ÿâëÿþòñÿ òî÷íûìè çíà÷åíèÿìè, à íå èõîöåíêàìè, êàê ýòî èìååò ìåñòî ïðè êîíå÷íûõ äëèíàõïîñëåäîâàòåëüíîñòåé.Ïîýòîìó ñòàäèÿ îöåíêè ïàðàìåòðîâ ðàñïðåäåëå�íèÿ �îðìàëüíî îòñóòñòâóåò, òàê êàê îíè èçâåñòíûòî÷íî. Ôàêòè÷åñêè ýòî îçíà÷àåò, ÷òî èç áåñêîíå÷�íîé ïîñëåäîâàòåëüíîñòè âñåãäà ìîæíî âûäåëèòü òàê�

æå áåñêîíå÷íóþ ïîäïîñëåäîâàòåëüíîñòü, ïî êîòîðîéìîæíî ñäåëàòü îöåíêó ýìïèðè÷åñêèõ çíà÷åíèé ïà�ðàìåòðîâ Æ è Q, êîòîðûå ïðè N ! 1 ñòðåìÿòñÿ êèñòèííûì çíà÷åíèÿì: Æ ! Æ è Q ! Q (äåòàëè ñì.íèæå).Òåïåðü îñòàëîñü âû÷èñëèòü êîíñòàíòó  â âûðà�æåíèè (64). Ñ ó÷åòîì (49), (50) èìååì = jAh0+�L j0+�R iAj = jAh0+�L j1+�R iAj == jAh1+�L j1+�R iAj = 12 : (67)Îêîí÷àòåëüíî äëÿ äëèíû ñåêðåòíîãî êëþ÷à íàõî�äèìlser � 2 (1�H(XAjYB)) == 2 (1� (1� Æ)h(Q)� h(Æ)) : (68)Çàâèñèìîñòè äëèíû ñåêðåòíîãî êëþ÷à îò âåëè÷èíûîøèáêè Q ïðè ðàçíûõ çíà÷åíèÿõ ïàðàìåòðà Æ ïðè�âåäåíû íà ðèñ. 2.Â ïðîòîêîëå êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åéñ �àçîâî-âðåìåíí�ûì êîäèðîâàíèåì äëèíà ñåêðåòíî�ãî êëþ÷à çàâèñèò îò äâóõ ïàðàìåòðîâ Æ è Q. Ôè�çè÷åñêèé ñìûñë ïàðàìåòðîâ ÿâëÿåòñÿ ïðîçðà÷íûì.Âåëè÷èíà 1 � Æ ðàâíà äîëå îòñ÷åòîâ â èí�îðìàöè�îííûõ âðåìåíí�ûõ îêíàõ (íàïîìíèì, ÷òî èí�îðìà�öèîííûå ñîñòîÿíèÿ ÿâëÿþòñÿ ñóïåðïîçèöèåé ñîñòîÿ�íèé âî âðåìåíí�ûõ îêíàõ 1 è 2 â áàçèñå R è â îêíàõ 2è 3 â áàçèñå L). Ñîîòâåòñòâåííî, Æ � äîëÿ îòñ÷åòîââ êîíòðîëüíûõ âðåìåíí�ûõ îêíàõ 3 â áàçèñå R è 1 âáàçèñå L (ðèñ. 1). Â èí�îðìàöèîííûõ îêíàõ äîëÿ îò�ñ÷åòîâ 1�Q ÿâëÿåòñÿ ïðàâèëüíîé, à îñòàëüíàÿ äîëÿQ � îøèáî÷íîé.Îáà ïàðàìåòðà çàâèñÿò îò äåéñòâèé ïîäñëóøè�âàòåëÿ. Îäíàêî Àëèñà è Áîá ïåðåä ïåðåäà÷åé êëþ�1119
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�èñ. 2. Çàâèñèìîñòè äëèíû ñåêðåòíîãî êëþ÷à îòïàðàìåòðîâ ïðîòîêîëà Q; Æ÷åé ìîãóò äåêëàðèðîâàòü, ÷òî ïðîòîêîë áóäåò ïðå�ðâàí, åñëè âåëè÷èíà Æ ïðåâûñèò êðèòè÷åñêîå çíà÷å�íèå Æ > Æ � 0. Â ýòîì ñëó÷àå ó Åâû íå îñòàåòñÿâîçìîæíîñòåé, êðîìå êàê ðåãóëèðîâàòü îøèáêó Q,êîòîðàÿ â ýòîì ñëó÷àå ìîæåò äîñòèãàòü Q ! 50%.Ýòî ñâÿçàíî ñ òåì, ÷òî Åâà íå ìîæåò ðàçëè÷èòü äî�ñòîâåðíî ñîñòîÿíèÿ â áàçèñàõ R è L, ÷òî íåèçáåæ�íî áóäåò ïðèâîäèòü ê îòñ÷åòàì ñ âåðîÿòíîñòüþ Æ âòåõ êîíòðîëüíûõ âðåìåíí�ûõ îêíàõ, ãäå èõ íå äîëæ�íî áûòü â ñëó÷àå ñîâïàäàþùèõ áàçèñîâ ó Àëèñû èÁîáà.Îòìåòèì âî èçáåæàíèè íåäîðàçóìåíèé, ÷òî â ðà�áîòå [13℄, ãäå èñïîëüçîâàëîñü ïðÿìîå äîêàçàòåëüñòâîñåêðåòíîñòè, äëÿ äëèíû êëþ÷à áûëî ïîëó÷åíî âû�ðàæåíèå lser � 1 � h(Q) � h(�), � = Æ=(1 � Æ),ïîñêîëüêó èñïîëüçîâàëàñü ïîñòñåëåêöèÿ îòñ÷åòîâ âêîíòðîëüíûõ âðåìåíí�ûõ îêíàõ è âåëè÷èíà îøèáêèïåðåñ÷èòûâàëàñü òîëüêî íà èí�îðìàöèîííûå âðå�ìåíí�ûå îêíà. Ïðè ýòîì ïðåäåëüíàÿ âåëè÷èíà îøèá�êè ïðè Æ ! 0 òàêæå ðàâíà Q ! 50%, êðèòè÷åñêîåçíà÷åíèå Æ = 1=3, âìåñòî Æ = 1=2 â äàííîì ïðî�òîêîëå. Îãðàíè÷åíèå íà âåëè÷èíó Æ � 1=2 âîçíèêà�åò èç óñëîâèÿ óíèòàðíîé ðåàëèçóåìîñòè àòàêè Åâû(IA 
 UBE)j�R;LiAB ! j	R;LiABE .Îøèáêà Q ñâÿçàíà òàêæå ñ âèäíîñòüþ èíòåð�å�ðåíöèîííîé êàðòèíû â èíòåð�åðîìåòðå Ìàõà �Öàí-äåðà V , Q = (1 � V )=2 [12; 13℄. Ñëó÷àé V ! 0îòâå÷àåò ïî÷òè ïîëíîé ïîòåðå âèäíîñòè èíòåð�å�ðåíöèîííîé êàðòèíû çà ñ÷åò ðàçáàëàíñèðîâêè èí�òåð�åðîìåòðà, ïðè ýòîì Q ! 1=2. Ýòî îçíà÷àåò,÷òî ïðîòîêîë ãàðàíòèðóåò ñåêðåòíîñòü êëþ÷åé (ïðè

Æ � 0) âïëîòü äî ïîëíîé ïîòåðè âèäíîñòè. �àçáàëàí�ñèðîâêà èíòåð�åðîìåòðà íå ïðèâîäèò ê ñäâèãàì ïîâðåìåíè, ñîîòâåòñòâåííî ê îòñ÷åòàì â êîíòðîëüíûõâðåìåíí�ûõ îêíàõ, êîòîðûå ðåãóëèðóþòñÿ ïàðàìåò�ðîì Æ. 8. ÑÒÎÉÊÎÑÒÜ Ï�ÎÒÎÊÎËÀÊÂÀÍÒÎÂÎ�Î ÔÀÇÎÂÎ-Â�ÅÌÅÍÍ�O�Î�ÀÑÏ�ÅÄÅËÅÍÈß ÊËÞ×ÅÉ Ï�ÈÊÎÍÅ×ÍÛÕ ÄËÈÍÀÕ ÏÅ�ÅÄÀÂÀÅÌÛÕÏÎÑËÅÄÎÂÀÒÅËÜÍÎÑÒÅÉÏîñëå ïåðåäà÷è êâàíòîâûõ ñîñòîÿíèé â ñîîòâåò�ñòâèè ñ ïðîòîêîëîì (ñì. ðàçä. 6) è ïðîöåäóðîé ñî�ãëàñîâàíèÿ áàçèñîâ ïðîèñõîäèò îöåíêà çíà÷åíèé ïà�ðàìåòðîâ ïðîòîêîëà (Æ è Q) ïóòåì ðàñêðûòèÿ ÷àñòèïîñëåäîâàòåëüíîñòè.Àë�àâèò íà ïåðåäàþùåé ñòîðîíå X = f0; 1gN ,íà ïðèåìíîé ñòîðîíå � Y = f0; 1; ?gN . Çäåñü N �äëèíà çàðåãèñòðèðîâàííûõ îòñ÷åòîâ ïðè ñîâïàäàþ�ùèõ áàçèñàõ Àëèñû è Áîáà. Èñõîäàì ? îòâå÷àþòîòñ÷åòû â êîíòðîëüíûõ âðåìåíí�ûõ îêíàõ. Êîððåëÿ�öèÿ ìåæäó ñëó÷àéíûìè ïîñëåäîâàòåëüíîñòÿìè Àëè�ñû X è Áîáà Y îïèñûâàåòñÿ �óíêöèåé ðàñïðåäåëå�íèÿ P (X;Y )Æ;Q. Ïóñòü Q � èñòèííûå çíà÷åíèÿ âåðî�ÿòíîñòè îøèáêè è Æ � âåðîÿòíîñòè îòñ÷åòîâ â êîí�òðîëüíûõ âðåìåíí�ûõ îêíàõ äëÿ ðàñïðåäåëåíèÿ âåðî�ÿòíîñòåé. Öåëü ïðîöåäóðû îöåíêè ïàðàìåòðîâ ñâî�äèòñÿ ê óñòàíîâëåíèþ áëèçîñòè ýìïèðè÷åñêîãî ðàñ�ïðåäåëåíèÿ âåðîÿòíîñòåé ê èñòèííîìó ïî íàáëþäàå�ìûì çíà÷åíèÿì ïàðàìåòðîâ.Ïóñòü íàáëþäàåìàÿ äîëÿ îòñ÷åòîâ â êîíòðîëü�íûõ îêíàõ åñòü Æ = 1N jY 6= 0; 1j;îíà ìîæåò îòëè÷àòüñÿ çà ñ÷åò �ëóêòóàöèé ïðè êî�íå÷íîé äëèíå ïîñëåäîâàòåëüíîñòè îò ñâîåãî èñòèí�íîãî çíà÷åíèÿ Æ ïðè áåñêîíå÷íîé äëèíå ïîñëåäîâà�òåëüíîñòè. Ñîîòâåòñòâåííî, íàáëþäàåìîå ÷èñëî ïî�çèöèé, â êîòîðûõ áûëè èí�îðìàöèîííûå îòñ÷åòû 0èëè 1, ðàâíî NQ = N(1 � Æ). Äàëåå, íàáëþäàåìàÿäîëÿ îøèáî÷íûõ îòñ÷åòîâ åñòüQ = 1NQ jX � Y 6=?j:Äëÿ îöåíêè íàáëþäàåìîé äîëè îøèáîê Q â ïîë�íîé ïîñëåäîâàòåëüíîñòè äëèíû N ëåãèòèìíûå ïîëü�çîâàòåëè ðàñêðûâàþò ÷àñòü ïîñëåäîâàòåëüíîñòè, ãäåáûëè òîëüêî îòñ÷åòû 0; 1. Ïóñòü ðàñêðûâàåòñÿ äî�ëÿ �NQ ñëó÷àéíî âûáðàííûõ ïîçèöèé, à îñòàâøàÿñÿ1120



ÆÝÒÔ, òîì 142, âûï. 6 (12), 2012 Ýíòðîïèéíûå ñîîòíîøåíèÿ íåîïðåäåëåííîñòåé : : :äîëÿ (1� �)NQ ñëóæèò äëÿ âûðàáîòêè î÷èùåííîãîêëþ÷à.Ïîëíîå íàáëþäàåìîå ÷èñëî îøèáîê åñòüQNQ = �NQq + (1� �)NQQkey ; (69)ãäå �NQ, q � ñîîòâåòñòâåííî ÷èñëî ðàñêðûâàåìûõïîçèöèé è äîëÿ îøèáîê â íèõ, (1 � �)NQ Qkey �÷èñëî íå ðàñêðûâàåìûõ ïîçèöèé, êîòîðûå âõîäÿò âäàëüíåéøåì â êëþ÷, Qkey � äîëÿ îøèáî÷íûõ îòñ÷å�òîâ â ýòèõ ïîçèöèÿõ.Äàëåå íàøåé öåëüþ áóäåò óñòàíîâèòü áëè�çîñòü ýìïèðè÷åñêîãî ðàñïðåäåëåíèÿ âåðîÿòíîñòåéP (X;Y )Æ;Q ê èñòèííîìó P (X;Y )Æ;Q ïî íàáëþäàåìîéäîëå îòñ÷åòîâ â êîíòðîëüíûõ âðåìåíí�ûõ îêíàõ Æ èäîëå îøèáîê â ðàñêðûâàåìîé ÷àñòè q. Ôàêòè÷åñêèòðåáóåòñÿ óñòàíîâèòü, ÷òî ðàñïðåäåëåíèå ïðè çàäàí�íîì N ÿâëÿåòñÿ "(Æ;Q)-áëèçêèì ê èñòèííîìó, ò. å.P (X;Y )Æ;Q 2 B"(Æ;Q)(P (X;Y )Æ;Q),12 jjP (X;Y )Æ;Q � P (X;Y )Æ;Qjj1 � "(Æ;Q): (70)Ñäåëàåì äàííóþ îöåíêó â äâà ýòàïà. Óñòàíîâèìñíà÷àëà áëèçîñòü ðàñïðåäåëåíèé ïî ÷èñëó îòñ÷åòîââ êîíòðîëüíûõ âðåìåíí�ûõ îêíàõ, à çàòåì � ïî ÷èñëóîøèáîê ïðè çàäàííîì ÷èñëå îòñ÷åòîâ â êîíòðîëüíûõîêíàõ.Ñîãëàñíî íåðàâåíñòâó äëÿ îòêëîíåíèé îò ìàòå�ìàòè÷åñêîãî îæèäàíèÿ (ñì. [36℄), íàõîäèì, ÷òî âåðî�ÿòíîñòü òîãî, ÷òî íàáëþäàåìîå ÷èñëî îòñ÷åòîâ (Æ) âêîíòðîëüíûõ âðåìåíí�ûõ îêíàõ ïðåâûøàåò ìàòåìà�òè÷åñêîå îæèäàíèå (òî÷íîå çíà÷åíèå Æ) íà âåëè÷èíó�, íå áîëüøå ñëåäóþùåãî çíà÷åíèÿ:Pr[Æ � Æ + �℄ � exp(�2N�2) = "2(Æ): (71)Ââåäåì ðàñïðåäåëåíèå P (X;Y )Æ;Q, êîòîðîå äàåò íåáîëåå Æ < Æ + � îòñ÷åòîâ â êîíòðîëüíûõ âðåìåíí�ûõîêíàõ è ÿâëÿåòñÿ "(Æ)-áëèçêèì ê èñòèííîìó, ò. å. ëå�æèò â øàðå P (X;Y )Æ;Q 2 B"(Æ)(P (X;Y )Æ;Q).�àñïðåäåëåíèå èìååò âèäP (X;Y )Æ;Q =8>><>>: P (X;Y )Æ;QPr[Æ < Æ + �℄ ; Æ < Æ + �;0; Æ � Æ + �: (72)Ñëåäîâîå ðàññòîÿíèå d1 íå ïðåâîñõîäèò ðàññòîÿíèå,âûðàæàåìîå ÷åðåç ñîîòâåòñòâèå (18), ïîýòîìó ñ ó÷å�òîì (71) è òîãî, ÷òîPr[Æ � Æ + �℄ + Pr[Æ < Æ + �℄ = 1; (73)

ïîëó÷àåìd1(P (X;Y )Æ;Q; P (X;Y )Æ;Q) ��q1� F 2(P (X;Y )Æ;Q; P (X;Y )Æ;Q): (74)Ó÷èòûâàÿ (71)�(74), íàõîäèìF (P (X;Y )Æ;Q; P (X;Y )Æ;Q) == XY=?;Æ<Æ+�qP (X;Y )Æ;QP (X;Y )Æ;Q ==qPr[Æ < Æ + �℄ =q1� "2(Æ): (75)Îòñþäà ñëåäóåò, ÷òî ðàñïðåäåëåíèÿ P (X;Y )Æ;Q èP (X;Y )Æ;Q ÿâëÿþòñÿ "(Æ)-áëèçêèìè:d1(P (X;Y )Æ;Q; P (X;Y )Æ;Q) == 12 jjP (X;Y )Æ;Q � P (X;Y )Æ;Qjj1 �� 12"(Æ) = "1: (76)Ñëåäóþùèé øàã ñîñòîèò â îöåíêå âåëè÷èíû èñ�òèííîé âåðîÿòíîñòè îøèáêè ïî íàáëþäàåìîé â ðàñ�êðûòîé ÷àñòè äëÿ ðàñïðåäåëåíèÿ P (X;Y )Æ;Q.Ñîãëàñíî íåðàâåíñòâó äëÿ âåðîÿòíîñòè óêëîíå�íèÿ íàáëþäàåìîãî çíà÷åíèÿ îò èñòèííîãî çíà÷åíèÿïî âûáîðêå áåç âîçâðàùåíèÿ (ñì. äåòàëè â [37℄), ïî�ëó÷àåìPr[Qkey � Q+ �℄ � exp��2 nQNQkQ + 1�2� : (77)Ñ ó÷åòîì òîãî, ÷òîQ = �Qobs + (1� �)Qkey ; (78)íàõîäèìPr[Qkey � Q+ �℄ � exp��2kQnQNQ kQkQ + 1�2� == "2(Q): (79)Ïðîòîêîë íå ïðåðûâàåòñÿ, åñëè âåëè÷èíà îøèáêèQ íå ïðåâîñõîäèò êðèòè÷åñêîé âåëè÷èíû äëÿ ïðîòî�êîëà. Êðèòè÷åñêàÿ âåëè÷èíà îøèáêè, êàê âèäíî èçàíàëèçà ñòîéêîñòè â àñèìïòîòè÷åñêîì ïðåäåëå (ñì.ðàçä. 6), çàâèñèò îò äîëè îòñ÷åòîâ â êîíòðîëüíûõâðåìåíí�ûõ îêíàõ Æ. Âåðîÿòíîñòü ïðîéòè òåñò åñòüPr[test=OK; Æ℄ = Pr[Qobs < Q; Æ℄.Ââåäåì íîâîå ðàñïðåäåëåíèå âåðîÿòíîñòåé3 ÆÝÒÔ, âûï. 6 (12) 1121



Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 142, âûï. 6 (12), 2012P (X;Y )Æ;Q = 8>><>>: P (X;Y )Æ;QPr[Qkey < Q+ �jtest=OK; Æ℄ ; Qkey < Q+ �;0; Qkey � Q+ �: (80)Äàííîå ðàñïðåäåëåíèå ïðîèçâîäèò íå áîëåå Qkey << Q+ � îøèáîê ïðè çàäàííîì çíà÷åíèè Æ.Äàëåå, ââîäÿ îáîçíà÷åíèå"(Q) = "(Q)pPr[test=OK; Æ℄ ; (81)àíàëîãè÷íî ïðîâåäåííîìó âûøå àíàëèçó (�îðìóëû(72)�(75)) ïîëó÷àåì, ÷òî ðàñïðåäåëåíèÿ P (X;Y )Æ;Qè P (X;Y )Æ;Q ÿâëÿþòñÿ "(Q)-áëèçêèìè:d1(P (X;Y )Æ;Q; P (X;Y )Æ;Q) == 12 jjP (X;Y )Æ;Q � P (X;Y )Æ;Qjj1 � "(Q) = "2: (82)Ñ ó÷åòîì (82) ðàññòîÿíèå ìåæäó èñòèííûì ðàñïðå�äåëåíèåì è ýìïèðè÷åñêèì ðàâíîd1(P (X;Y )Æ;Q; P (X;Y )Æ;Q) ��q1� F 2(P (X;Y )Æ;Q; P (X;Y )Æ;Q) = "(Æ;Q): (83)Îêîí÷àòåëüíî íàõîäèì, ÷òî ðàñïðåäåëåíèåP (X;Y )Æ;Q îêàçûâàåòñÿ "(Æ;Q)-áëèçêèì ê èñõîäíî�ìó, ãäå "(Æ;Q) = "(Æ)+ "(Q). Äåéñòâèòåëüíî, èñïîëü�çóÿ íåðàâåíñòâî òðåóãîëüíèêà, ïîëó÷àåì12 jjP (X;Y )Æ;Q � P (X;Y )Æ;Qjj1 �� 12 jjP (X;Y )Æ;Q � P (X;Y )Æ;Qjj1 ++ 12 jjP (X;Y )Æ;Q � P (X;Y )Æ;Qjj1 �� "(Æ;Q) = "1 + "2: (84)Íàéäåì òåïåðü âåëè÷èíó H"(Æ;Q)max (P (X;Y )Æ;QjY ),îïðåäåëÿþùóþ ñîãëàñíî (42) óòå÷êó èí�îðìàöèè âáèòàõ ïðè êîððåêöèè îøèáîê.Îòìåòèì, ÷òî îöåíêà âåðîÿòíîñòè îòñ÷åòîâ â êîí�òðîëüíûõ âðåìåíí�ûõ îêíàõ ïðîâîäèòñÿ ïî âñåé ïî�ñëåäîâàòåëüíîñòè äëèíû N . Äàëåå îöåíêà âåðîÿò�íîñòè îøèáêè ïðîâîäèòñÿ ïî ñëó÷àéíîé äîëå èçkQ = �(1 � Æ)N ïîçèöèé, êîòîðàÿ ðàñêðûâàåòñÿ èâïîñëåäñòâèè îòáðàñûâàåòñÿ. Ïîñëå îòáðàñûâàíèÿ ênQ = (1��)(1�Æ)N ïîçèöèÿì, ãäå íå áûëî îòñ÷åòîââ êîíòðîëüíûõ âðåìåíí�ûõ îêíàõ, ñëó÷àéíî äîáàâëÿ�åòñÿ (1 � �)ÆN ïîçèöèé. Ïîñëå ýòîãî ïîëíîå ÷èñëîîñòàâøèõñÿ ïîçèöèé ðàâíî n = (1 � �)N . Òàêèì îá�ðàçîì, îòñ÷åòû â êîíòðîëüíûõ âðåìåíí�ûõ îêíàõ òàê�æå ñ÷èòàþòñÿ îøèáêàìè (âåðîÿòíîñòü îøèáêè â ýòèõïîçèöèÿõ èçâåñòíà òî÷íî è ðàâíà 1=2).

Ïîñêîëüêó H"(Æ;Q)max (P (X;Y )Æ;Q) ÿâëÿåòñÿ òî÷íîéíèæíåé ãðàíüþ (â íàøåì ñëó÷àå � ìèíèìóìîì)ïî âñåì ðàñïðåäåëåíèÿì â øàðå P (X;Y )Æ;Q 22 B"(Æ)(P (X;Y )Æ;Q), èìååìH"(Æ;Q)max (P (X;Y )Æ;QjY ) � Hmax(P Æ;Q(X;Y )jY ) �� log0�n(1�Æ)QkeyXi=0 n![nÆ℄![n(1� Æ)� i℄!i!1A == log0� n![nÆ℄![n(1� Æ)℄! �� n(1�Æ)(QkeyXi=0 [n(1� Æ)℄![n(1� Æ)� i℄!i!1A : (85)Ôàêòè÷åñêè Hmax(P Æ;Q(X;Y )jY ) ðàâíà ëîãàðè�ìóïðîèçâåäåíèÿ ÷èñëà ñïîñîáîâ ðàñêèäàòü Qkey = Q++ � îøèáîê ïî n(1 � Æ) ïîçèöèÿì, íå ñîäåðæàùèìîòñ÷åòîâ â êîíòðîëüíûõ âðåìåíí�ûõ îêíàõ, íà ÷èñ�ëî ñïîñîáîâ ðàçìåñòèòü nÆ îòñ÷åòîâ â êîíòðîëüíûõâðåìåíí�ûõ îêíàõ ïî n ïîçèöèÿì.Âîñïîëüçîâàâøèñü íåðàâåíñòâàìè (ñì., íàïðè�ìåð, [38℄) n!(n� x)!x! � 2nH(x);xXk=0 n!(n� i)!i! � n!(n� x)!x! � 2nH(x); (86)îêîí÷àòåëüíî íàõîäèìH"(Æ;Q)max (P (X;Y )Æ;QjY ) �� n �H(Æ + �) + [1� (Æ + �)℄H(Q+ �)� : (87)Òàêèì îáðàçîì, åñëè íàáëþäàåìûå çíà÷åíèÿ âïîñëåäîâàòåëüíîñòè äëèíû n ÷èñëà îòñ÷åòîâ â êîí�òðîëüíûõ âðåìåíí�ûõ îêíàõ nÆ è íàáëþäàåìîå ÷èñ�ëî îøèáîê â îñòàâøèõñÿ n(1 � Æ) ïîçèöèÿõ ðàâíîn(1 � Æ)Q, òî ýòî ãàðàíòèðóåò, ÷òî ëþáîå ðàñïðåäå�ëåíèå, äàþùåå òàêèå íàáëþäàåìûå çíà÷åíèÿ Æ è Q,çàêëþ÷åíî â øàðå ðàäèóñà "(Æ;Q) ñ öåíòðîì â èñ�òèííîì ðàñïðåäåëåíèè âåðîÿòíîñòåé (ñì. (70)�(84)).Áëèçîñòü ê èñòèííîìó ðàñïðåäåëåíèþ ãàðàíòèðó�åò, ÷òî max-ýíòðîïèÿ H"(Æ;Q)max (P (X;Y )Æ;QjY ), îïðåäå�ëÿþùàÿ óòå÷êó èí�îðìàöèè â áèòàõ ïðè êîððåê�öèè îøèáîê, íå ïðåâûøàåò ïðè äàííûõ çíà÷åíèÿõN; Æ;Q âåëè÷èíó (84).1122



ÆÝÒÔ, òîì 142, âûï. 6 (12), 2012 Ýíòðîïèéíûå ñîîòíîøåíèÿ íåîïðåäåëåííîñòåé : : :9. ÄËÈÍÀ ÑÅÊ�ÅÒÍÎ�Î ÊËÞ×ÀÇàäàâàÿ ïàðàìåòðû êîððåêòíîñòè "EC è ñåêðåò�íîñòè � ïðîòîêîëà, îïðåäåëèì äëèíó ñåêðåòíîãîêëþ÷à.Ñîáèðàÿ âñå ðåçóëüòàòû âìåñòå, ñ ó÷åòîì(70)�(84) èìååì äëèíó ñåêðåòíîãî êëþ÷à, êîòîðóþìîæíî ïîëó÷èòü ïðè çàäàííûõ ïàðàìåòðàõ n; Æ;Q:lser � n�2 log 1 �H"(Æ;Q)max (P (X;Y )Æ;QjY )��� 2 log 12" � leakEC : (88)Ñ ó÷åòîì òîãî, ÷òî óòå÷êà èí�îðìàöèè ïðè êîððåê�öèè îøèáîê (ñì. (42), (87)) íå áîëååleakEC � H"(Æ;Q)max (P (X;Y )Æ;QjY ) + log 2"EC �� n �H(Æ+�)+[1�(Æ+�)℄H(Q+�)�+ log 2"EC ; (89)ðàññòîÿíèå ñåêðåòíîñòè äî èäåàëüíîé ñèòóàöèè (26)íå ïðåâîñõîäèò� � "+ 12p2�(H"min(XjEC)�lser): (90)Ïîñêîëüêó " = "(Æ;Q), ñ ó÷åòîì ñîîòíîøåíèé íåîïðå�äåëåííîñòè (21) èìååìH"min(X jEC) � H"min(X jE)� leakEC �� 2n�H"(Æ;Q)max (P (X;Y )Æ;QjY )� leakEC : (91)Îêîí÷àòåëüíî äëÿ äëèíû �èíàëüíîãî ñåêðåòíî�ãî êëþ÷à íàõîäèìlser � 2n �1�H(Æ+�)�[1�(Æ+�)℄H(Q+�)��� 2 log 12" � log 2"EC : (92)Â ýòîì ñëó÷àå êëþ÷è� � "(Æ;Q) + " ñåêðåòåí è "EC êîððåêòåí: (93)10. ×ÈÑËÅÍÍÛÅ ÎÖÅÍÊÈÏðèâåäåì íåêîòîðûå ÷èñëåííûå ðåçóëüòàòû. Öå�ëüþ ÿâëÿåòñÿ ïîëó÷åíèå îïðåäåëåííîé äëèíû êëþ÷àïðè çàäàâàåìûõ ëåãèòèìíûìè ïîëüçîâàòåëÿìè ïàðà�ìåòðàõ � êîððåêòíîñòè è ñåêðåòíîñòè ïðîòîêîëà èïåðåäàâàåìîé äëèíå ïîñëåäîâàòåëüíîñòè n. Çàäàâàÿ

äàííûå ïàðàìåòðû è âûðàæàÿ èç (71), (79) âåëè÷è�íû óêëîíåíèé � è � äëÿ íàáëþäàåìûõ ïàðàìåòðîâ Æè Q îò èõ èñòèííûõ çíà÷åíèé Æ è Q, íàõîäèì�("(Æ)) =s 1n ln 1"(Æ) ;�(Q) =s 1n�(1� �)[1� (Æ + �("(Æ)))℄ ln 1"(Q) ;n� 1: (94)Íà ðèñ. 3 ïðèâåäåíû çàâèñèìîñòè äëèíû ñåêðåò�íîãî êëþ÷à îò íàáëþäàåìîé îøèáêè Q ïðè ðàçëè÷�íûõ çíà÷åíèÿõ äîëè îòñ÷åòîâ â êîíòðîëüíûõ âðå�ìåíí�ûõ îêíàõ Æ. Äîëÿ ðàñêðûâàåìîé ïîñëåäîâàòåëü�íîñòè äëÿ âñåõ ðèñóíêîâ � = 1=2.Ïóñòü äëèíà ïåðåäàâàåìîé ïîñëåäîâàòåëüíîñòèn �èêñèðîâàíà. Òîãäà, ÷åì ìåíüøå ïàðàìåòðû ñå�êðåòíîñòè, òåì áîëüøå ðàçáðîñ îöåíîê äëÿ âåëè÷è�íû óêëîíåíèÿ ïàðàìåòðîâ îò èõ èñòèííûõ çíà÷åíèé.Êàê âèäíî èç (94), íàïðèìåð, îöåíêà óêëîíåíèÿ äëÿïàðàìåòðà Æ ïðîïîðöèîíàëüíà ëîãàðè�ìó îò îáðàò�íîé âåëè÷èíû ïàðàìåòðà ñåêðåòíîñòè ". Ôàêòè÷åñêèýòî îçíà÷àåò, ÷òî ÷åì ìåíüøå âåëè÷èíû ïàðàìåò�ðîâ ñåêðåòíîñòè, òåì áîëåå êîíñåðâàòèâíîé (çàâû�øåííîé) ÿâëÿåòñÿ îöåíêà âåëè÷èíû îøèáêè è äîëèîòñ÷åòîâ â êîíòðîëüíûõ âðåìåíí�ûõ îêíàõ. Áîëüøèåçíà÷åíèÿ ýòèõ ïàðàìåòðîâ îçíà÷àþò çàâûøåíèå èí��îðìàöèè Åâû, êîòîðóþ îíà ïîëó÷àåò ïðè âòîðæå�íèè â êâàíòîâûé êàíàë ñâÿçè. Îòñþäà àâòîìàòè÷å�ñêè ñëåäóåò, ÷òî äëèíà ñåêðåòíîãî êëþ÷à îáðàùàåò�ñÿ â íóëü ïðè ìåíüøèõ, ïî ñðàâíåíèþ ñî çíà÷åíèÿìèâ àñèìïòîòè÷åñêîì ïðåäåëå áåñêîíå÷íûõ ïîñëåäîâà�òåëüíîñòåé, çíà÷åíèÿõ âåðîÿòíîñòè îøèáêè è äîëèîòñ÷åòîâ â êîíòðîëüíûõ îêíàõ. Ýòà òåíäåíöèÿ ÿâíîâèäíà èç ñðàâíåíèÿ íà ðèñ. 3 âåðõíåãî è íèæíåãîðÿäîâ (ïðè îäèíàêîâûõ çíà÷åíèÿõ n).Àíàëîãè÷íàÿ òåíäåíöèÿ èìååò ìåñòî ïðè ðàçëè÷�íûõ n è �èêñèðîâàííûõ ïàðàìåòðàõ ñåêðåòíîñòè.Ïðè ýòîì, êàê âèäíî èç (94), îöåíêà âåëè÷èí óêëî�íåíèé íàáëþäàåìûõ îøèáêè è äîëè îòñ÷åòîâ â êîí�òðîëüíûõ îêíàõ îáðàòíî ïðîïîðöèîíàëüíà êîðíþ èçn, ò. å. ïðè ìåíüøèõ n òî÷íîñòü îöåíêè ïàðàìåòðîâõóæå. Ïîýòîìó ïðè ìàëûõ n ïðîèñõîäèò çàâûøåíèåóêëîíåíèé íàáëþäàåìûõ ïàðàìåòðîâ îøèáêè è äî�ëè îòñ÷åòîâ â êîíòðîëüíûõ îêíàõ ïî ñðàâíåíèþ ñ èõèñòèííûìè çíà÷åíèÿìè, ÷òî äàåò ìåíüøóþ äîïóñòè�ìóþ äëèíó ñåêðåòíîãî êëþ÷à, êîòîðûé ìîæíî ïîëó�÷èòü èç äàííîé ïîñëåäîâàòåëüíîñòè ïðè íàáëþäàå�ìîé îøèáêå. Ïðè ìàëûõ äëèíàõ n = 105�106 êðèòè�÷åñêàÿ îøèáêà, äî êîòîðîé âîçìîæíî ðàñïðåäåëåíèåñåêðåòíûõ êëþ÷åé, çàìåòíî îòëè÷àåòñÿ îò îøèáêè â1123 3*
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�èñ. 3. Çàâèñèìîñòè íîðìèðîâàííîé íà äëèíó ïîñëåäîâàòåëüíîñòè äëèíû ñåêðåòíîãî êëþ÷à ïðè ðàçëè÷íîé äîëå îò-ñ÷åòîâ â êîíòðîëüíûõ âðåìåíí�ûõ îêíàõ. Äëèíû n ïåðåäàâàåìûõ ïîñëåäîâàòåëüíîñòåé óêàçàíû íà ðèñ., Æ = 0:001 (1 ),0:01 (2 ), 0:05 (3 ). Äëÿ ðèñ. à,á,â ïàðàìåòðû ñåêðåòíîñòè "(Æ) = "(Q) = " = 10�20, "EC = 10�20, äëÿ ðèñ. ã,ä,å �"(Æ) = "(Q) = " = 10�10, "EC = 10�10àñèìïòîòè÷åñêîì ïðåäåëå (ðàçä. 6, ðèñ. 2). Ïðè äëè�íàõ ïåðåäàâàåìûõ ïîñëåäîâàòåëüíîñòåé n = 109 äëè�íà ñåêðåòíîãî êëþ÷à ïðàêòè÷åñêè ñîâïàäàåò ñ äëè�íîé â àñèìïòîòè÷åñêîì ïðåäåëå è ñëàáî (ëîãàðè�ìè�÷åñêè) çàâèñèò îò ïàðàìåòðîâ ñåêðåòíîñòè ïðîòîêî�ëà. Íàïîìíèì, ÷òî çàâèñèìîñòü îò n ñòåïåííàÿ (94).Ýòîò �àêò èíòóèòèâíî áîëåå-ìåíåå åñòåñòâåí, ïî�ñêîëüêó ïðè áîëüøèõ n, à â ïðåäåëå n ! 1, îöåí�êè âåëè÷èíû äëÿ óêëîíåíèé ïàðàìåòðîâ îò èõ èñ�òèííûõ çíà÷åíèé ñòðåìÿòñÿ ê íóëþ, ïîýòîìó êðèòè�÷åñêàÿ îøèáêà è êðèòè÷åñêàÿ äîëÿ îòñ÷åòîâ â êîí�òðîëüíûõ îêíàõ ïðàêòè÷åñêè ñîâïàäàþò ñî ñâîèìèçíà÷åíèÿìè â àñèìïòîòè÷åñêîì ïðåäåëå.Íà ðèñ. 4 ïðèâåäåíû çàâèñèìîñòè äëèíû ñåêðåò�íîãî êëþ÷à îò äëèíû ïåðåäàâàåìîé ïîñëåäîâàòåëü�íîñòè n ïðè ðàçíûõ çíà÷åíèÿõ âåðîÿòíîñòè îøèáêèè äîëè îòñ÷åòîâ â êîíòðîëüíûõ âðåìåíí�ûõ îêíàõ.Ïàðàìåòðû ñåêðåòíîñòè äëÿ ðèñóíêîâ â âåðõíåìðÿäó èìåþò ìåíüøèå çíà÷åíèÿ ïî ñðàâíåíèþ ñ ñî�îòâåòñòâóþùèìè çíà÷åíèÿìè ïàðàìåòðîâ â íèæíåìðÿäó. Îáùèì ñâîéñòâîì ÿâëÿåòñÿ òî, ÷òî ïðè �èê�ñèðîâàííûõ îñòàëüíûõ ïàðàìåòðàõ ïðîòîêîëà ñóùå�

ñòâóåò êîíå÷íàÿ êðèòè÷åñêàÿ äëèíà ïîñëåäîâàòåëü�íîñòè, íà÷èíàÿ ñ êîòîðîé ìîæíî âîîáùå ïîëó÷èòüñåêðåòíûé êëþ÷ íåíóëåâîé äëèíû. Äàííàÿ ñèòóàöèÿðàäèêàëüíî îòëè÷àåòñÿ îò ñëó÷àÿ àñèìïòîòè÷åñêîãîïðåäåëà, ãäå çàâèñèìîñòü îò äëèíû (ïîñêîëüêó îíàáåñêîíå÷íà) ý��åêòèâíî îòñóòñòâóåò. Êàê âèäíî èçðèñ. 4, ÷åì áîëüøå âåëè÷èíà îøèáêè è äîëÿ îòñ÷å�òîâ â êîíòðîëüíûõ îêíàõ (ïðè �èêñèðîâàííûõ ïàðà�ìåòðàõ ñåêðåòíîñòè è êîððåêòíîñòè), òåì á�îëüøàÿòðåáóåòñÿ äëèíà ïîñëåäîâàòåëüíîñòè, íà÷èíàÿ ñ êî�òîðîé ìîæíî ïîëó÷èòü ñåêðåòíûé êëþ÷ íåíóëåâîéäëèíû.Äàëåå, èç ñðàâíåíèÿ âåðõíåãî è íèæíåãî ðÿäîâðèñ. 4 âèäíî, ÷òî óìåíüøåíèå ïàðàìåòðîâ ñåêðåò�íîñòè (ïðè �èêñèðîâàííîé âåðîÿòíîñòè îøèáêè èäîëè îòñ÷åòîâ â êîíòðîëüíûõ îêíàõ) òðåáóåò óâå�ëè÷åíèÿ äëèíû ïîñëåäîâàòåëüíîñòè äëÿ èçâëå÷åíèÿñåêðåòíîãî êëþ÷à íåíóëåâîé äëèíû. Äàííûé �àêòòàêæå èíòóèòèâíî ïîíÿòåí, óìåíüøåíèå ïàðàìåòðîâñåêðåòíîñòè è êîððåêòíîñòè íåèçáåæíî âåäåò ê óâå�ëè÷åíèþ äëèíû ïîñëåäîâàòåëüíîñòè (ñì. �îðìóëû(92), (94)), ÷òîáû ïîëó÷èòü îöåíêó çàäàííîãî óêëî�1124
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�èñ. 4. Çàâèñèìîñòè îòíîøåíèÿ äëèíû ñåêðåòíîãî êëþ÷à äëÿ êîíå÷íîé ïîñëåäîâàòåëüíîñòè è äëèíû êëþ÷à â àñèì-ïòîòè÷åñêîì ïðåäåëå îò ëîãàðè�ìà äëèíû ïîñëåäîâàòåëüíîñòè ïðè ðàçëè÷íûõ çíà÷åíèÿõ ïàðàìåòðîâ. Äëÿ ðèñ. à,á,âïàðàìåòðû ñåêðåòíîñòè "(Æ) = "(Q) = " = 10�20, "EC = 10�20, äëÿ ðèñ. ã,ä,å � "(Æ) = "(Q) = " = 10�10,"EC = 10�10. Ïàðàìåòð Æ = 0:001 (à,á,ã,ä), 0:05 (â,å)íåíèÿ îò èñòèííûõ çíà÷åíèé. Ïîñêîëüêó óìåíüøå�íèå ïàðàìåòðîâ ñåêðåòíîñòè âåäåò (ëîãàðè�ìè÷å�ñêè) ê óâåëè÷åíèþ óêëîíåíèÿ (94), òðåáóåòñÿ ñîîò�âåòñòâóþùèì îáðàçîì óâåëè÷èòü äëèíó n, ÷òîáû ñî�õðàíèòü �èêñèðîâàííîå çíà÷åíèå óêëîíåíèÿ.11. ÇÀÊËÞ×ÅÍÈÅÂ çàêëþ÷åíèå ñäåëàåì îöåíêè âðåìåíè ãåíåðàöèèñåêðåòíîãî êëþ÷à. Èç ðèñ. 4a,ã âèäíî, ÷òî äëÿ ïîëó�÷åíèÿ ñåêðåòíîãî êëþ÷à íåíóëåâîé äëèíû ïðè áîëü�øîé âåðîÿòíîñòè îøèáêè Q = 40%, òðåáóåòñÿ äëèíàïîñëåäîâàòåëüíîñòè íå ìåíåå 106 áèò, à äëÿ ïîëó÷å�íèÿ äëèíû êëþ÷à2) 256 áèò íåîáõîäèìà äëèíà ïîñëå�äîâàòåëüíîñòè ãèãàáèò.Ïîñêîëüêó òèïè÷íîå çíà÷åíèå ñðåäíåãî ÷èñëà�îòîíîâ â îñëàáëåííîì ëàçåðíîì èìïóëüñå (êîãå�ðåíòíîì ñîñòîÿíèè), êîòîðîå èìååò ìåñòî â ñèñòå�ìàõ êâàíòîâîé êðèïòîãðà�èè, � � 0:1, êâàíòîâàÿý��åêòèâíîñòü InGaAs-ëàâèííûõ �îòîäåòåêòîðîâ2) Òàêàÿ äëèíà êëþ÷à, íàïðèìåð, èñïîëüçóåòñÿ â ðîññèé�ñêîì àëãîðèòìå øè�ðîâàíèÿ �ÎÑÒ 28147-89 �.

�APD � 0:1. Äàëåå, ó÷èòûâàÿ ïîòåðè ÷åðåç âîëî�êîííûé îïòè÷åñêèé òðàêò (ïî äâà ñâåòîäåëèòåëÿ íàïðèåìíîé è ïåðåäàþùåé ñòîðîíå â èíòåð�åðîìåòðàõÌàõà �Öàíäåðà) �fiber � (1=2)4, ïîëó÷àåì, ÷òî ïîë�íàÿ ý��åêòèâíîñòü �eff = ��APD�fiber � 10�3 (äà�æå áåç ó÷åòà ïîòåðü â ñàìîé ëèíèè). Äëÿ ïîëó÷åíèÿðåàëüíûõ 109 îòñ÷åòîâ òðåáóåòñÿ 109=�eff � 1012 ïî�ñûëîê. Òèïè÷íûå ðàáî÷èå ÷àñòîòû ïîâòîðåíèÿ èì�ïóëüñîâ ñîñòàâëÿþò f � 100 ê�ö, õîòÿ èçâåñòíûóñïåøíûå ýêñïåðèìåíòû íà ÷àñòîòàõ f � 1 ��ö[39; 40℄. Ïðè òàêîé ÷àñòîòå è âåðîÿòíîñòè îøèá�êè 40% äëÿ ãåíåðàöèè êëþ÷à òðåáóåòñÿ âðåìÿ109=�efff � 103 ñ � 30 ìèí. Ïðè ìåíüøèõ òàêòîâûõ÷àñòîòàõ âðåìÿ ãåíåðàöèè êëþ÷à ïðè òàêîì ïðîöåí�òå îøèáîê îêàçûâàåòñÿ íåïðèåìëåìî áîëüøèì.Ïðè îøèáêå Q � 10% äëÿ ãåíåðàöèè êëþ÷àòðåáóåòñÿ 104 ðåàëüíûõ îòñ÷åòîâ, ÷òî íà øåñòüïîðÿäêîâ ìåíüøå, ÷åì â ïðåäûäóùåì ñëó÷àå. Ïî�ýòîìó äëÿ ãåíåðàöèè êëþ÷à íåîáõîäèìî âðåìÿ ïî�ðÿäêà íåñêîëüêèõ ìèíóò ïðè ÷àñòîòå ãåíåðàöèèf = 100 ê�ö. Ïðè ÷àñòîòå f � 1 ��ö íîâûé êëþ÷ìîæíî ãåíåðèðîâàòü íåñêîëüêî ðàç â ñåêóíäó.1125
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