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Î ÏÀÑÑÈÂÍÎÌ ÇÎÍÄÈ�ÎÂÀÍÈÈ ÂÎËÎÊÎÍÍÎ-ÎÏÒÈ×ÅÑÊÈÕËÈÍÈÉ ÊÂÀÍÒÎÂÎÉ ÑÂßÇÈÀ. Â. Êîðîëüêîâ a, Ê. �. Êàòàìàäçå b, Ñ. Ï. Êóëèê b*, Ñ. Í. Ìîëîòêîâ a;;daÀêàäåìèÿ êðèïòîãðà�èè �îññèéñêîé Ôåäåðàöèè121552, Ìîñêâà, �îññèÿbÔèçè÷åñêèé �àêóëüòåò,Ìîñêîâñêèé ãîñóäàðñòâåííûé óíèâåðñèòåò èì. Ì. Â. Ëîìîíîñîâà119899, Ìîñêâà, �îññèÿÈíñòèòóò �èçèêè òâåðäîãî òåëà �îññèéñêîé àêàäåìèè íàóê142432, ×åðíîãîëîâêà, Ìîñêîâñêàÿ îáë., �îññèÿdÔàêóëüòåò âû÷èñëèòåëüíîé ìàòåìàòèêè è êèáåðíåòèêè,Ìîñêîâñêèé ãîñóäàðñòâåííûé óíèâåðñèòåò èì. Ì. Â. Ëîìîíîñîâà119899, Ìîñêâà, �îññèÿÏîñòóïèëà â ðåäàêöèþ 4 ñåíòÿáðÿ 2009 ã.Ëàâèííûå �îòîäåòåêòîðû íà îñíîâå InGaAs:P ÿâëÿþòñÿ íàèáîëåå ÷óâñòâèòåëüíûìè è åäèíñòâåííû-ìè íà ñåãîäíÿøíèé äåíü äåòåêòîðàìè, ðàáîòàþùèìè â òåëåêîììóíèêàöèîííîì äèàïàçîíå äëèí âîëí1:3�1:55 ìêì â îïòîâîëîêîííûõ ñèñòåìàõ êâàíòîâîé êðèïòîãðà�èè, êîòîðûå ñïîñîáíû ðàáîòàòü â ðåæè-ìå ñ÷åòà îòäåëüíûõ �îòîíîâ. Â îòëè÷èå îò øèðîêî èñïîëüçóåìûõ êðåìíèåâûõ �îòîäåòåêòîðîâ â äèàïà-çîíå äëèí âîëí äî 1 ìêì, ðàáîòàþùèõ â æäóùåì ðåæèìå, äàííûå äåòåêòîðû âñåãäà ðàáîòàþò â ðåæèìåñòðîáèðîâàíèÿ. Ïðè ðîæäåíèè ýëåêòðîí-äûðî÷íîé ïàðû ïðè ïîãëîùåíèè �îòîíà, çàòåì ïîÿâëåíèè ëà-âèíû íîñèòåëåé âîçìîæåí îáðàòíûé ïðîöåññ � ðåêîìáèíàöèè è èçëó÷åíèÿ �îòîíîâ. Òàêîå îáðàòíîåèçëó÷åíèå ìîæåò ïðåäñòàâëÿòü ïîòåíöèàëüíî ñåðüåçíóþ ïðîáëåìó äëÿ ñòîéêîñòè âîëîêîííî-îïòè÷åñêèõñèñòåì êâàíòîâîé êðèïòîãðà�èè ïðè ïàññèâíîì çîíäèðîâàíèè. Ïðèâîäÿòñÿ ðåçóëüòàòû èññëåäîâàíèÿ ïîðåãèñòðàöèè îáðàòíîãî èçëó÷åíèÿ. Ïðèâåäåíà îöåíêà äëÿ âåðîÿòíîñòè òàêîãî èçëó÷åíèÿ.1. ÂÂÅÄÅÍÈÅÇà ïîñëåäíåå äåñÿòèëåòèå ïåðåäà÷à êîí�èäåíöè�àëüíîé èí�îðìàöèè1) ïðè ïîìîùè êâàíòîâûõ ñîñòî�ÿíèé áûëà äîâåäåíà îò äîñòàòî÷íî àáñòðàêòíûõ òå�îðåòè÷åñêèõ èäåé äî êîíêðåòíûõ òåõíè÷åñêèõ ðå�øåíèé è â ðÿäå ñëó÷àåâ äî òåõíîëîãèé [1�3℄. Ñå�êðåòíîñòü êëþ÷åé â êâàíòîâîé êðèïòîãðà�èè îñíî�âàíà íå íà òåõíè÷åñêèõ èëè âû÷èñëèòåëüíûõ îãðà�íè÷åíèÿõ, à íà �óíäàìåíòàëüíûõ çàïðåòàõ, äèêòóå�ìûõ êâàíòîâîé ìåõàíèêîé. Â êâàíòîâîé êðèïòîãðà��èè ñ÷èòàåòñÿ, ÷òî êîíòðîëèðóþòñÿ òîëüêî ïåðåäà�*E-mail: sergei.kulik�gmail.om1) Áîëåå òî÷íî, êâàíòîâàÿ êðèïòîãðà�èÿ ïîçâîëÿåò ïåðå�äàâàòü ñåêðåòíûå êëþ÷è, ïðè ïîìîùè êîòîðûõ çàòåì ìîæíîïåðåäàâàòü êîí�èäåíöèàëüíóþ èí�îðìàöèþ.

þùèé è ïðèíèìàþùèé óçåë ñâÿçè, à êâàíòîâûé êà�íàë ñâÿçè2), ïî êîòîðîìó ïåðåäàþòñÿ êâàíòîâûå ñî�ñòîÿíèÿ, íå êîíòðîëèðóåòñÿ è äîñòóïåí äëÿ ëþáûõàêòèâíûõ ìàíèïóëÿöèé è ìîäè�èêàöèé ïîäñëóøè�âàòåëåì, âïëîòü äî åãî çàìåíû äðóãîé áîëåå ñîâåð�øåííîé ëèíèåé ñâÿçè. Êðîìå òîãî, ïîäðàçóìåâàåòñÿ,÷òî äåéñòâèÿ ïîäñëóøèâàòåëÿ íå îãðàíè÷åíû íèêà�êèìè òåõíè÷åñêèìè âîçìîæíîñòÿìè, à ëèìèòèðóþò�ñÿ òîëüêî �óíäàìåíòàëüíûìè çàêîíàìè êâàíòîâîéìåõàíèêè, ñâÿçàííûìè ñ îãðàíè÷åíèÿìè íà ðàçëè�2) �åàëüíî êâàíòîâûé êàíàë ñâÿçè ïðåäñòàâëÿåò ñîáîéîáû÷íîå îäíîìîäîâîå âîëîêíî, ïî êîòîðîìó ïåðåäàþòñÿ êâàí�òîâûå îäíî�îòîííûå (èëè êâàçèîäíî�îòîííûå) ñîñòîÿíèÿ.Åñëè ïåðåäàåòñÿ êëàññè÷åñêèé îïòè÷åñêèé ñèãíàë, íàïðèìåð,èìïóëüñû ñèíõðîíèçàöèè, òî òà æå ñàìàÿ ëèíèÿ ñâÿçè ðàáî�òàåò êàê êëàññè÷åñêèé êàíàë ñâÿçè.637



À. Â. Êîðîëüêîâ, Ê. �. Êàòàìàäçå, Ñ. Ï. Êóëèê, Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 137, âûï. 4, 2010÷èìîñòü íåîðòîãîíàëüíûõ êâàíòîâûõ ñîñòîÿíèé3).Ëþáîå âòîðæåíèå â ëèíèþ ñâÿçè ñ öåëüþ ïîëó÷èòüèí�îðìàöèþ î ïåðåäàâàåìîì êâàíòîâîì ñîñòîÿíèèïðèâîäèò ê åãî âîçìóùåíèþ è ïîÿâëåíèþ îøèáîêíà ïðèåìíîé ñòîðîíå. Â ðåàëüíûõ ñèñòåìàõ íåèäå�àëüíîñòè ïðèâîäÿò ê îøèáêàì íà ïðèåìíîé ñòîðîíåäàæå â îòñóòñòâèå ïîäñëóøèâàòåëÿ. Äëÿ êàæäîãîïðîòîêîëà êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷åé ñóùå�ñòâóåò êðèòè÷åñêàÿ îøèáêà, äî êîòîðîé ìîæíî ïåðå�äàâàòü êëþ÷è è ãàðàíòèðîâàòü èõ ñåêðåòíîñòü. Ïî�ñêîëüêó îøèáêè, âîçíèêàþùèå îò ñîáñòâåííûõ øó�ìîâ, è îøèáêè îò ïîäñëóøèâàòåëÿ ïðèíöèïèàëüíîíåîòëè÷èìû, âñå îøèáêè ïðèõîäèòñÿ ñïèñûâàòü íàäåéñòâèÿ ïîäñëóøèâàòåëÿ. Â îïòîâîëîêîííûõ ñèñòå�ìàõ êâàíòîâîé êðèïòîãðà�èè èñòî÷íèê êâàíòîâûõñîñòîÿíèé íå ÿâëÿåòñÿ ñòðîãî îäíî�îòîííûì4), ëè�íèÿ ñâÿçè íå ÿâëÿåòñÿ èäåàëüíîé è èìååò ïîòåðè,ëàâèííûå �îòîäåòåêòîðû èìåþò ñîáñòâåííûå òåì�íîâûå øóìû è êîíå÷íóþ êâàíòîâóþ ý��åêòèâíîñòü(< 100%). Äëèòåëüíûå è äåòàëüíûå èññëåäîâàíèÿïîêàçàëè [1�3℄, ÷òî äàæå â òàêèõ óñëîâèÿõ, êîãäàïîäñëóøèâàòåëü èìååò äîñòóï òîëüêî ê ëèíèè ñâÿ�çè, êâàíòîâàÿ êðèïòîãðà�èÿ îáåñïå÷èâàåò ñåêðåò�íîñòü ïåðåäàâàåìûõ êëþ÷åé, åñëè äëèíà ëèíèè ñâÿ�çè íå ïðåâûøàåò íåêîòîðîé êðèòè÷åñêîé âåëè÷èíû.Ïðè ýòîì ïîäðàçóìåâàåòñÿ, ÷òî âîçìîæíîñòè àïïà�ðàòóðû ëåãèòèìíûõ ïîëüçîâàòåëåé îãðàíè÷åíû ñå�ãîäíÿøíèì òåõíîëîãè÷åñêèì óðîâíåì, à ïîäñëóøè�âàòåëü íå îãðàíè÷åí íèêàêèìè òåõíè÷åñêèìè âîç�ìîæíîñòÿìè. Íàïðèìåð, îí ìîæåò èìåòü åùå íåðåàëèçîâàííóþ äîëãîâðåìåííóþ êâàíòîâóþ ïàìÿòü,èäåàëüíûå �îòîäåòåêòîðû áåç òåìíîâûõ øóìîâ èñî 100%-é êâàíòîâîé ý��åêòèâíîñòüþ, ìîæåò çà�ìåíèòü ñóùåñòâóþùóþ íåèäåàëüíóþ êâàíòîâóþ ëè�íèþ ñâÿçè íà ñâîþ èäåàëüíóþ, äåëàòü íåðàçðóøà�þùåå èçìåðåíèå ÷èñëà �îòîíîâ â êàíàëå ñâÿçè5).Äàæå â òàêèõ íåðàâíûõ ïî òåõíè÷åñêîìó óðîâíþóñëîâèÿõ, êîãäà ïîäñëóøèâàòåëü íå èìååò äîñòóïàê ïåðåäàþùåé è ïðèíèìàþùåé ñòàíöèè, à èìååò äî�3) Ñ �îðìàëüíîé òî÷êè çðåíèÿ, ñåêðåòíîñòü â êâàíòîâîéêðèïòîãðà�èè áàçèðóåòñÿ íà ïðîñòîì ìàòåìàòè÷åñêîì �àê�òå, ÷òî ïàðà íåêîììóòèðóþùèõ íàáëþäàåìûõ � ýðìèòîâûõîïåðàòîðîâ � íå ìîæåò èìåòü îáùåé ñèñòåìû ñîáñòâåííûõâåêòîðîâ, ÷òî ÿâëÿåòñÿ �àêòè÷åñêè ïåðå�îðìóëèðîâêîé ñî�îòíîøåíèé íåîïðåäåëåííîñòåé �åéçåíáåðãà.4) Â êà÷åñòâå òàêîãî èñòî÷íèêà èñïîëüçóåòñÿ ñèëüíî îñëàá�ëåííîå ëàçåðíîå èçëó÷åíèå, êîòîðîå ïðåäñòàâëÿåò ñîáîé êî�ãåðåíòíîå ñîñòîÿíèå ñ ïóàññîíîâñêîé ñòàòèñòèêîé ïî ÷èñëó�îòîíîâ.5) Íåðàçðóøàþùèå è íåâîçìóùàþùèå (nondemolition) èç�ìåðåíèÿ ñî 100%-é ý��åêòèâíîñòüþ ÷èñëà �îòîíîâ, íî íå èõñîñòîÿíèÿ, íå çàïðåùåíû â êâàíòîâîé ìåõàíèêå. Õîòÿ òàêèåèçìåðåíèÿ íà ñåãîäíÿøíèé äåíü åùå íå ðåàëèçîâàíû ýêñïåðè�ìåíòàëüíî.

ñòóï òîëüêî ê ëèíèè ñâÿçè, êâàíòîâàÿ êðèïòîãðà�èÿîáåñïå÷èâàåò ñåêðåòíîñòü ïåðåäàâàåìûõ êëþ÷åé.2. ÂÈÄÛ ÀÒÀÊ ÍÀ ÏÅ�ÅÄÀÂÀÅÌÛÉÊËÞ×Âîçìîæíû äâà âèäà àòàê: àêòèâíûå è ïàññèâíûå.Ïðè àêòèâíûõ àòàêàõ ïîäñëóøèâàòåëü ëèáî ìîäè��èöèðóåò ñàìè ïåðåäàâàåìûå êâàíòîâûå ñîñòîÿíèÿ,ëèáî àêòèâíûì îáðàçîì ïîñðåäñòâîì ñâîåãî ñèãíàëàçîíäèðóåò ñîñòîÿíèÿ ïåðåäàþùåãî è ïðèíèìàþùåãîóçëîâ. Ïðè ïàññèâíûõ àòàêàõ ïîäñëóøèâàòåëü íå èñ�ïîëüçóåò ñîáñòâåííûå çîíäèðóþùèå ñèãíàëû.Ïðÿìîé äîñòóï ê ëèíèè ñâÿçè. Åñëè ïîäñëóøè�âàòåëü èìååò äîñòóï òîëüêî ê ëèíèè êâàíòîâîé ñâÿ�çè, ïî êîòîðîé ïåðåäàþòñÿ êâàíòîâûå ñîñòîÿíèÿ, òîäëÿ êàæäîãî ïðîòîêîëà êâàíòîâîãî ðàñïðåäåëåíèÿêëþ÷åé èìååòñÿ îïòèìàëüíàÿ äëÿ ïîäñëóøèâàòåëÿàòàêà, ñâÿçàííàÿ ñ ìîäè�èêàöèåé êâàíòîâûõ ñîñòîÿ�íèé. Îïòèìàëüíîé òàêàÿ àòàêà ñ÷èòàåòñÿ â òîì ñìûñ�ëå, ÷òî îíà äàåò ìàêñèìóì èí�îðìàöèè äëÿ ïîä�ñëóøèâàòåëÿ ïðè íàáëþäàåìîé íà ïðèåìíîé ñòîðîíåîøèáêå. Äëÿ ðåàëèçàöèè îïòèìàëüíîé â ýòîì ñìûñ�ëå àòàêè ïîäñëóøèâàòåëþ íåîáõîäèìî èìåòü êâàíòî�âóþ ïàìÿòü è óìåòü äåëàòü êîëëåêòèâíûå èçìåðåíèÿíàä öåëîé ïîñëåäîâàòåëüíîñòüþ êâàíòîâûõ ñîñòîÿ�íèé. Â ïîëíîé ìåðå òàêàÿ àòàêà äî ñèõ ïîð ýêñïåðè�ìåíòàëüíî íå ðåàëèçîâàíà. Èìåþòñÿ ëèøü ÷àñòè÷�íûå ðåçóëüòàòû [4℄. Äàííàÿ àòàêà îòíîñèòñÿ ê àê�òèâíîìó òèïó àòàê íà ïåðåäàâàåìûé êëþ÷, ïðè÷åìíåèçáåæíî ïðîèñõîäèò ìîäè�èêàöèÿ è âîçìóùåíèåïåðåäàâàåìûõ êâàíòîâûõ ñîñòîÿíèé, êîòîðûå äåòåê�òèðóþòñÿ íà ïðèåìíîé ñòîðîíå.Êîñâåííûé äîñòóï ê ïðèåìíîé è ïåðåäàþùåéñòàíöèÿì. Â ðåàëüíûõ óñëîâèÿõ ñàìè ïåðåäàþùàÿè ïðèåìíàÿ ñòàíöèè íå ÿâëÿþòñÿ ïîëíîñòüþ èçîëè�ðîâàííûìè îò âíåøíåãî ìèðà. Íàïðÿìóþ îíè íåäî�ñòóïíû ïîäñëóøèâàòåëþ, íî ìîãóò áûòü äîñòóïíûêîñâåííî ÷åðåç êâàíòîâûé êàíàë ñâÿçè (îïòîâîëîê�íî). Âîçìîæíû êàê àêòèâíûå, òàê è ïàññèâíûå âèäûàòàê. Òàêèå àòàêè íå ñâÿçàíû ñ ìîäè�èêàöèåé è èç�ìåðåíèåì ïåðåäàâàåìûõ êâàíòîâûõ ñîñòîÿíèé, òåìñàìûì, íå ïðèâîäÿò ê îøèáêàì â èí�îðìàöèîííîéïîñëåäîâàòåëüíîñòè.Îäèí èç âèäîâ àêòèâíûõ àòàê ñâÿçàí ñ àêòèâíûìçîíäèðîâàíèåì ïåðåäàþùåé àïïàðàòóðû. Ïðèãîòîâ�ëåíèå êâàíòîâûõ ñîñòîÿíèé íà ïåðåäàþùåé ñòîðîíå,íàïðèìåð, äëÿ ñèñòåì êâàíòîâîé êðèïòîãðà�èè, ñíàèáîëåå ÷àñòî ïðèìåíÿåìûì �àçîâûì ìåòîäîì êî�äèðîâàíèÿ [2℄ èñïîëüçóåò àêòèâíûé îïòîâîëîêîííûéýëåìåíò � �àçîâûé ìîäóëÿòîð (ðèñ. 1). Ïîýòîìó, åñ�638



ÆÝÒÔ, òîì 137, âûï. 4, 2010 Î ïàññèâíîì çîíäèðîâàíèè âîëîêîííî-îïòè÷åñêèõ ëèíèé : : :

Àêòèâíîå çîíäèðîâàíèåÏàññèâíîå çîíäèðîâàíèå
Ïåðåäàþùàÿ ñòîðîíà Ïðèíèìàþùàÿ ñòîðîíàL MZ1 PM1

DE DE
PM2QC MZ2 D1D2LE

�èñ. 1. Òèïè÷íàÿ ñõåìà îïòîâîëîêîííîé ñèñòåìû êâàíòîâîé êðèïòîãðà�èè. MZ1 è MZ2 � ðàçáàëàíñèðîâàííûå èí-òåð�åðîìåòðû Ìàõà �Öàíäåðà, PM1 è PM2 � �àçîâûå ìîäóëÿòîðû, L � ëàçåð, D1, D2 � ëàâèííûå �îòîäåòåêòîðû,QC � êâàíòîâûé êàíàë ñâÿçè, LE è DE � ëàçåð è �îòîäåòåêòîðû ïîäñëóøèâàòåëÿëè èçâåñòíî ñîñòîÿíèå �àçîâîãî ìîäóëÿòîðà â êàæ�äîé ïîñûëêå, òî �àêòè÷åñêè èçâåñòíî ïåðåäàâàåìîåêâàíòîâîå ñîñòîÿíèå è ñîîòâåòñòâóþùèé áèò êëþ�÷à. Ôàçîâàÿ ìîäóëÿöèÿ îñóùåñòâëÿåòñÿ ïóòåì ïðè�ëîæåíèÿ íàïðÿæåíèÿ íà �àçîâûé ìîäóëÿòîð, êîòî�ðûé ïðè ýòîì èçìåíÿåò îïòè÷åñêóþ äëèíó, ÷òî ïðè�âîäèò ê ïîÿâëåíèþ äîïîëíèòåëüíîé ðàçíîñòè �àçâ ñóïåðïîçèöèè êâàíòîâûõ ñîñòîÿíèé, ëîêàëèçîâàí�íûõ â ðàçíûõ âðåìåíí�ûõ îêíàõ (ðèñ. 1). Èçìåíå�íèå îïòè÷åñêîé äëèíû �àçîâîãî ìîäóëÿòîðà ìîæåòáûòü îáíàðóæåíî ïîñðåäñòâîì èçìåðåíèÿ îòðàæåí�íîãî âíåøíåãî çîíäèðóþùåãî èçëó÷åíèÿ (ðèñ. 1) òàêæå, êàê ýòî ïðîèñõîäèò â ìåòîäå îïòè÷åñêîé ðå�ëåê�òîìåòðèè ñ âðåìåíí�ûì èëè �àçîâûì ðàçðåøåíèåì.Òàêîå àêòèâíîå çîíäèðîâàíèå ñîñòîÿíèÿ ïåðåäàþùå�ãî óçëà íå ïðèâîäèò ê âîçìóùåíèþ ïåðåäàâàåìûõêâàíòîâûõ ñîñòîÿíèé è îøèáêàì íà ïðèåìíîé ñòî�ðîíå. Îäíàêî äàííàÿ àòàêà äåòåêòèðóåòñÿ äîáàâëå�íèåì êîíòðîëüíîãî äåòåêòîðà íà ïåðåäàþùåé ñòî�ðîíå. Âîçìîæíû òàêæå äðóãèå ñïîñîáû áëîêèðîâà�íèÿ òàêîé àêòèâíîé àòàêè.Àíàëîãè÷íûì ñïîñîáîì âîçìîæíî àêòèâíîå çîí�äèðîâàíèå ñîñòîÿíèÿ �àçîâîãî ìîäóëÿòîðà íà ïðè�åìíîé ñòîðîíå. Òàêîå çîíäèðîâàíèå, êàê íåñëîæíîïîíÿòü, ïðè ëþáîé èíòåíñèâíîñòè çîíäèðóþùåãî èì�ïóëüñà (îò îäíî�îòîííîãî äî ìíîãî�îòîííîãî) óæåáóäåò ïðèâîäèòü ê îøèáêàì íà ïðèåìíîé ñòîðîíå,ïðè÷åì ïðè ëþáîì óðîâíå çîíäèðóþùåãî ñèãíàëà.Ýòî ëåãêî ïîíÿòü, ïîñêîëüêó ïðè ëþáîé èíòåíñèâ�íîñòè çîíäèðóþùåãî ñèãíàëà èìååòñÿ âåðîÿòíîñòüåãî ïðîõîæäåíèÿ íà ëàâèííûå äåòåêòîðû è åãî ðåãè�ñòðàöèè. Ïîñêîëüêó çîíäèðóþùèé ñèãíàë íèêàê íåñâÿçàí ñ ïåðåäàþùèìè ñîñòîÿíèÿìè, íåèçáåæíî âîç�

íèêíóò îøèáêè â èí�îðìàöèîííîé ïîñëåäîâàòåëüíî�ñòè6).Îäíèì èç âèäîâ àêòèâíîãî çîíäèðîâàíèÿ ÿâëÿ�åòñÿ òåõíèêà ¾îñëåïëåíèÿ¿ (blinding) ëàâèííûõ �î�òîäåòåêòîðîâ [5℄. Îäíàêî òàêîå çîíäèðîâàíèå òàê�æå ëåãêî îáíàðóæèâàåòñÿ ñ ïîìîùüþ êîíòðîëüíîãîêëàññè÷åñêîãî äåòåêòîðà íà ïðèíèìàþùåé ñòîðîíå.Êðîìå àêòèâíûõ àòàê, êîãäà èñïîëüçóåòñÿ âíåø�íèé çîíäèðóþùèé îïòè÷åñêèé ñèãíàë, âîçìîæíîòàêæå ïàññèâíîå çîíäèðîâàíèå. Èìåííî òàêîå ïàñ�ñèâíîå çîíäèðîâàíèå áóäåò ðàññìîòðåíî íèæå. Îíîñâÿçàíî ñ ðåãèñòðàöèåé èçëó÷åíèÿ îò àêòèâíûõ îï�òè÷åñêèõ ýëåìåíòîâ íà ïðèåìíîé ñòàíöèè.Âî âñåõ äåéñòâóþùèõ îïòîâîëîêîííûõ ñèñòå�ìàõ êâàíòîâîé êðèïòîãðà�èè â êà÷åñòâå îäíî�î�òîííûõ äåòåêòîðîâ â îïòè÷åñêîì äèàïàçîíå äëèíâîëí 1.3�1.55 ìêì â îïòîâîëîêîííûõ ñèñòåìàõ êâàí�òîâîé êðèïòîãðà�èè èñïîëüçóþòñÿ ëàâèííûå äåòåê�òîðû, ïðåäñòàâëÿþùèå ñîáîé îïðåäåëåííóþ ìåçàãå�òåðîñòðóêòóðó íà îñíîâå InGaAs:P.Âàæíî îòìåòèòü, ÷òî äàííûé òèï äåòåêòîðîâ ÿâ�ëÿåòñÿ ïîêà åäèíñòâåííûì òèïîì äåòåêòîðîâ, ïðèåì�ëåìûõ äëÿ îïòîâîëîêîííûõ ñèñòåì êâàíòîâîé êðèï�òîãðà�èè. Ïîýòîìó èññëåäîâàíèå ïàññèâíîãî çîíäè�ðîâàíèÿ � îáðàòíîãî èçëó÷åíèÿ ïðè ðåãèñòðàöèè�îòîíîâ � ÿâëÿåòñÿ êðàéíå âàæíûì äëÿ êðèïòîãðà��è÷åñêîé ñòîéêîñòè îïòîâîëîêîííûõ ñèñòåì êâàí�òîâîé êðèïòîãðà�èè. Âàæíî è íåîáõîäèìî èìåòüîöåíêó âåðõíåé ãðàíèöû äëÿ âåðîÿòíîñòè îáðàòíî�6) Âîçìîæíû áîëåå èçîùðåííûå ñèòóàöèè, êîãäà âèä çîí�äèðóþùåãî èçëó÷åíèÿ ñâÿçàí ñ ÷àñòè÷íîé èí�îðìàöèåé, ïî�ëó÷åííîé î ïåðåäàâàåìîì êâàíòîâîì ñîñòîÿíèè. Çäåñü òàêèåàòàêè íå ðàññìàòðèâàþòñÿ.639



À. Â. Êîðîëüêîâ, Ê. �. Êàòàìàäçå, Ñ. Ï. Êóëèê, Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 137, âûï. 4, 2010ãî èçëó÷åíèÿ. Ñåêðåòíîñòü êëþ÷åé âñå ðàâíî áóäåòîáåñïå÷åíà, ëèøü áû âåðîÿòíîñòü îáðàòíîãî èçëó÷å�íèÿ áûëà ìåíüøå åäèíèöû (àêò îáðàòíîãî èçëó÷å�íèÿ èìååò ìåñòî íå ïðè êàæäîì àêòå ðåãèñòðàöèè�îòîíà). Âåðõíÿÿ ãðàíèöà âåðîÿòíîñòè îáðàòíîãîèçëó÷åíèÿ äàåò âåëè÷èíó äîïîëíèòåëüíîãî ñæàòèÿêëþ÷åé ïî ñðàâíåíèþ ñ òåì ñëó÷àåì, êîãäà òàêîå èç�ëó÷åíèå îòñóòñòâóåò. Åùå ðàç îòìåòèì, ÷òî ñåêðåò�íîñòü âñå ðàâíî îáåñïå÷èâàåòñÿ ïðè ëþáîé âåðîÿòíî�ñòè îáðàòíîãî èçëó÷åíèÿ, ìåíüøåé åäèíèöû.Ïîãëîùåíèå �îòîíà ïðèâîäèò ê ðîæäåíèþ ýëåê�òðîí-äûðî÷íîé ïàðû, êîòîðàÿ çàòåì óñêîðÿåòñÿ âíó�òðè ñòðóêòóðû çà ñ÷åò ïðèëîæåííîãî íàïðÿæåíèÿè ïîðîæäàåò ëàâèíó íîñèòåëåé, ïðèâîäÿùóþ ê èì�ïóëüñó òîêà íà âûõîäå, êîòîðûé è ðåãèñòðèðóåòñÿ.Âàæíî îòìåòèòü, ÷òî äåòåêòîðû â òåëåêîììóíèêà�öèîííîì äèàïàçîíå äëèí âîëí 1.3�1.55 ìêì, èñïîëü�çóåìûå â ñèñòåìàõ êâàíòîâîé êðèïòîãðà�èè, äëÿóìåíüøåíèÿ òåìíîâûõ øóìîâ ðàáîòàþò â ñòðîáèðó�åìîì ðåæèìå.Âîçìîæåí è îáðàòíûé ïðîöåññ ïåðåèçëó÷åíèÿ çàñ÷åò ðåêîìáèíàöèè íîñèòåëåé èç ëàâèíû. Äàííîå èç�ëó÷åíèå ìîæåò áûòü çàðåãèñòðèðîâàíî çà ïðåäåëà�ìè ïðèíèìàþùåé ñòàíöèè ÷åðåç êâàíòîâûé îïòîâî�ëîêîííûé êàíàë ñâÿçè. Ïîñêîëüêó â ðåàëüíûõ ñèñòå�ìàõ êâàíòîâîé êðèïòîãðà�èè èñïîëüçóåòñÿ ïàðà ëà�âèííûõ �îòîäåòåêòîðîâ (ðèñ. 1), èçëó÷åíèå èç íèõìîæåò ñëåãêà îòëè÷àòüñÿ (íàïðèìåð, ïî ñïåêòðàëü�íîìó ñîñòàâó), è äåòåêòèðîâàíèå òàêîãî èçëó÷åíèÿäàñò íåêîòîðóþ èí�îðìàöèþ î ïåðåäàâàåìîì êëþ�÷å. Òàêàÿ àòàêà ÿâëÿåòñÿ ïàññèâíîé, íå ïðèâîäèò êîøèáêàì íà ïðèåìíîé ñòîðîíå è, âîîáùå ãîâîðÿ, íè�êàêèìè ñðåäñòâàìè íå ìîæåò áûòü çàðåãèñòðèðîâà�íà, ïîýòîìó ïîòåíöèàëüíî ÿâëÿåòñÿ êðàéíå îïàñíîé.Îäíî�îòîííûé ëàâèííûé äåòåêòîð â òåëåêîììó�íèêàöèîííîì äèàïàçîíå äëèí âîëí 1.3�1.55 ìêì íàñåãîäíÿøíèé äåíü ïðåäñòàâëÿåò ñîáîé óíèêàëüíîå èñëîæíîå óñòðîéñòâî. Òàêîå èññëåäîâàíèå ïàññèâíîãîçîíäèðîâàíèÿ êâàíòîâûõ ëèíèé ñâÿçè ÿâëÿåòñÿ äî�ñòàòî÷íî ñëîæíîé è äåëèêàòíîé çàäà÷åé è, íàñêîëü�êî íàì èçâåñòíî, äî ñèõ ïîð íå ïðîâîäèëîñü7).Èçâåñòíû ëèøü ýêñïåðèìåíòû ïî äåòåêòèðîâà�7) Àêòèâíî âåäåòñÿ ðàçðàáîòêà ñâåðõïðîâîäÿùèõ äåòåêòî�ðîâ íà îñíîâå NbN [6℄. Ó íèõ åñòü ðÿä ïîòåíöèàëüíûõ ïðåèìó�ùåñòâ: íåò à�òåðïàëñèíãà (afterpulsing), áîëåå âûñîêèå ðàáî�÷èå ÷àñòîòû (ðåêîðäû äî 40 ��ö). Îäíàêî ñòîèò îòìåòèòü, ÷òîíà ñåãîäíÿøíèé äåíü ñ ó÷åòîì íîâîé ñõåìîòåõíèêè [7℄ ëàâèí�íûå �îòîäèîäû ¾äîòÿíóëèñü¿ äî ÷àñòîò ðåãèñòðàöèè ñèãíàëàâ 10 ��ö (ñ àêòèâíûì ïîäàâëåíèåì à�òåðïàëñèíãà), ïîýòîìóïðåèìóùåñòâî ïî ÷àñòîòàì íèâåëèðîâàíî, à óäîáñòâî, â ñìûñ�ëå òîãî, ÷òî íå òðåáóþòñÿ íèçêèå òåìïåðàòóðû, îñòàëîñü.

íèþ îáðàòíîãî ñâå÷åíèÿ íà Si-�îòîäåòåêòîðàõ â äèà�ïàçîíå 0.8 ìêì. Òàêîå ñâå÷åíèå áûëî îáíàðóæåíî,ïðè÷åì èñïîëüçîâàëàñü ñïåöèàëüíàÿ îïòè÷åñêàÿ ñõå�ìà â ¾âîçäóøíîì¿ (íå îïòîâîëîêîííîì) âàðèàíòåäëÿ ñáîðà îáðàòíîãî èçëó÷åíèÿ [8℄.3. ÏÀÑÑÈÂÍÎÅ ÇÎÍÄÈ�ÎÂÀÍÈÅËÀÂÈÍÍÛÕ ÄÅÒÅÊÒÎ�ÎÂÂ ýêñïåðèìåíòàõ áûëè èñïîëüçîâàíû îäíî�îòîí�íûå ëàâèííûå �îòîäåòåêòîðû ñîáñòâåííîé ðàçðàáîò�êè [9℄ (ðèñ. 2, 3). Ñõåìà ýêñïåðèìåíòà ïðåäñòàâëåíàíà ðèñ. 2; îäèí äåòåêòîð áûë âåäóùèì, âòîðîé � âå�äîìûì. Äåòåêòîðû áûëè ñèíõðîíèçèðîâàíû îò îá�ùåãî âíåøíåãî ãåíåðàòîðà ñ ÷àñòîòîé 1 Ì�ö (êîí�ñòðóêòèâíî âîçìîæåí òàêæå çàïóñê èìïóëüñà ñòðîáàîò âíóòðåííåãî ãåíåðàòîðà). Äëèòåëüíîñòü èìïóëü�ñà ñòðîáà áûëà âûáðàíà 5 íñ (âîçìîæíûé äèàïà�çîí äëèòåëüíîñòåé ñòðîáà 1.8�12 íñ) ñ àìïëèòóäîéäî 7 Â. Òèïè÷íîå íàïðÿæåíèå ïðîáîÿ äëÿ äàííûõñòðóêòóð ñåðèè 547NT (�èðìû JDSU) 62 Â. Äëÿîòñå÷êè ïàðàçèòíûõ ýëåêòðîííûõ øóìîâ èñïîëüçó�åòñÿ äèñêðèìèíàöèÿ âûõîäíîãî ñèãíàëà ñ ëàâèííî�ãî äåòåêòîðà, äèàïàçîí íàïðÿæåíèé äèñêðèìèíàòî�ðà 0�400 ìÂ. Äèàïàçîí çàäåðæåê èìïóëüñà ñòðîáè�ðîâàíèÿ îòíîñèòåëüíî èìïóëüñà ñèíõðîíèçàöèè ñî�ñòàâëÿë 0�12 íñ. Îïòè÷åñêèå âõîäû äåòåêòîðîâ áû�ëè ñîåäèíåíû íàïðÿìóþ ñòàíäàðòíûì ïýò÷êîðäîìâîëîêíà SMF-28 äëèíîé 1.14 ñì. Äëÿ èçáåæàíèÿ ïà�ðàçèòíûõ çàñâåòîê äëÿ âåäîìîãî �îòîäåòåêòîðà ëà�âèííûé �îòîäèîä âåäóùåãî äåòåêòîðà çàñâå÷èâàë�ñÿ íåïîñðåäñòâåííî ÷åðåç îïëåòêó ïðèñîåäèíåííîãî(pigtailed) ê äåòåêòîðó îïòîâîëîêíà. Çàäåðæêà âû�ðàáîòêè ñòðîáà íà âåäîìîì äåòåêòîðå îòíîñèòåëüíîñòðîáà íà âåäóùåì áûëà ïîäîáðàíà òàêèì îáðàçîì,÷òîáû �îòîí, èñïóùåííûé â îêíå ñòðîáèðîâàíèÿ ââåäóùåì äåòåêòîðå, ïðèõîäèë íà âåäîìûé äåòåêòîðòî÷íî â ìîìåíò âûðàáîòêè ñòðîáà8). Êðîìå òîãî, äî�ïîëíèòåëüíî äëÿ óñòðàíåíèÿ ïàðàçèòíûõ çàñâåòîêâåäîìîãî äåòåêòîðà îí áûë çàòåìíåí. Îïòè÷åñêàÿèçîëèðîâàííîñòü âåäîìîãî äåòåêòîðà îò çàñâåòêè âå�8) Â îòëè÷èå îò ýêñïåðèìåíòîâ [8℄ íà êðåìíèåâûõ �îòîäå�òåêòîðàõ, êîòîðûå ðàáîòàþò íå â ñòðîáèðóåìîì, à æäóùåìðåæèìå, ñõåìà ñîâïàäåíèÿ íå òðåáóåòñÿ, ïîñêîëüêó âñå îòñ÷å�òû îáîèõ �îòîäåòåêòîðîâ ïðèâÿçàíû ê èìïóëüñàì ñèíõðîíè�çàöèè. Ïîýòîìó äëÿ îáíàðóæåíèÿ äîïîëíèòåëüíîãî ñèãíàëà,ñâÿçàííîãî ñ ðåãèñòðàöèåé èçëó÷åíèÿ îò âåäóùåãî äåòåêòî�ðà, äîñòàòî÷íî çàðåãèñòðèðîâàòü èçìåíåíèå ñðåäíåãî ÷èñëàîòñ÷åòîâ ïðè çàñâåòêå è áåç çàñâåòêè âåäóùåãî äåòåêòîðà.Äëÿ ýêñïåðèìåíòîâ [8℄ ñ êðåìíèåâûìè äåòåêòîðàìè, ðàáîòà�þùèìè â æäóùåì ðåæèìå, äëÿ íàäåæíîé ïðèâÿçêè ñîáûòèéèçëó÷åíèÿ-ðåãèñòðàöèè äâóìÿ äåòåêòîðàìè òðåáóåòñÿ ñõåìàñîâïàäåíèÿ.640



ÆÝÒÔ, òîì 137, âûï. 4, 2010 Î ïàññèâíîì çîíäèðîâàíèè âîëîêîííî-îïòè÷åñêèõ ëèíèé : : :
ÊîìïüþòåðÂåäîìûé äåòåêòîðÂåäóùèé äåòåêòîð

Çàñâåòêà Îïòîâîëîêíî
�åíåðàòîðñèíõðîíèçàöèè�èñ. 2. Ñõåìà ýêñïåðèìåíòà

�èñ. 3. Ýêñïåðèìåíòàëüíàÿ àïïàðàòóðà äëÿ èññëå-äîâàíèÿ ïàññèâíîãî çîíäèðîâàíèÿäóùåãî ïðîâåðÿëàñü ïðè âêëþ÷åííîé è âûêëþ÷åí�íîé çàñâåòêå âåäóùåãî äåòåêòîðà. Ñàì âåäóùèé äå�òåêòîð ïðè ýòîì áûë âûêëþ÷åí.Áûëî ïðîâåäåíî íåñêîëüêî ñåðèé ýêñïåðèìåíòîâñ öåëüþ âûÿñíåíèÿ âçàèìíîãî âëèÿíèÿ âñåõ âîçìîæ�íûõ �àêòîðîâ.4. ÏÀÑÑÈÂÍÎÅ ÇÎÍÄÈ�ÎÂÀÍÈÅ4.1. Ñêàíèðîâàíèå ïî çàäåðæêåÄëÿ âåäóùåãî äåòåêòîðà íàïðÿæåíèå ñìåùåíèÿáûëî âûáðàíî òàêèì, ÷òîáû ïðè çàñâåòêå îáåñïå�÷èòü äîñòàòî÷íî áîëüøîå ÷èñëî �îòîîòñ÷åòîâ, íîïðè ýòîì åùå èçáåæàòü îñëåïëåíèÿ äåòåêòîðà. �àáî�÷èå ïàðàìåòðû äåòåêòîðîâ ïðèâåäåíû â òàáë. 1. Ïðî�âîäèëîñü ñêàíèðîâàíèå ïî çàäåðæêå âåäîìîãî äåòåê�òîðà. Âðåìÿ óñðåäíåíèÿ 1 ñ. Îáùåå âðåìÿ èçìåðå�íèÿ 17 ìèí. Ïðîãðàììíî âûñòàâëÿëèñü òðè çíà÷å�

íèÿ çàäåðæêè íà âåäîìîì äåòåêòîðå êàæäûå 13 ñ.Çíà÷åíèå 6.5 íñ îòâå÷àåò óñëîâèþ ïîëíîãî ñîãëàñî�âàíèÿ ìîìåíòà ñòðîáèðîâàíèÿ âåäîìîãî äåòåêòîðàè ìîìåíòà ïðèõîäà èçëó÷åííûõ �îòîíîâ ñ âåäóùå�ãî äåòåêòîðà. Äàëåå äëÿ êðàòêîñòè áóäåì íàçûâàòüóñëîâèåì ïîëíîãî ñîâïàäåíèÿ ìîìåíòîâ íàëîæåíèÿñòðîáà è ìîìåíòà âîçìîæíîãî ïðèõîäà �îòîíà óñëî�âèåì ñèíõðîíèçìà. Äâà äðóãèõ çíà÷åíèÿ çàäåðæêè2 íñ è 13 íñ ñîîòâåòñòâîâàëè âûâîäó èç ðåæèìà ñèí�õðîíèçìà.Â òàáëèöàõ â ñêîáêàõ óêàçàíî ÷èñëî îòñ÷åòîâáåç çàñâåòêè. ×èñëî òåìíîâûõ îòñ÷åòîâ âåäóùåãî äå�òåêòîðà ñîñòàâëÿëî 2 � 10�4 îòñ÷./ñòðîá ïðè êâàíòî�âîé ý��åêòèâíîñòè äåòåêòîðîâ 20�25%. �åçóëüòàòûïðåäñòàâëåíû â òàáë. 2. Èç òàáë. 2 âèäíî, ÷òî ìàê�ñèìóì ÷èñëà îòñ÷åòîâ íàáëþäàåòñÿ â óñëîâèÿõ ñèí�õðîíèçìà, îäíàêî ïðåâûøåíèå íàõîäèòñÿ â ïðåäåëàõñòàòèñòè÷åñêîé ïîãðåøíîñòè.Â ñëåäóþùåé ñåðèè ýêñïåðèìåíòîâ òàêæå ïðîâî�äèëîñü ñêàíèðîâàíèå ïî çàäåðæêå âåäóùåãî äåòåêòî�ðà. Ïàðàìåòðû ïðèâåäåíû â òàáë. 3. Ñêîðîñòü òåìíî�âûõ îòñ÷åòîâ ó âåäóùåãî äåòåêòîðà áûëà ïîíèæåíàçà ñ÷åò óìåíüøåíèÿ íàïðÿæåíèÿ ñìåùåíèÿ äî óðîâ�íÿ 3 � 10�5 îòñ÷./ñòðîá.Ïðîâîäèëîñü ñêàíèðîâàíèå ïðè äâóõ çíà÷åíèÿõçàäåðæêè: 6.5 íñ, óñëîâèå ñèíõðîíèçìà, 11 íñ, îòñóò�ñòâèå ñèíõðîíèçìà (ðàññîãëàñîâàíèå ïî çàäåðæêàì),êàæäîå ïî 500 ñ, îáùåå âðåìÿ èçìåðåíèé 59 ìèí. �å�çóëüòàòû èçìåðåíèé ïðåäñòàâëåíû â òàáë. 4, èç êî�òîðîé âèäíî, ÷òî ìàêñèìóì ÷èñëà îòñ÷åòîâ íàáëþ�äàåòñÿ â óñëîâèÿõ ñèíõðîíèçìà, îäíàêî ïðåâûøåíèåíàõîäèòñÿ â ïðåäåëàõ ñòàòèñòè÷åñêîé ïîãðåøíîñòè.2 ÆÝÒÔ, âûï. 4 641



À. Â. Êîðîëüêîâ, Ê. �. Êàòàìàäçå, Ñ. Ï. Êóëèê, Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 137, âûï. 4, 2010Òàáëèöà 1Ïàðàìåòðû Âåäóùèé äåòåêòîð Âåäîìûé äåòåêòîðÄëèòåëüíîñòü ñòðîáà 5 íñ 5 íñÏîðîã äèñêðèìèíàöèè 258 ìÂ 257 ìÂÍàïðÿæåíèå ñìåùåíèÿ 55 Â 53.9 Â×èñëî îòñ÷åòîâ 530000 (10) ñ�1 200 ñ�1Òåìïåðàòóðà �îòîäèîäà 228 Ê 228 ÊÒàáëèöà 2Çàäåðæêà âåäóùåãî äåòåêòîðà Íåò ñèíõðîíèçìà, Ñèíõðîíèçì, Íåò ñèíõðîíèçìà,2 íñ 6.5 íñ 13 íñÑðåäíåå ÷èñëî îòñ÷åòîâ, ñ�1 206.0059 207.0296 206.2870Ñðåäíåêâàäðàòè÷íîå îòêëîíåíèå 0.96426 0.94652 0.959054.2. Ñêàíèðîâàíèå ïî íàïðÿæåíèþ ñìåùåíèÿâåäóùåãî äåòåêòîðàÏðèâåäåì òàêæå äâå ñåðèè ýêñïåðèìåíòîâ ñîñêàíèðîâàíèåì ïî íàïðÿæåíèþ ñìåùåíèÿ âåäóùåãîäåòåêòîðà. Ïðè ïîíèæåíèè íàïðÿæåíèÿ ñìåùåíèÿìîæíî äîáèòüñÿ ïîëíîãî ¾âûêëþ÷åíèÿ¿ âåäóùåãîäåòåêòîðà � òåìíîâûå îòñ÷åòû è îòñ÷åòû ïðè çà�ñâåòêå îòñóòñòâóþò (äåòåêòîð íå àêòèâåí). Íàïðÿæå�íèå îòñå÷êè áûëî âûáðàíî 49 Â, â ýòîì ñëó÷àå ïðèñòðîáèðîâàíèè äåòåêòîðà îòñ÷åòû îòñóòñòâóþò, íåòðîæäåíèÿ ëàâèíû íîñèòåëåé ïðè ïîãëîùåíèè �îòî�íà è, ñîîòâåòñòâåííî, äîëæíî îòñóòñòâîâàòü îáðàò�íîå ñâå÷åíèå. Çàäåðæêà íà âåäîìîì äåòåêòîðå ñî�ñòàâëÿëà 6.5 íñ, ò. å. äåòåêòîðû íàõîäèëèñü â óñëî�âèÿõ ñèíõðîíèçìà. Ñîáñòâåííàÿ ñêîðîñòü òåìíîâûõîòñ÷åòîâ íà âåäîìîì äåòåêòîðå ñîñòàâëÿëà 1�10�4 îò�ñ÷./ñòðîá.Íà ðèñ. 4 ïðèâåäåíû òèïè÷íûå äàííûå ÷èñëà îò�ñ÷åòîâ îò âðåìåíè. Èçìåðåíèÿ ïðîâîäèëèñü ñ ÷åðåäî�âàíèåì ïî 500 ñ ñ íàïðÿæåíèåì ñìåùåíèÿ 55 Â (âåäó�ùèé äåòåêòîð àêòèâåí) è 49 Â (äåòåêòîð íå àêòèâåí).Îáùåå âðåìÿ èçìåðåíèé 33 ìèí. Èç òàáë. 5 âèäíî,÷òî ïðåâûøåíèå íàõîäèòñÿ â ïðåäåëàõ ïîãðåøíîñòè.Íàêîíåö, ïðèâåäåì ðåçóëüòàòû ïîñëåäíåé ñåðèèèçìåðåíèé. Áûëî ïîâûøåíî íàïðÿæåíèå ñìåùåíèÿíà âåäîìîì äåòåêòîðå äëÿ óâåëè÷åíèÿ êâàíòîâîé ý���åêòèâíîñòè. Ñêîðîñòü òåìíîâûõ îòñ÷åòîâ ïðè ýòîìñîñòàâèëà 2 � 10�4 îòñ÷./ñòðîá. Îñòàëüíûå ïàðàìåò�ðû îñòàâàëèñü òàêèìè æå. Ïðîâîäèëîñü ÷åðåäîâàíèå
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�èñ. 4âêëþ÷åíèÿ è âûêëþ÷åíèÿ âåäóùåãî äåòåêòîðà ïó�òåì ïðèëîæåíèÿ íàïðÿæåíèÿ ñìåùåíèÿ 55 Â (àêòè�âåí) è 49 Â (íå àêòèâåí) ÷åðåç 500 ñ. Ñðåäíèå çíà÷å�íèÿ çà êàæäûå 50 ñ ïðèâåäåíû íà ðèñ. 5. Îêîí÷àòåëü�íûå äàííûå, óñðåäíåííûå ïî âñåé ñåðèè, ïðèâåäåíûâ òàáë. 6.Èç ïîëó÷åííûõ äàííûõ ìîæíî îöåíèòü âåðîÿò�íîñòü èçëó÷åíèÿ �îòîíà (Pradiat) ïðè ðåãèñòðàöèèâåäóùèì äåòåêòîðîì çà âðåìÿ ñòðîáà. �àçóìååòñÿ,642



ÆÝÒÔ, òîì 137, âûï. 4, 2010 Î ïàññèâíîì çîíäèðîâàíèè âîëîêîííî-îïòè÷åñêèõ ëèíèé : : :Òàáëèöà 3Ïàðàìåòðû Âåäóùèé äåòåêòîð Âåäîìûé äåòåêòîðÄëèòåëüíîñòü ñòðîáà 5 íñ 5 íñÏîðîã äèñêðèìèíàöèè 258 ìÂ 257 ìÂÍàïðÿæåíèå ñìåùåíèÿ 55 Â 53 Â×èñëî îòñ÷åòîâ 530000 (10) ñ�1 30 ñ�1Òåìïåðàòóðà �îòîäèîäà 228 Ê 228 ÊÒàáëèöà 4Çàäåðæêà âåäóùåãî äåòåêòîðà Ñèíõðîíèçì, Íåò ñèíõðîíèçìà,6.5 íñ 11 íñÑðåäíåå ÷èñëî îòñ÷åòîâ, ñ�1 31.71657 30.1171Ñðåäíåêâàäðàòè÷íîå îòêëîíåíèå 2.09737 1.57523

1 2 3 4 5 6 7 8 9 10

Номер интервала

200

210

220

230

240

250

Отсчеты

no exposition
exposition

�èñ. 5. Ñðåäíåå ÷èñëî îòñ÷åòîâ çà èíòåðâàë 50 ñ;Æ � äåòåêòîð íå àêòèâåí, � � àêòèâåíäàííàÿ âåðîÿòíîñòü âêëþ÷àåò â ñåáÿ íå òîëüêî âå�ðîÿòíîñòü èñïóñêàíèÿ, íî òàêæå è âåðîÿòíîñòü ïî�ïàäàíèÿ â îïòîâîëîêíî è âåðîÿòíîñòü ïðîõîæäåíèÿ�îòîíà ê âåäîìîìó äåòåêòîðó ïî îïòîâîëîêíó:

Pradiatf� = N lightount �Nno lightount : (1)Çäåñü f � ÷àñòîòà ñòðîáèðóþùèõ èìïóëüñîâ(1 Ì�ö), � � êâàíòîâàÿ ý��åêòèâíîñòü âåäîìîãî äå�òåêòîðà,N lightount,Nno lightount � ÷èñëî îòñ÷åòîâ âåäîìîãîäåòåêòîðà ïðè çàñâåòêå è â îòñóòñòâèå çàñâåòêè âåäó�ùåãî. Ïðè òèïè÷íîé ðàçíèöå N lightount �Nno lightount � 1(ñì. òàáë. 2, 4, 6) è � � 25% äëÿ âåðîÿòíîñòèîáðàòíîãî èçëó÷åíèÿ ïîëó÷àåìPradiat � 10:25 � 106 = 4 � 10�6 1ñòðîá : (2)Äàííàÿ âåëè÷èíà ñðàâíèìà ñî ñêîðîñòüþ ñîáñòâåí�íûõ òåìíîâûõ îòñ÷åòîâ äåòåêòîðà ïðè äëèòåëüíîñòèñòðîáà 5 íñ.5. ÎÁÑÓÆÄÅÍÈÅ �ÅÇÓËÜÒÀÒÎÂÒàêèì îáðàçîì, àòàêà ñ ïàññèâíûì çîíäèðîâà�íèåì, ñâÿçàííàÿ ñ ðåãèñòðàöèåé ïîäñëóøèâàòåëåìîáðàòíîãî èçëó÷åíèÿ, ÿâëÿåòñÿ åäèíñòâåííîé àòà�êîé, êîòîðàÿ íèêàêèì îáðàçîì íå ìîæåò áûòü îá�íàðóæåíà ëåãèòèìíûìè ïîëüçîâàòåëÿìè. Òåì íå ìå�íåå, âàæíî åùå ðàç îòìåòèòü, ÷òî òàêîå ïàññèâíîåçîíäèðîâàíèå íå ïðèâîäèò ê ïîòåðå ñåêðåòíîñòè ïå�ðåäàâàåìûõ êëþ÷åé.Ïîòåíöèàëüíî îáðàòíîå èçëó÷åíèå ìîæåò ïðèâî�äèòü ê ïîëó÷åíèþ äîïîëíèòåëüíîé èí�îðìàöèè ïîä�ñëóøèâàòåëÿ î ïåðåäàâàåìîì êëþ÷å. Ïðè÷åì ïîëó�÷åíèå ýòîé äîïîëíèòåëüíîé èí�îðìàöèè íå ïðèâî�643 2*



À. Â. Êîðîëüêîâ, Ê. �. Êàòàìàäçå, Ñ. Ï. Êóëèê, Ñ. Í. Ìîëîòêîâ ÆÝÒÔ, òîì 137, âûï. 4, 2010Òàáëèöà 5Íàïðÿæåíèå ñìåùåíèÿ Àêòèâåí, Íå àêòèâåí,âåäóùåãî äåòåêòîðà 54.5 Â 49 ÂÑðåäíåå ÷èñëî îòñ÷åòîâ, ñ�1 132.5269 127.1517Ñðåäíåêâàäðàòè÷íîå îòêëîíåíèå 0.5930 0.5930Òàáëèöà 6Íàïðÿæåíèå ñìåùåíèÿ Àêòèâåí, Íå àêòèâåí,âåäóùåãî äåòåêòîðà 55 Â 49 ÂÑðåäíåå ÷èñëî îòñ÷åòîâ, ñ�1 231.483 227.683Ñðåäíåêâàäðàòè÷íîå îòêëîíåíèå 4.4658 4.4256äèò ê ïîÿâëåíèþ îøèáîê íà ïðèåìíîé ñòîðîíå èíå äåòåêòèðóåòñÿ. Îäíàêî ýòà èí�îðìàöèÿ ìîæåòáûòü ¾èçúÿòà¿ ó ïîäñëóøèâàòåëÿ ïóòåì äîïîëíè�òåëüíîãî ñæàòèÿ êëþ÷à íà ñòàäèè óñèëåíèÿ ñåêðåò�íîñòè (privay amplifiation) [10℄ ïðè ïîìîùè óíèâåð�ñàëüíûõ õýø-�óíêöèé âòîðîãî ïîðÿäêà [11℄. Íàïðè�ìåð, äëÿ ïðîòîêîëà êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ�÷åé BB84 [1℄ ïðè íàáëþäàåìîé îøèáêå íà ïðèåìíîéñòîðîíå Q äëèíà ñåêðåòíîãî êëþ÷à, êîòîðûé ìîæåòáûòü ïîëó÷åí èç ïîñëåäîâàòåëüíîñòè äëèíû n, ñî�ñòàâëÿåò rn = 1� 2h(Q)� Pradiat; (3)ãäå h(Q) = �Q log2Q� (1�Q) log2(1�Q)� áèíàðíàÿ ýíòðîïèéíàÿ �óíêöèÿ. Äàæå ïðè îòñóò�ñòâèè ïîäñëóøèâàòåëÿ îøèáêè çà ñ÷åò ñîáñòâåííûõíåèäåàëüíîñòåé ñèñòåìû (ðàçáàëàíñèðîâêà èíòåð�å�ðîìåòðà, òåìíîâûå øóìû) äàþò â ñîâîêóïíîñòèîøèáêó Q â íåñêîëüêî ïðîöåíòîâ. Ïîýòîìó äîïîë�íèòåëüíîå ñæàòèå êëþ÷à íà âåëè÷èíó Pradiatn ïðåä�ñòàâëÿåò ñîáîé ëèøü íè÷òîæíî ìàëóþ âåëè÷èíó.Íàïðèìåð, ïðè äëèíå ïîñëåäîâàòåëüíîñòè 106 áèòòðåáóåòñÿ äîïîëíèòåëüíîå ý��åêòèâíîå ñæàòèå íàíåñêîëüêî áèòîâ äàæå ïðè óñëîâèè, ÷òî ïîäñëóøèâà�òåëü áóäåò ðåãèñòðèðîâàòü îáðàòíîå èçëó÷åíèå èäå�àëüíûìè äåòåêòîðàìè ñî 100%-é êâàíòîâîé ý��åê�òèâíîñòüþ è áåç ñîáñòâåííûõ òåìíîâûõ øóìîâ.Òàêèì îáðàçîì, â ðàáîòå ýêñïåðèìåíòàëüíîðàññìîòðåíî âëèÿíèå îáðàòíîãî èçëó÷åíèÿ íàñåêðåòíîñòü êëþ÷åé â îïòîâîëîêîííûõ ñèñòåìàõ

êâàíòîâîé êðèïòîãðà�èè. Íàéäåíà âåðõíÿÿ ãðàíèöàâåðîÿòíîñòè îáðàòíîãî èçëó÷åíèÿ, êîòîðàÿ îïðå�äåëÿåò ñòåïåíü äîïîëíèòåëüíîãî ñæàòèÿ êëþ÷åé,÷òîáû ãàðàíòèðîâàòü èõ ñåêðåòíîñòü.Âûðàæàåì áëàãîäàðíîñòü Àêàäåìèè êðèïòîãðà��èè �Ô çà ïîääåðæêó äàííîé ðàáîòû. �àáîòà òàê�æå âûïîëíåíà ïðè ÷àñòè÷íîé �èíàíñîâîé ïîääåðæ�êå �ÔÔÈ (ãðàíò �08-02-00559).ËÈÒÅ�ÀÒÓ�À1. C. H. Bennett and G. Brassard, Pro. IEEE Int. Conf.on Comput. Sys. and Sign. Proes., Bangalore, India(1984), p. 175.2. N. Gisin, G. Ribordy, W. Tittel, and H. Zbinden,arXiv:quant-ph/0101098; Rev. Mod. Phys. 74, 145(2002); D. Stuki, N. Walenta, F. Vannel, R. T. Thew,N. Gisin, H. Zbinden, S. Gray, C. R. Towery, andS. Ten, arXiv:quant-ph/0903.3907.3. R. Alleaume, J. Bouda, C. Braniard, T. Debuisshert,M. Dianati, N. Gisin, M. Godfrey, P. Grangier,T. Langer, A. Leverrier, N. Lutkenhaus, P. Pain-hault, M. Peev, A. Poppe, T. Pornin, J. Rari-ty, R. Renner, G. Ribordy, M. Riguidel, L. Sal-vail, A. Shields, H. Weinfurter, and A. Zeilinger,arXiv:quant-ph/0701168; R. Ursin, T. Jennewein,J. Kofler, J. M. Perdigues, L. Caiapuoti, C. J. de Ma-tos, M. Aspelmeyer, A. Valenia, T. Sheidl, A. Fed-rizzi, A. Ain, C. Barbieri, G. Biano, C. Bruk-ner, J. Capmany, S. Cova, D. Giggenbah, W. Le-eb, R. H. Hadfield, R. Laflamme, N. Lutkenhaus,644
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