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Ê ÂÎÏ�ÎÑÓ ÎÁ ÈÑÏÎËÜÇÎÂÀÍÈÈ ÊÓÊÂÀ�ÒÎÂÄËß ÊÂÀÍÒÎÂÎ�Î �ÀÑÏ�ÅÄÅËÅÍÈß ÊËÞ×ÀÑ. Ï. Êóëèê *, À. Ï. ØóðóïîâÌîñêîâñêèé ãîñóäàðñòâåííûé óíèâåðñèòåò èì. Ì. Â. Ëîìîíîñîâà119899, Ìîñêâà, �îññèÿÏîñòóïèëà â ðåäàêöèþ 29 äåêàáðÿ 2006 ã.Ïðîâåäåí ñðàâíèòåëüíûé àíàëèç ïðîòîêîëà êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷à ïðè èñïîëüçîâàíèè êóáèòîâè êóêâàðòîâ â êà÷åñòâå íîñèòåëåé èí�îðìàöèè. �àññìîòðåíû ðàçëè÷íûå ñõåìû íåêîãåðåíòíûõ àòàê, êîòî-ðûå ìîãóò èñïîëüçîâàòüñÿ çëîóìûøëåííèêîì äëÿ ïîëó÷åíèÿ ñåêðåòíîé èí�îðìàöèè. Ïðîàíàëèçèðîâàíûâíîñèìûå ïîäñëóøèâàòåëåì îøèáêè äëÿ ðàçëè÷íûõ ïðîòîêîëîâ èñïîëüçóåìûõ ïðè ðàñïðåäåëåíèè êëþ÷à.PACS: 03.67.Hkm 42.25.Ja, 42.50.DvÊâàíòîâîå ðàñïðåäåëåíèå êëþ÷à (êâàíòîâàÿêðèïòîãðà�èÿ) ïîçâîëÿåò îðãàíèçîâàòü ñåêðåòíóþïåðåäà÷ó êëþ÷à òàêèì îáðàçîì, ÷òî ìîæíî ãàðàíòè�ðîâàòü åãî ñåêðåòíîñòü íà óðîâíå �óíäàìåíòàëüíûõçàêîíîâ ïðèðîäû � êâàíòîâîé ìåõàíèêè [1�3℄.1. ÎÁÎÁÙÅÍÍÛÅ Ï�ÎÒÎÊÎËÛ BB84Âïåðâûå èäåÿ ïðîòîêîëà êâàíòîâîãî ðàñïðåäåëå�íèÿ êëþ÷à (Ê�Ê) íà ñîñòîÿíèÿõ ðàçìåðíîñòèD > 2,áûëà âûñêàçàíà â ðàáîòå [4℄. Ïðåäëîæåííûé àâòîðà�ìè ýòîé ðàáîòû ïðîòîêîë êâàíòîâîãî ðàñïðåäåëåíèÿêëþ÷à ÿâëÿåòñÿ îáîáùåíèåì íà òðåõóðîâíåâûå ñè�ñòåìû èçâåñòíîãî êóáèòîâîãî ïðîòîêîëà BB84 [2℄.Ñîãëàñíî [4℄, êâàíòîâûå ñîñòîÿíèÿ, â êîòîðûõ êîäè�ðóåòñÿ èí�îðìàöèÿ, ïðèíàäëåæàò ÷åòûðåì âçàèìíîíåñìåùåííûì áàçèñàì, êàæäûé èç êîòîðûõ ÿâëÿåò�ñÿ îðòîíîðìèðîâàííûì è ñîñòîèò èç òðîéêè âåêòî�ðîâ. Ïî îïðåäåëåíèþ âåêòîðû, ïðèíàäëåæàùèå ñå�ìåéñòâó âçàèìíî íåñìåùåííûõ áàçèñîâ, óäîâëåòâî�ðÿþò ñëåäóþùèì óñëîâèÿì (D � ðàçìåðíîñòü ãèëü�áåðòîâà ïðîñòðàíñòâà)1. jheijejij2 = 1D , åñëè âåêòîðû jeii, jeji ïðèíàä�ëåæàò ðàçíûì áàçèñàì;2. jheijejij2 = 0, i 6= j è jheijeiij2 = 1, åñëè âåêòîðûïðèíàäëåæàò îäíîìó áàçèñó.Ìîæíî ïîêàçàòü [5℄, ÷òî ñóùåñòâóåò íàáîðM = D + 1 âçàèìíî íåñìåùåííûõ áàçèñîâ, åñëè*E-mail: Sergei.Kulik�gmail.om

òîëüêî ðàçìåðíîñòü ïðîñòðàíñòâà D óäîâëåòâîðÿåòóñëîâèþ D = pk, ãäå p � ïðîñòîå ÷èñëî, à k � öåëîå.Òàê, äëÿ D = 3 è 4 ÷èñëî áàçèñîâ ñîñòàâëÿåòM3 = 4è M4 = 5. Ñîîòâåòñòâóþùèå áàçèñíûå êâàíòîâûåñîñòîÿíèÿ íàçûâàþòñÿ êóòðèòàìè è êóêâàðòàìè.Ïîëíîå ÷èñëî èñïîëüçóåìûõ ñîñòîÿíèé ðàâíîm = MD; äëÿ òðåõóðîâíåâûõ ñèñòåì ïðîòîêîëñòðîèòñÿ íà 12 ñîñòîÿíèÿõ, äëÿ ÷åòûðåõóðîâíåâûõñèñòåì � íà 20 ñîñòîÿíèÿõ.Ñ ãåîìåòðè÷åñêîé òî÷êè çðåíèÿ ñðåäè âåêòîðîâ,ïðèíàäëåæàùèõ âçàèìíî íåñìåùåííûì áàçèñàì, íåòâûäåëåííûõ: ïðîåêöèÿ âûáðàííîãî âåêòîðà èç ÷èñëàm =MD âîçìîæíûõ íà ëþáîé âåêòîð, ïðèíàäëåæà�ùèé äðóãîìó áàçèñó è, ñëåäîâàòåëüíî, íåîðòîãîíàëü�íûé åìó, èìååò îäíó è òó æå âåëè÷èíó. Èìåííî ýòîñâîéñòâî è èñïîëüçóåòñÿ ïðè ïîñòðîåíèè ðÿäà ïðîòî�êîëîâ êâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷à.�àñïðåäåëåíèå êëþ÷à ïðè ïîìîùè êâàíòîâûõ ñî�ñòîÿíèé âûñîêîé ðàçìåðíîñòè, ïî ñóòè, íå îòëè÷à�åòñÿ îò ñöåíàðèÿ îáû÷íûõ êóáèòîâûõ ïðîòîêîëîâ.Ñëó÷àéíàÿ ñòðîêà ñèìâîëîâ ñîîòâåòñòâóþùåé ðàç�ìåðíîñòè (íàïðèìåð, 0, 1, 2, 3, åñëè D = 4) êîäèðóåò�ñÿ â ïîñëåäîâàòåëüíîñòèm íåîðòîãîíàëüíûõ ñîñòîÿ�íèé èçM ñëó÷àéíî âûáðàííûõ, íî çàðàíåå çàäàííûõáàçèñîâ.Ïðè äàëüíåéøåì îáîáùåíèè ìîæíî ïîñòðîèòüïðîòîêîë, èñïîëüçóþùèé áåñêîíå÷íîìåðíîå ãèëüáåð�òîâî ïðîñòðàíñòâî è, ñîîòâåòñòâåííî, áåñêîíå÷íîå÷èñëî áàçèñîâ [6℄.Îêàçûâàåòñÿ, ÷òî â ñëó÷àå D = 4 âîçìîæíî îò�842



ÆÝÒÔ, òîì 131, âûï. 5, 2007 Ê âîïðîñó îá èñïîëüçîâàíèè êóêâàðòîâ : : :íîñèòåëüíî ïðîñòî ïðèãîòîâèòü 12 ñîñòîÿíèé, ÿâëÿ�þùèõñÿ ýëåìåíòàìè òðåõ âçàèìíî íåñìåùåííûõ áà�çèñîâ [7, 8℄. Ó÷èòûâàÿ ýòî îáñòîÿòåëüñòâî, â äàííîéðàáîòå ïîäðîáíî èññëåäîâàí ðàñøèðåííûé ïðîòîêîëBB84 íà êóêâàðòàõ, â êîòîðîì èñïîëüçóþòñÿ òðè(M = 3) èç ïÿòè âîçìîæíûõ âçàèìíî íåñìåùåííûõáàçèñà.2. ÀÍÀËÈÇ ÏÎÄÑËÓØÈÂÀÍÈßÄëÿ îïðåäåëåíèÿ ïîïûòîê âòîðãíóòüñÿ â êâàí�òîâûé êàíàë ñâÿçè1) âî âðåìÿ ïåðåäà÷è äàííûõ ëå�ãèòèìíûå ïîëüçîâàòåëè (òðàäèöèîííî, Alie � äëÿïåðåäàþùåé ñòàíöèè è Bob � äëÿ ïðèíèìàþùåé)ðàñêðûâàþò ÷àñòü êëþ÷à äëÿ ñðàâíåíèÿ. Ïî ðåçóëü�òàòàì ñðàâíåíèÿ îöåíèâàåòñÿ âåëè÷èíà îøèáêè, âû�çâàííîé íàëè÷èåì �èçè÷åñêîãî øóìà è/èëè ïîäñëó�øèâàíèÿ â êàíàëå ñâÿçè.Åñëè Eve êàæäûé ðàç âçàèìîäåéñòâóåò òîëüêî ñîäíèì ïåðåäàâàåìûì ñîñòîÿíèåì (èëè êâàíòîâîé ñè�ñòåìîé), òî òàêàÿ àòàêà íàçûâàåòñÿ íåêîãåðåíòíîé.Èíîãäà çëîóìûøëåííèêó âûãîäíåå, ÷òîáû åãî àòàêàáûëà ñèììåòðè÷íîé, òîãäà ñîçäàâàåìîå èì âîçìóùå�íèå íå áóäåò ñòàòèñòè÷åñêè îòëè÷àòüñÿ îò �èçè÷å�ñêîãî øóìà.Äàëåå ìû áóäåì èñïîëüçîâàòü ñèìâîëû  , �, 'äëÿ îáîçíà÷åíèÿ òðåõ âçàèìíî íåñìåùåííûõ áàçè�ñîâ â ÷åòûðåõìåðíîì ãèëüáåðòîâîì ïðîñòðàíñòâå.2.1. Ïåðåõâàò/ïåðåñûëêàÏðîñòåéøàÿ ñòðàòåãèÿ ïîäñëóøèâàíèÿ � ïåðå�õâàò/ïåðåñûëêà. Ñîãëàñíî ýòîé ñòðàòåãèè, Eve ïå�ðåõâàòûâàåò ñîñòîÿíèå, êîòîðîå Alie ïîñëàëà Bob,ïðîâîäèò åãî èçìåðåíèå è îòïðàâëÿåò â ïðèåìíóþñòàíöèþ ñîñòîÿíèå, ÿâëÿþùååñÿ êîïèåé èçìåðåííî�ãî. Òàêîå äåéñòâèå íå íàðóøàåò òåîðåìó î çàïðåòåêëîíèðîâàíèÿ íåèçâåñòíûõ êâàíòîâûõ ñîñòîÿíèé [3℄,ïîñêîëüêó Eve â òî÷íîñòè çíàåò ñîñòîÿíèå, êîòîðîåîíà ïðèãîòàâëèâàåò, íî íå çíàåò ñîñòîÿíèå, êîòîðîåèçìåðÿåò. Äàëåå áóäåì ñ÷èòàòü, ÷òî Alie è Bob èñ�ïîëüçóþò îäèíàêîâûå áàçèñû, ò. å. áóäåì ó÷èòûâàòüñîñòîÿíèÿ, îñòàâëåííûå ïîñëå ïðîöåäóðû ñðàâíåíèÿáàçèñîâ.�àññìîòðèì ïðîòîêîë íà êóêâàðòàõ. Ïðåäïîëî�æèì, ÷òî Alie ïîñûëàåò ñîñòîÿíèå j �i. Åñëè Eveïðîâîäèò èçìåðåíèå â  -áàçèñå (ýòîò áàçèñ âûáèðà�åòñÿ ñëó÷àéíî, ñ âåðîÿòíîñòüþ 1/3), îíà èçìåðèò ñî�1) Äåéñòâèÿ çëîóìûøëåííèêà (Eve) ïî âòîðæåíèþ â êàíàëñâÿçè ñ öåëüþ èçâëå÷åíèÿ èí�îðìàöèè î ïåðåäàâàåìûõ äàí�íûõ ïðèíÿòî íàçûâàòü ¾ïîäñëóøèâàíèåì¿.

ñòîÿíèå j �i, ïðèãîòîâèò åãî íåâîçìóùåííóþ êîïèþè ïåðåøëåò åå Bob. Òàêèì îáðàçîì, Eve çíàåò ïðà�âèëüíîå ñîñòîÿíèå, è, ñëåäîâàòåëüíî, Bob òîæå èç�ìåðÿåò ïðàâèëüíîå ñîñòîÿíèå. Â ýòîì ñëó÷àå Eve ïî�ëó÷èëà 100% èí�îðìàöèè î ïåðåäàâàåìîì ñîñòîÿ�íèè è íå âíåñëà îøèáêó ñâîèìè äåéñòâèÿìè. Åñëèæå Eve ïðîâîäèëà èçìåðåíèå â �- èëè '-áàçèñå, òîîíà ñ ðàâíîé âåðîÿòíîñòüþ 1/4 èçìåðèò îäíî èç áà�çèñíûõ ñîñòîÿíèé. Ýòî îçíà÷àåò, ÷òî Eve íå ïîëó÷è�ëà íèêàêîé èí�îðìàöèè îá èñõîäíîì ñîñòîÿíèè. Ëþ�áîå ñîñòîÿíèå, ïîñëàííîå Eve â �- èëè ' � áàçèñàõ èèçìåðåííîå Bob â  -áàçèñå, äàñò ïðàâèëüíîå ñîñòîÿ�íèå j �i ëèøü ñ âåðîÿòíîñòüþ 1/4. Òàêèì îáðàçîì,Bob ñ âåðîÿòíîñòüþ 3/4 çàðåãèñòðèðóåò íåïðàâèëü�íîå ñîñòîÿíèå. Ñóììàðíàÿ îøèáêà áóäåò îïðåäåëÿòü�ñÿ ïðîèçâåäåíèåì âåðîÿòíîñòåé îøèáêè ó Eve è Bobè ñîñòàâèò 2=3 � 3=4 = 1=2.Â îáùåì ñëó÷àå èí�îðìàöèÿ ïî Øåííîíó îïðå�äåëÿåòñÿ âûðàæåíèåìI = log2(D) +HD(p1; : : : ; pD); (1)ãäå HD(p1; : : : ; pD) � �óíêöèÿ ýíòðîïèè, îïðåäåëåí�íàÿ êàêHD(p1; : : : ; pD) = p1 log2 p1 + : : :+ pD log2 pD;p1; : : : ; pD � âåðîÿòíîñòè ðàçëè÷íûõ èñõîäîâ, D �ðàçìåðíîñòü ïðîñòðàíñòâà.Ïðè ñòðàòåãèè ¾ïðèåì/ïåðåñûëêà¿ Eve èìååò äî�ñòóï ê 1/3 ïåðåäàâàåìîé èí�îðìàöèè. Äåéñòâèòåëü�íî, èñïîëüçóÿ �îðìóëó (1), ïîëó÷àåìI(4D)3�basis = 0:666;ò. å. â ñðåäíåì 2/3 áèòà, èëè 1/3 îò ïåðåäàâàåìîéèí�îðìàöèè.Äëÿ ñðàâíåíèÿ ïðèâåäåì äàííûå, ïîëó÷åííûåïðè èñïîëüçîâàíèè äâóõáàçèñíîãî ïðîòîêîëà â ÷åòû�ðåõìåðíîì ïðîñòðàíñòâå:I(4D)2�basis = 1;÷òî ñîñòàâëÿåò ïîëîâèíó ïåðåäàâàåìîé èí�îðìà�öèè. Â ýòîì ñëó÷àå âåðîÿòíîñòü îøèáêè ó Bob ñî�ñòàâëÿåò 3/8.Äëÿ ïðîòîêîëà BB84 íà êóáèòàõ [2℄ îøèáêà Bobñîñòàâëÿåò 1/4, à èí�îðìàöèÿ Eve I(2D) = 1=2 áèòà,ò. å. ðàâíà ïîëîâèíå ïîëíîé èí�îðìàöèè.Äëÿ óìåíüøåíèÿ âíîñèìîé îøèáêè Eve ìîæåòïðîâîäèòü èçìåðåíèÿ òîëüêî ÷àñòè ïåðåäàâàåìûõ ñî�ñòîÿíèé. Òîãäà è åå èí�îðìàöèÿ, è âíîñèìîå âîçìó�ùåíèå óìåíüøàþòñÿ â ñîîòâåòñòâóþùåå ÷èñëî ðàç.843



Ñ. Ï. Êóëèê, À. Ï. Øóðóïîâ ÆÝÒÔ, òîì 131, âûï. 5, 20072.2. Ïðîìåæóòî÷íûé áàçèñÂìåñòî èñïîëüçîâàíèÿ áàçèñîâ Alie è Bob, Eveìîæåò ïðîâîäèòü èçìåðåíèÿ â ïðîìåæóòî÷íîì áà�çèñå [9℄. Ïîäñëóøèâàíèå ñ èñïîëüçîâàíèåì ïðîìåæó�òî÷íîãî áàçèñà � ïðîñòåéøàÿ ñòðàòåãèÿ, äàþùàÿ âå�ðîÿòíîñòíóþ èí�îðìàöèþ.Â îáîáùåííîì ïðîòîêîëå BB84 ïðîìåæóòî÷íûéáàçèñ � óäîâëåòâîðÿåò ñëåäóþùèì óñëîâèÿì:jh�ij iij = jh�ij�iij = jh�ij'iij = max;jh�ij jij = jh�ij�jij = jh�ij'jij = min; i 6= j: (2)Åñëè äëÿ ïåðåäà÷è èí�îðìàöèè èñïîëüçóþòñÿòîëüêî äâà áàçèñà, òî ýëåìåíòû ïðîìåæóòî÷íîãî�-áàçèñà ìîãóò áûòü ïîëó÷åíû ïðîñòî:j�ii = N (j ii+ j�ii) ; (3)ãäå N âûáèðàåòñÿ èç óñëîâèé íîðìèðîâêè. Òàêèìîáðàçîì, ýëåìåíò j�ii ëåæèò â ãèïåðïëîñêîñòè, îáðà�çîâàííîé âåêòîðàìè j ii è j�ii.Â ñëó÷àå êóêâàðòîâ âåëè÷èíà ïåðåêðûòèÿ ñîñòàâ�ëÿåò jh�ij iij = jh�ij�iij = 32p3 ; (4à)jh�ij jij = jh�ij�jij = 12p3 : (4á)Ïóñòü Alie ïîñûëàåò ñîñòîÿíèå j �i, à Eve ïðîâî�äèò èçìåðåíèÿ â óêàçàííîì ïðîìåæóòî÷íîì áàçèñå.Òîãäà âåðîÿòíîñòè ïîëó÷èòü â ðåçóëüòàòå èçìåðåíèÿïðàâèëüíûé ðåçóëüòàò ðàâíûP (��) = 3=4; P (��) = P (��) = P (�Æ) = 1=12:Îòñþäà ñëåäóåò, ÷òî øåííîíîâñêàÿ èí�îðìàöèÿ óEve I(4D) = 2 + 34 log2 34 + 3 � 112 log2 112 � 0:792;ò. å. ñîñòàâëÿåò 0.396 îò âñåé èí�îðìàöèè. Âåëè÷èíàâíîñèìîãî âîçìóùåíèÿ åñòüE(4D)Bob = 5=12:Äëÿ àíàëîãè÷íîãî ñëó÷àÿ ñ êóáèòàìè ýòè âåëè÷è�íû, ñîîòâåòñòâåííî, ðàâíûI(2D) � 0:399; E(2D)Bob � 1=4:Åñëè ïðè ïåðåäà÷å èí�îðìàöèè èñïîëüçóþòñÿêóêâàðòû â òðåõ íåñìåùåííûõ áàçèñàõ, òî ýëåìåíòûïðîìåæóòî÷íîãî áàçèñà (åñëè îí ñóùåñòâóåò) ìîæíî

èñêàòü ïî ñëåäóþùåìó àëãîðèòìó. Ïåðâûé ýëåìåíòýòîãî áàçèñà äîëæåí èìåòü âèäj��i = aj �i+ Xj=�;�;Ær1� a23 ei�j j ji: (5)Îñòàëüíûå âåêòîðû ïîëó÷àþòñÿ àíàëîãè÷íî. Â ñî�îòâåòñòâèè ñ �îðìóëîé (1), âåðîÿòíîñòü ïðàâèëüíî�ãî óãàäûâàíèÿ ïåðåäàâàåìîãî ñîñòîÿíèÿ åñòü a2, àíåïðàâèëüíîãî � (1� a2)=3.Îäíàêî ñèñòåìà (2) ïðè ó÷åòå �îðìóë (4) ñ óêà�çàííûìè ñîñòîÿíèÿìè (5) íå èìååò ðåøåíèé, à, ñëå�äîâàòåëüíî, ïðîìåæóòî÷íîãî áàçèñà äëÿ óêàçàííî�ãî ïðîòîêîëà ïåðåäà÷è èí�îðìàöèè íå ñóùåñòâóåò.Ñëåäîâàòåëüíî, äàííûé òèï àòàêè íà ïðîòîêîë íàêóêâàðòàõ â òðåõ âçàèìíî íåñìåùåííûõ áàçèñàõ íåîñóùåñòâèì.Â ðàáîòå [10℄ ñòðîãî äîêàçàíî îòñóòñòâèå òàêîãîáàçèñà äëÿ ñëó÷àÿ èñïîëüçîâàíèÿ âñåõ ïÿòè âçàèìíîíåñìåùåííûõ áàçèñîâ.2.3. Îïòèìàëüíûé àëãîðèòìÂ ðàáîòàõ [11, 12℄ áûëà ïðåäëîæåíà ñòðàòåãèÿ,ïðè êîòîðîé Eve ïîëó÷àåò ìàêñèìàëüíîå çíà÷åíèåèí�îðìàöèè ïðè ìèíèìàëüíîì âíîñèìîì âîçìóùå�íèè.Ïðåäïîëîæèì îáû÷íóþ ñõåìó ïîäñëóøèâàíèÿ,ïðè êîòîðîé çëîóìûøëåííèê ïåðåõâàòûâàåò êâàíòî�âóþ ñèñòåìó â ïðîöåññå åå ðàñïðîñòðàíåíèÿ îò Alieê Bob. Äàëåå ïóòåì óíèòàðíîãî ïðåîáðàçîâàíèÿ ñâÿ�çûâàåò åå ñî âñïîìîãàòåëüíîé ñèñòåìîé è ïîñëå ýòîãîîòïðàâëÿåò Bob èñõîäíóþ, íî òåïåðü óæå âîçìóùåí�íóþ, ñèñòåìó, îñòàâëÿÿ ñåáå âñïîìîãàòåëüíóþ. Ïðåä�ïîëîæèì, ÷òî Eve ìîæåò ñîõðàíÿòü âñå âñïîìîãà�òåëüíûå ñèñòåìû äî ìîìåíòà ïóáëè÷íîãî îãëàøåíèÿBob áàçèñîâ, â êîòîðûõ îí ïðîèçâîäèë èçìåðåíèÿ.Êîëè÷åñòâî èí�îðìàöèè, êîòîðîå â èòîãå ïîëó�÷àåò Eve, îïðåäåëÿåòñÿ âåëè÷èíîé âîçäåéñòâèÿ íàïåðåäàâàåìûå ñîñòîÿíèÿ è ñïîñîáîì èçìåðåíèÿ âñïî�ìîãàòåëüíûõ ñèñòåì. ×åì ñèëüíåå âîçäåéñòâèå, òåìáîëüøå èí�îðìàöèè äîñòóïíî Eve, íî ïðè ýòîì óâå�ëè÷èâàåòñÿ è âíîñèìîå åþ âîçìóùåíèå.Íàèáîëåå îáùàÿ ñèììåòðè÷íàÿ ñòðàòåãèÿ ïîäñëó�øèâàíèÿ äëÿ êóêâàðòîâ âûãëÿäèò ñëåäóþùèì îáðà�çîì:844



ÆÝÒÔ, òîì 131, âûï. 5, 2007 Ê âîïðîñó îá èñïîëüçîâàíèè êóêâàðòîâ : : :U j 0ijEi = pD�1 j 0ijE00i+pD=3 j 1ijE01i++pD=3 j 2ijE02i+pD=3 j 3ijE03i;U j 1ijEi =pD=3 j 0ijE10i+pD�1 j 1ijE11i++pD=3 j 2ijE12i+pD=3 j 3ijE13i;U j 2ijEi =pD=3 j 0ijE20i+pD=3 j 1ijE21i++pD � 1 j 2ijE22i+pD=3 j 3ijE23i;U j 3ijEi =pD=3 j 0ijE30i+pD=3 j 1ijE31i++pD=3 j 2ijE32i+pD � 1 j 3ijE33i;
(6)

ãäå D � âíîñèìîå Eve âîçìóùåíèå, à F = 1 �D �ìåðà ñîîòâåòñòâèÿ ïðèõîäÿùåãî ê Bob ñîñòîÿíèÿïåðåäàííîìó Alie ïîñëå âîçìóùåíèÿ, âíåñåííîãîEve. Ìû îáîçíà÷èëè çà jEi èñõîäíîå ñîñòîÿíèå ñè�ñòåìû ó Eve, à ñîñòîÿíèÿ ïîñëå âçàèìîäåéñòâèÿjE00i; jE01i : : : ñ÷èòàåì íîðìèðîâàííûìè. Îòìåòèì,÷òî ðàçìåðíîñòü �èëüáåðòîâà ïðîñòðàíñòâà, îòíîñÿ�ùåãîñÿ ê ñèñòåìàì Eve, íå �èêñèðîâàíà.Òðåáîâàíèÿ ñèììåòðèè è óíèòàðíîñòè çíà÷èòåëü�íî ñíèæàþò ñëîæíîñòü àíàëèçà, òàê êàê óìåíüøà�åòñÿ ÷èñëî ïàðàìåòðîâ, íåîáõîäèìûõ äëÿ îïèñàíèÿñòðàòåãèè íàèáîëåå îáùåãî âèäà.Äàííàÿ ñòðàòåãèÿ áûëà ïðîàíàëèçèðîâàíà äëÿïðîòîêîëîâ íà êóêâàðòàõ, èñïîëüçóþùèõ òîëüêîäâà [12℄ èëè âñå ïÿòü [11℄ âçàèìíî íåñìåùåííûõ áà�çèñà.�àññìîòðèì ýòó ñòðàòåãèþ äëÿ ïðîòîêîëà, â êî�òîðîì èñïîëüçóþòñÿ òðè âçàèìíî íåñìåùåííûõ áà�çèñà. Âçàèìíûå èí�îðìàöèè ìåæäó Alie�Eve èAlie�Bob ñðàâíèâàþòñÿ, è, ñëåäîâàòåëüíî, ïðîòî�êîë òåðÿåò ñåêðåòíîñòü ïðè êðèòè÷åñêîì çíà÷åíèèâîçìóùåíèÿ D(3) = 0:2658. Äëÿ ñðàâíåíèÿ ïðèâå�äåì öè�ðû, ïîëó÷åííûå â óêàçàííûõ âûøå ðàáîòàõ:D(2) = 0:25,D(5) = 0:2666. Êàê è îæèäàëîñü, ñ óâåëè�÷åíèåì ÷èñëà âçàèìíî íåñìåùåííûõ áàçèñîâ óâåëè�÷èâàåòñÿ è çíà÷åíèå êðèòè÷åñêîãî âîçìóùåíèÿ D.Ýòî óâåëè÷åíèå, îäíàêî, íåçíà÷èòåëüíî. Ñ äðóãîéñòîðîíû, ñëåäóåò îòìåòèòü, ÷òî ñ óâåëè÷åíèåì ÷èñ�ëà áàçèñîâ óìåíüøàåòñÿ è ñêîðîñòü ãåíåðàöèè êëþ�÷à, ÷òî îãðàíè÷èâàåò ïðàêòè÷åñêîå èñïîëüçîâàíèåòàêèõ ïðîòîêîëîâ.Ïîëó÷åííûå êðèòè÷åñêèå çíà÷åíèÿ âîçìóùåíèÿîïðåäåëÿþò âåëè÷èíó îøèáîê, âíîñèìûõ êâàíòîâûìêàíàëîì ñâÿçè, ïðè êîòîðîé îñòàâøàÿñÿ ÷àñòü êëþ�÷à ìîæåò ñ÷èòàòüñÿ âñå åùå ñåêðåòíîé. Îøèáêè âêàíàëå ñâÿçè ìîãóò áûòü ñâÿçàíû êàê ñ �èçè÷åñêèìøóìîì, òàê è ñ äåéñòâèÿìè çëîóìûøëåííèêà ïðèïîïûòêå ïîäñëóøèâàíèÿ â êàíàëå. Ñëåäîâàòåëüíî,áîëåå âûñîêîå çíà÷åíèå âîçìóùåíèÿ äëÿ ïðîòîêîëàðàñïðåäåëåíèÿ êëþ÷à ïîçâîëÿåò èñïîëüçîâàòü êàíàëñâÿçè ñ áîëåå âûñîêèì øóìîì.
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Âçàèìíàÿèí�
îðìàöèÿAlie-
Bob,I AB

Âçàèìíàÿ èí�îðìàöèÿ Alie�Eve, IAE�èñ. 1. Ý��åêòèâíîñòü ðàçëè÷íûõ ñòðàòåãèé ïîä-ñëóøèâàíèÿ: âçàèìíàÿ èí�îðìàöèè ëåãèòèìíûõïîëüçîâàòåëåé â çàâèñèìîñòè îò èí�îðìàöèè, äî-ñòóïíîé çëîóìûøëåííèêó. Ïðîòîêîë îñòàåòñÿ ñå-êðåòíûì äî òåõ ïîð, ïîêà âçàèìíàÿ èí�îðìàöèÿ ëå-ãèòèìíûõ ïîëüçîâàòåëåé áîëüøå èí�îðìàöèè, äî-ñòóïíîé çëîóìûøëåííèêóÑðàâíèì ïîëó÷åííûå ðåçóëüòàòû ñ òåìè, êîòî�ðûå ïîëó÷àþòñÿ ïðè èñïîëüçîâàíèè óíèâåðñàëüíîéêëîíèðóþùåé ìàøèíû [13℄. Àíàëèòè÷åñêè ñëó÷àéïÿòè áàçèñîâ áûë ðàçîáðàí â ðàáîòå [14℄. Àíàëîãè÷�íûå ðàññóæäåíèÿ, ïðîâåäåííûå äëÿ êóòðèòîâ, áûëèïîäòâåðæäåíû ÷èñëåííûìè ðàñ÷åòàìè â ìîäåëè óíè�âåðñàëüíîé êëîíèðóþùåé ìàøèíû [11, 15℄. Ïîëó÷åí�íûé ðåçóëüòàò ïîëíîñòüþ ñîâïàäàåò ñ ðåçóëüòàòàìèîïòèìàëüíîãî ïîäñëóøèâàíèÿ.Íà ðèñ. 1 ïðåäñòàâëåí ãðà�èê, îòîáðàæàþùèéý��åêòèâíîñòè ðàçëè÷íûõ ñòðàòåãèé ïîäñëóøèâà�íèÿ.Äî òåõ ïîð, ïîêà âçàèìíàÿ èí�îðìàöèÿ ó ëå�ãèòèìíûõ ïîëüçîâàòåëåé áîëüøå, ÷åì âçàèìíàÿ èí��îðìàöèÿ ïîëüçîâàòåëü�ïîäñëóøèâàòåëü, ðàññìîò�ðåííûå ïðîòîêîëû ÿâëÿþòñÿ ñåêðåòíûìè. Ýòî îçíà�÷àåò, ÷òî â ðåçóëüòàòå ïðîöåäóð ÷èñòêè è óñèëåíèÿñåêðåòíîñòè ó Alie è Bob âîçíèêíåò àáñîëþòíî ñå�êðåòíàÿ ñòðîêà áèòîâ. Êàê òîëüêî âåëè÷èíà èí�îð�ìàöèè ó çëîóìûøëåííèêà ïðåâûñèò âåëè÷èíó èí��îðìàöèè ìåæäó ëåãèòèìíûìè ïîëüçîâàòåëÿìè, ãà�ðàíòèðîâàòü ñåêðåòíîñòü ïîëó÷åííîãî êëþ÷à ñòàíî�âèòñÿ íåâîçìîæíûì. Ïðÿìàÿ IAB = IAE îòäåëÿåòíà ãðà�èêå ñîîòâåòñòâóþùèå îáëàñòè.Ïóñòü Alie è Bob ñíà÷àëà âûáèðàþò ïðîòîêîë,ñ ïîìîùüþ êîòîðîãî áóäåò ïðîâîäèòüñÿ ðàñïðåäå�ëåíèå êëþ÷à (ïîñëåäíÿÿ öè�ðà â îáîçíà÷åíèè êðè�âûõ). Eve æå â ñèëó ñâîèõ òåõíè÷åñêèõ ñïîñîáíîñòåé845



Ñ. Ï. Êóëèê, À. Ï. Øóðóïîâ ÆÝÒÔ, òîì 131, âûï. 5, 2007âûáèðàåò ñòðàòåãèþ ïîäñëóøèâàíèÿ (áóêâû â îáî�çíà÷åíèè êðèâûõ). Ïðåäïîëîæèì, ÷òî âûáðàí ðàñ�øèðåííûé ïðîòîêîë BB84 â ÷åòûðåõìåðíîì ïðî�ñòðàíñòâå ñ èñïîëüçîâàíèåì äâóõ âçàèìíî íåñìåùåí�íûõ áàçèñîâ (N42, N = o; ir; ib). Ïóñòü Eve ïûòàåò�ñÿ ïîëó÷èòü �èêñèðîâàííîå çíà÷åíèå âåëè÷èíû èí��îðìàöèè, íàïðèìåð, 40%. Èç ðèñ. 1 âèäíî, ÷òîèñïîëüçîâàíèå ñòðàòåãèé ïðèåìà-ïåðåñûëêè è ïîä�ñëóøèâàíèÿ â ïðîìåæóòî÷íîì áàçèñå ïðèâåäåò ê òà�êîìó âîçìóùåíèþ èí�îðìàöèè ó ëåãèòèìíûõ ïîëü�çîâàòåëåé, ÷òî ñåêðåòíîñòü ïðîòîêîëà óæå íåëüçÿáóäåò ãàðàíòèðîâàòü. Îäíàêî æå åñëè Eve ñìîæåòðåàëèçîâàòü ñòðàòåãèþ îïòèìàëüíîãî ïîäñëóøèâà�íèÿ, òî, ïîëó÷èâ 40% èí�îðìàöèè, îíà íå âíåñåò�àòàëüíîé îøèáêè, ïðè êîòîðîé ïðîòîêîë ïîòåðÿ�åò ñåêðåòíîñòü � åãî ïî-ïðåæíåìó ìîæíî áóäåò èñ�ïîëüçîâàòü ëåãèòèìíûì ïîëüçîâàòåëÿì. Êàê áûëîîòìå÷åíî âûøå, èñïîëüçîâàíèå îïòèìàëüíîé ñòðàòå�ãèè äàåò âîçìîæíîñòü ïîäñëóøèâàòåëþ (ïðè èíäèâè�äóàëüíîé àòàêå) ïîëó÷èòü ìàêñèìàëüíî âîçìîæíóþèí�îðìàöèþ, âíîñÿ ìèíèìàëüíûé óðîâåíü îøèáîê.Âåëè÷èíû îøèáîê, ïðè êîòîðûõ ïðîòîêîëû ïåðåñòà�þò áûòü ñåêðåòíûìè, ïîëó÷àþòñÿ èç ðàâåíñòâà âå�ëè÷èí èí�îðìàöèè ó ëåãèòèìíûõ ïîëüçîâàòåëåé èçëîóìûøëåííèêà, â òîò ìîìåíò, êîãäà ñêîðîñòü ðàñ�ïðåäåëåíèÿ êëþ÷à ñòàíîâèòñÿ ðàâíîé íóëþ.2.4. Ñêîðîñòü ðàñïðåäåëåíèÿ êëþ÷àÑêîðîñòü ðàñïðåäåëåíèÿ êëþ÷à îïðåäåëÿåòñÿêàê îòíîøåíèå ðàçíîñòè âçàèìíûõ èí�îðìàöèéAlie�Bob è Alie�Eve ê ÷èñëó èñïîëüçóåìûõáàçèñîâ M : RAB = 1M (IAB � IAE): (7)Äåéñòâèòåëüíî, ñ óâåëè÷åíèåì ÷èñëà áàçèñîâ âå�ðîÿòíîñòü èõ ñîâïàäåíèÿ ó ëåãèòèìíûõ ïîëüçîâàòå�ëåé óìåíüøàåòñÿ, äîëÿ îòáðàñûâàåìûõ èñõîäîâ èç�ìåðåíèÿ ðàñòåò, ñëåäîâàòåëüíî, ÷èñëî èñõîäîâ, èñ�ïîëüçóåìûõ äëÿ ãåíåðàöèè êëþ÷à, óìåíüøàåòñÿ. Âòî æå âðåìÿ äîëÿ èçâëåêàåìîé èí�îðìàöèè, î÷åâèä�íî, ïðîïîðöèîíàëüíà ðàçíîñòè (IAB � IAE), IAB �âçàèìíàÿ èí�îðìàöèÿ Alie�Bob � ìîæåò áûòü âû�÷èñëåíà ÷åðåç âåëè÷èíó âîçìóùåíèÿ, âíîñèìîãî êà�íàëîì ñâÿçè è/èëè Eve:IAB = log2N + (1�EBob) log2(1�EBob) ++EBob log2 EBobN � 1 :Íà ðèñ. 2 ïîêàçàíû çàâèñèìîñòè ñêîðîñòè ðàñ�ïðåäåëåíèÿ êëþ÷à (áèòîâ çà îäíó ïîñûëêó) äëÿ ðàç�
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26.6�èñ. 2. Ñêîðîñòü ðàñïðåäåëåíèÿ êëþ÷à (áèòîâ çàîäíó ïîñûëêó) êàê �óíêöèÿ âåëè÷èíû âíîñèìîãîâîçìóùåíèÿ. Ïåðåñå÷åíèþ êðèâûõ ñ îñüþ àáñöèññîòâå÷àþò ïðåäåëüíî äîïóñòèìûå óðîâíè âîçìóùå-íèé. Îáîçíà÷åíèÿ êðèâûõ òàêèå æå, êàê íà ðèñ. 1ëè÷íûõ ñòðàòåãèé ïîäñëóøèâàíèÿ îò âåëè÷èíû âíî�ñèìîãî âîçìóùåíèÿ. Èç ïðåäñòàâëåííûõ ãðà�èêîââèäíî, ÷òî ñ ïîâûøåíèåì ðàçìåðíîñòè ïðîñòðàí�ñòâà óâåëè÷èâàåòñÿ è âåëè÷èíà êðèòè÷åñêîãî âîçìó�ùåíèÿ, ïðè êîòîðîì ïðîòîêîë åùå îñòàåòñÿ ñåêðåò�íûì. Â ïðåäåëå áåñêîíå÷íîé ðàçìåðíîñòè ïðîñòðàí�ñòâà âåëè÷èíà äîïóñòèìîãî âîçìóùåíèÿ àñèìïòîòè�÷åñêè ñòðåìèòñÿ ê åäèíèöå [6℄. Ýòîò �àêò ïîêàçû�âàåò, ÷òî ¾�èçè÷åñêèé¿ ìåòîä áîðüáû ñ øóìàìè ââèäå èñïîëüçîâàíèÿ êâàíòîâûõ ñèñòåì âûñîêîé ðàç�ìåðíîñòè ãèëüáåðòîâà ïðîñòðàíñòâà ïðåäñòàâëÿåòñÿáîëåå ïåðñïåêòèâíûì, ÷åì òðàäèöèîííûå ïðîòîêî�ëû íà äâóõóðîâíåâûõ ñèñòåìàõ. Îñíîâíûì ïðåïÿò�ñòâèåì íà ýòîì ïóòè ÿâëÿåòñÿ ñëîæíîñòü ìàíèïóëÿ�öèé ñ êâàíòîâûìè ñîñòîÿíèÿìè âûñîêîé ðàçìåðíî�ñòè � ïðîöåäóðû ïðèãîòîâëåíèÿ è èçìåðåíèÿ êâàí�òîâûõ îïòè÷åñêèõ ñîñòîÿíèé âûñîêîé ðàçìåðíîñòèíå äîñòàòî÷íî õîðîøî îòðàáîòàíû. Îäíèì èç íåìíî�ãèõ èñêëþ÷åíèé ÿâëÿþòñÿ ïîëÿðèçàöèîííûå ñîñòî�ÿíèÿ äâóõ�îòîííîãî ïîëÿ (áè�îòîíîâ), ïîëó÷àåìûåâ ïðîöåññå ñïîíòàííîãî ïàðàìåòðè÷åñêîãî ðàññåÿíèÿñâåòà [7℄. 3. ÎÁÑÓÆÄÅÍÈÅ3.1. Ïàðà êóáèòîâ èëè êóêâàðò?�àññìîòðèì ñîâìåñòíûå ñîñòîÿíèÿ äâóõ êóáèòîâ	1 = a1j0i+ b1j1i; 	2 = a2j0i+ b2j1i;òàêèå ÷òî846



ÆÝÒÔ, òîì 131, âûï. 5, 2007 Ê âîïðîñó îá èñïîëüçîâàíèè êóêâàðòîâ : : :	 = 	1 
	2 == a1a2j00i+ a1b2j01i+ b1a2j10i+ b1b2j11i: (8)Î÷åâèäíî, ÷òî â îáùåì ñëó÷àå ïðîèçâîëüíîå ÷è�ñòîå ñîñòîÿíèå ÷åòûðåõóðîâíåâîé ñèñòåìû íå �àêòî�ðèçóåòñÿ, ò. å. ïðåäñòàâëÿåò ñîáîé ïåðåïóòàííîå ñî�ñòîÿíèå äâóõ êóáèòîâ:	 = 1j00i+2j01i+3j10i+4j11i 6= 	1 
	2: (9)Êðèòåðèåì �àêòîðèçóåìîñòè ñîñòîÿíèÿ (9) ñëó�æèò ñîîòíîøåíèå 14 = 23: (10)Äåéñòâèòåëüíî, ðåäóöèðîâàííàÿ îäíî÷àñòè÷íàÿ(íàïðèìåð, äëÿ âòîðîãî �îòîíà ïàðû) ìàòðèöà ïëîò�íîñòè (9) èìååò âèä�2 = Sp1 � =  j1j2 + j3j2 1�2 + 3�42�1 + 4�3 j2j2 + j4j2 ! : (11)Çäåñü � � j	ih	j, à íèæíèé èíäåêñ ¾1¿ â îáîçíà÷å�íèè ñëåäà ìàòðèöû, êàê îáû÷íî, óêàçûâàåò íà ñóì�ìèðîâàíèå ïî èíäåêñàì ïîäñèñòåìû 1. Èç âûðàæå�íèÿ (11) ñëåäóåò, ÷òî ñîáñòâåííûå çíà÷åíèÿ �2 îêà�çûâàþòñÿ ðàâíûìè �(2)1;2 = 0; 1 òîëüêî ïðè âûïîëíå�íèè óñëîâèÿ (10). Ýòî îçíà÷àåò, ÷òî ñîñòîÿíèå ïîä�ñèñòåì(û) � ÷èñòîå è îáùàÿ âîëíîâàÿ �óíêöèÿ (9)�àêòîðèçóåòñÿ.Ñ ïðàêòè÷åñêîé òî÷êè çðåíèÿ ïðèãîòîâëåíèå èèçìåðåíèå çàäàííûõ ïåðåïóòàííûõ ñîñòîÿíèé äâóõêóáèòîâ ãîðàçäî ñëîæíåå, ÷åì ïðèãîòîâëåíèå è èç�ìåðåíèå äâóõ íåçàâèñèìûõ êóáèòîâ. Ïîýòîìó â ðà�áîòàõ [7, 8℄ áûë ïðåäëîæåí äîñòàòî÷íî ïðîñòîéìåòîä ïîëó÷åíèÿ äâåíàäöàòè ñîñòîÿíèé êóêâàðòîâ,ïðèíàäëåæàùèõ òðåì âçàèìíî íåñìåùåííûì áàçè�ñàì. Ýòè ñîñòîÿíèÿ ïðåäñòàâëÿþò ñîáîé �àêòîðè�çîâàííûå ñîñòîÿíèÿ ïàðû ïîëÿðèçàöèîííûõ �îòî�íîâ-êóáèòîâ, ïîëó÷åííûõ â ðåçóëüòàòå ñïîíòàííîãîïàðàìåòðè÷åñêîãî ðàññåÿíèÿ ñâåòà â íåöåíòðîñèì�ìåòðè÷íûõ êðèñòàëëàõ. Ïåðâûé áàçèñ ÿâëÿåòñÿ ãî�ðèçîíòàëüíî-âåðòèêàëüíûì, à ñîñòîÿíèÿ â íåì âûðà�æàþòñÿ â âèäå ëèíåéíûõ êîìáèíàöèé âåêòîðîâ ãî�ðèçîíòàëüíîé jHi è âåðòèêàëüíîé jV i ïîëÿðèçàöèé�îòîíîâ:j �i = jH1; H2i; j �i = jH1; V2i;j �i = jV1; H2i; j Æi = jV1; V2i: (12à)Çäåñü èíäåêñû ¾1¿ è ¾2¿ îòíîñÿòñÿ ê ðàçíûì �îòî�íàì, ñîñòàâëÿþùèì áè�îòîí è îòëè÷àþùèìñÿ, íà�ïðèìåð, ÷àñòîòàìè. Îñòàâøèåñÿ äâà áàçèñà � äèàãî�íàëüíûéj �i = jD1; D2i; j �i = jD1; A2i;j �i = jA1; D2i; j �i = jA1; A2i (12á)

�1�2�èñ. 3. Íåçàâèñèìûå îäíî�îòîííûå ïàêåòû ñîñðåäíèì ÷èñëîì �îòîíîâ � � 0:1�1�2�èñ. 4. Áè�îòîííûå ïàêåòû ñî ñðåäíèì ÷èñëîì áè-�îòîíîâ â èìïóëüñå � � 0:1è öèðêóëÿðíûéj i = jR1; R2i; j i = jR1; L2i;j i = jL1; R2i; j i = jL1; L2i (12â)ïîëó÷àþòñÿ ïðè ïîìîùè SU(2)-âðàùåíèé ñîñòîÿíèéîòäåëüíûõ �îòîíîâ è ëåãêî îñóùåñòâèìû â ïîëÿðè�çàöèîííîé îïòèêå.Ñîñòàâëÿþùèå áàçèñû (12) ñîñòîÿíèÿ âûðàæàþò�ñÿ ÷åðåç ëèíåéíûå êîìáèíàöèè âåêòîðîâ jHi è jV iäëÿ ïåðâîãî è âòîðîãî �îòîíîâ ïàðû:j+ 45Æi � jDi = 1p2 (jHi+ jV i) ;j � 45Æi � jAi = 1p2 (jHi � jV i) ; (13)jRi = 1p2 (jHi+ ijV i) ;jLi = 1p2 (jHi � ijV i) : (14)Îäíàêî, êàê óêàçàíî âûøå, ïðè òàêîì âûáîðå áà�çèñîâ áàçèñíûå ñîñòîÿíèÿ �àêòîðèçóþòñÿ íà ïðî�èçâåäåíèÿ ñîîòâåòñòâóþùèõ ñîñòîÿíèé êàæäîãî èç�îòîíîâ áåç êàêîãî-ëèáî ïåðåïóòûâàíèÿ ìåæäó íè�ìè � êðèòåðèé (10) âûïîëíÿåòñÿ.Âîçíèêàåò âîïðîñ, ìîæíî ëè ïðè òàêîì âûáîðåáàçèñíûõ ñîñòîÿíèé âìåñòî áè�îòîíà èñïîëüçîâàòüäâà îäíî�îòîííûõ ñîñòîÿíèÿ, ïîëó÷åííûõ íåçàâèñè�ìî, íî ðàñïðîñòðàíÿþùèõñÿ, íàïðèìåð, â îäíîé ïðî�ñòðàíñòâåííîé ìîäå. Íà ðèñ. 3 è 4 äëÿ ñðàâíåíèÿïîêàçàíû âðåìåííûå äèàãðàììû, èëëþñòðèðóþùèåðàñïðåäåëåíèå ïàðû íåçàâèñèìûõ (ðèñ. 3) è ïàðû847



Ñ. Ï. Êóëèê, À. Ï. Øóðóïîâ ÆÝÒÔ, òîì 131, âûï. 5, 2007êîððåëèðîâàííûõ (ðèñ. 4) �îòîíîâ. Íåòðóäíî ïîêà�çàòü, ÷òî òàêîé ñïîñîá ðàñïðåäåëåíèÿ êëþ÷à ñâîäèò�ñÿ ê ðàáîòå äâóõ íåçàâèñèìûõ ïðîòîêîëîâ BB84. Òà�êîé ïðèåì ìîæåò áûòü èñïîëüçîâàí äëÿ óâåëè÷åíèÿñêîðîñòè ãåíåðàöèè êëþ÷à (ïî ñðàâíåíèþ ñ îäíèìïðîòîêîëîì), íî íèêàêîãî âûèãðûøà â óâåëè÷åíèèñåêðåòíîñòè íåò.Èçìåðåíèå ïîëÿðèçàöèîííûõ ñîñòîÿíèé ñâåòà,ïðèíàäëåæàùèõ ãèëüáåðòîâó ïðîñòðàíñòâó ðàçìåð�íîñòè D = 4, ñâîäèòñÿ ê ðåãèñòðàöèè ïàðíûõ ñîâ�ïàäåíèé �îòîîòñ÷åòîâ äâóõ äåòåêòîðîâ [7℄. Â ýòîìñìûñëå ïàðà íåçàâèñèìûõ �îòîíîâ è áè�îòîí ÿâëÿ�þòñÿ ýêâèâàëåíòíûìè � ñ òî÷íîñòüþ, îïðåäåëÿåìîéîêíîì âðåìåíè ñîâïàäåíèé T. Ñëåäóåò îòìåòèòü,÷òî íà äàííîì ýòàïå ðàçâèòèÿ ýêñïåðèìåíòàëüíîéòåõíèêè íåò âîçìîæíîñòè ñ âûñîêîé âåðîÿòíîñòüþñîçäàòü ðîâíî îäèí �îòîí â îïðåäåëåííîì äîñòàòî÷�íî ìàëîì âðåìåííîì îêíå. Ñëåäîâàòåëüíî, íåëüçÿïðèãîòîâèòü äâóõ�îòîííîå ñîñòîÿíèå, èíà÷å êàê èñ�ïîëüçóÿ ïðîöåññ ñïîíòàííîãî ïàðàìåòðè÷åñêîãî ðàñ�ñåÿíèÿ ñâåòà. Ýòî îáñòîÿòåëüñòâî äåëàåò íåïðèãîä�íûì èñïîëüçîâàíèå òàêîé ïàðû äëÿ êâàíòîâîãî ðàñ�ïðåäåëåíèÿ êëþ÷à â ÷åòûðåõìåðíîì ïðîñòðàíñòâå.Ïðè èñïîëüçîâàíèè áè�îòîíîâ â êà÷åñòâå êâàí�òîâûõ ñèñòåì äëÿ ïðîòîêîëà êâàíòîâîãî ðàñïðåäå�ëåíèÿ êëþ÷à óäàåòñÿ ïîâûñèòü ñêîðîñòü ãåíåðàöèèêëþ÷à à òàêæå óñòîé÷èâîñòü ïðîòîêîëà ïî îòíîøå�íèþ ê âîçìîæíûì àòàêàì.3.2. Ñõåìà ïàðíûõ ñîâïàäåíèéÏðè èñïîëüçîâàíèè â êà÷åñòâå íîñèòåëåé èí�îð�ìàöèè áè�îòîíîâ (ïîëÿðèçàöèîííîå ñîñòîÿíèå êàæ�äîãî áè�îòîíà ðàññìàòðèâàåòñÿ êàê êóêâàðò), ñëåäó�åò ñäåëàòü íåñêîëüêî çàìå÷àíèé ïî ïîâîäó ñõåìû èõðåãèñòðàöèè. Â êà÷åñòâå îäíî�îòîííûõ äåòåêòîðîâóäîáíåå èñïîëüçîâàòü ëàâèííûå �îòîäèîäû. Ïðè ðà�áîòå ëàâèííûõ �îòîäèîäîâ â ñòðîáèðóåìîì ðåæèìåíàïðÿæåíèå ñìåùåíèÿ ïîääåðæèâàåòñÿ íèæå íàïðÿ�æåíèÿ ïðîáîÿ è óâåëè÷èâàåòñÿ òîëüêî íà êîðîòêîåâðåìÿ � â ìîìåíò ïðèõîäà �îòîíà, êîòîðûé ñ÷èòà�åòñÿ èçâåñòíûì. Â ñàìîì ãðóáîì ïðèáëèæåíèè ëà�âèííûå �îòîäèîäû ìîæíî îõàðàêòåðèçîâàòü òîëüêîäâóìÿ ïàðàìåòðàìè: êâàíòîâîé ý��åêòèâíîñòüþ �è âåðîÿòíîñòüþ p ïîÿâëåíèÿ øóìîâîãî îòñ÷åòà çàâðåìÿ � .Ñòàíäàðòíàÿ ñõåìà èçìåðåíèÿ ïîëÿðèçàöèîííîãîñîñòîÿíèÿ áè�îòîíà jH1V2i, ïðèíàäëåæàùåãî ãîðè�çîíòàëüíî-âåðòèêàëüíîìó áàçèñó, ïðåäñòàâëåíà íàðèñ. 5. Îíà ïðåäñòàâëÿåò ñîáîé ïîëÿðèçàöèîííûéñâåòîäåëèòåëü, ïðîïóñêàþùèé ñâåò ñ ãîðèçîíòàëü�íîé ïîëÿðèçàöèåé è îòðàæàþùèé ñ âåðòèêàëüíîé ïî�
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CC�èñ. 5. Ñõåìà èçìåðåíèÿ áàçèñíîãî ïîëÿðèçàöèîí-íîãî ñîñòîÿíèÿ áè�îòîíà jH1V2i. PBS � ïîëÿðè-çàöèîííûé ñâåòîäåëèòåëü, ïðîïóñêàþùèé ñâåò ñ ãî-ðèçîíòàëüíîé ïîëÿðèçàöèåé è îòðàæàþùèé ñâåò ñâåðòèêàëüíîé ïîëÿðèçàöèåé; CC � ñõåìà ñîâïàäå-íèé, IF1, IF2 � èíòåð�åðåíöèîííûå �èëüòðû, âû-äåëÿþùèå äëèíû âîëí �1 è �2; D1, D2 � ñ÷åò÷èêè�îòîíîâ
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Êâàíòîâàÿ ý��åêòèâíîñòü äåòåêòîðà η, %�èñ. 6. ×àñòíîå îòíîøåíèé ñèãíàë�øóì â ñëó÷àåäâóõ�îòîííîé è îäíî�îòîííîé ñõåì ðåãèñòðàöèèäëÿ � � 0:1ëÿðèçàöèåé, è äâà äåòåêòîðà, ðàáîòàþùèå â ðåæèìåñ÷åòà �îòîíîâ. Âûõîäû äåòåêòîðîâ îáúåäèíåíû íàñõåìå ñîâïàäåíèé. Äëÿ îäíîçíà÷íîé èäåíòè�èêàöèèñîñòîÿíèÿ ïåðåä äåòåêòîðàìè óñòàíîâëåíû èíòåð�å�ðåíöèîííûå �èëüòðû, êàæäûé èç êîòîðûõ ïðîïóñêà�åò îäíó èç äâóõ äëèí âîëí. Â êà÷åñòâå ñõåìû ñîâïà�äåíèé âûñòóïàåò ëîãè÷åñêèé ýëåìåíò ¾È¿, êîòîðûéíà âûõîäå áóäåò äàâàòü îòñ÷åò ëèøü â ñëó÷àå, êîãäàçà âðåìÿ îäíîãî è òîãî æå ñòðîáà â îáîèõ �îòîäèî�äàõ ïðîèçîøåë �îòîîòñ÷åò.Ìîìåíòû ðîæäåíèÿ áè�îòîíîâ ïîä÷èíåíû ñòàòè�ñòèêå Ïóàññîíà P (n; �) = �nn! e��;848



ÆÝÒÔ, òîì 131, âûï. 5, 2007 Ê âîïðîñó îá èñïîëüçîâàíèè êóêâàðòîâ : : :ïîýòîìó äëÿ óìåíüøåíèÿ âåðîÿòíîñòè íàõîæäåíèÿäâóõ áè�îòîíîâ (n = 2) â îäíîé ïîñûëêå � , íåîáõî�äèìî óìåíüøàòü ñðåäíåå ÷èñëî áè�îòîíîâ çà ñòðîá� (ñì. ðèñ. 3 è 4). Â ïðàêòè÷åñêîé êâàíòîâîé êðèï�òîãðà�èè, ãäå ¾îäíî�îòîííûå¿ ñîñòîÿíèÿ ïðèãîòàâ�ëèâàþòñÿ ïóòåì îñëàáëåíèÿ ìîùíîñòè ëàçåðíûõ èì�ïóëüñîâ, ñðåäíåå ÷èñëî �îòîíîâ â èìïóëüñå îáû÷íîóñòàíàâëèâàåòñÿ íà óðîâíå � = 0:1 [16℄.Ñóììèðóÿ ñêàçàííîå âûøå, ìîæíî ñäåëàòüíåñêîëüêî îöåíîê.1. Âåðîÿòíîñòü çàðåãèñòðèðîâàòü áè�îòîí ðàâíàPS = ��2.2. Âåðîÿòíîñòü ïîëó÷èòü îòñ÷åò ñõåìû ñîâïàäå�íèé, îáóñëîâëåííûé ïîÿâëåíèåì øóìîâûõ �îòîîò�ñ÷åòîâ îäíîâðåìåííî â îáîèõ äèîäàõ âî âðåìÿ îäíî�ãî ñòðîáà, ðàâíà PNN = (1� �)p2:Ïîñêîëüêó â ñòðîáèðóåìîì ðåæèìå âåëè÷èíà päëÿ íèçêîøóìÿùèõ äåòåêòîðîâ ñîñòàâëÿåò ïîðÿäêà10�4�10�5 â ðàñ÷åòå íà îäèí ñòðîá, òî â âûðàæåíèèäëÿ PNN êâàäðàòè÷íîé ïî p ïîïðàâêîé ìîæíî ïðå�íåáðå÷ü.3. Âåðîÿòíîñòü ïîëó÷èòü îòñ÷åò ñõåìû ñîâïàäå�íèé, îáóñëîâëåííûé ðåãèñòðàöèåé îäíîãî èç �îòî�íîâ ïàðû îäíèì äåòåêòîðîì è øóìîâîãî îòñ÷åòà �äðóãèì äåòåêòîðîì (ò. å. îäèí èç �îòîäèîäîâ ñ âå�ðîÿòíîñòüþ � ðåãèñòðèðóåò îäèí èç �îòîíîâ, à âîâòîðîì äèîäå ðåãèñòðàöèÿ �îòîíà íå ïðîèñõîäèò,(1� �), íî ïîÿâëÿåòñÿ øóìîâîé îòñ÷åò, p) ðàâíàPSN = ��(1� �)p(1� p) � ��(1� �)p:Äàííûé èñõîä íåëüçÿ íàçâàòü ïîëíîñòüþ øóìîâûì,òàê êàê èí�îðìàöèÿ îá îäíîì èç �îòîíîâ, ñîñòàâëÿ�þùèõ áè�îòîí âñå-òàêè èçâëåêàåòñÿ. Òåì íå ìåíåå,áóäåì ñ÷èòàòü, ÷òî ýòîò èñõîä ÿâëÿåòñÿ øóìîâûì.Îöåíèì âåëè÷èíó îòíîøåíèÿ ñèãíàë�øóì. Äëÿóêàçàííîé äâóõ�îòîííîé ñõåìû îíà ðàâíà� SN �2 � PSPSN = �(1� �)p :Â òî æå âðåìÿ äëÿ îäíî�îòîííîé ñõåìû ýòî îòíîøå�íèå ñîñòàâëÿåò � SN �1 � ��(1� �)p :

Òàêèì îáðàçîì, îòíîøåíèå ñèãíàë�øóì äëÿ äâóõ�î�òîííîé ñõåìû ïðåâîñõîäèò òàêîå æå îòíîøåíèå äëÿîäíî�îòîííîãî ðåæèìà â1� �� 11� � ðàç:�ðà�èê ýòîé çàâèñèìîñòè ïðè �èêñèðîâàííîì ñðåä�íåì ÷èñëå � �îòîíîâ (áè�îòîíîâ) ñõåìû ïðèâåäåííà ðèñ. 6. Ïðè òèïè÷íûõ çíà÷åíèÿõ âåëè÷èí � = 0:1è � = 0:1 (äëÿ ëàâèííûõ InGaAs-�îòîäèîäîâ,� = 1:5 ìêì) ýòà ðàçíèöà äîñòèãàåò ïîðÿäêà âåëè�÷èíû.3.3. Îòîáðàæåíèå â äâóìåðíûé êëþ÷Ñëåäóÿ ðàáîòå [17℄, ïðåäñòàâèì àë�àâèò âûñîêîéðàçìåðíîñòè â âèäå êîäèðîâàííîé ïîñëåäîâàòåëüíî�ñòè áèòîâ. Íàïðèìåð, îáîçíà÷èì� = 00; � = 01; � = 10; Æ = 11: (15)Alie è Bob òàêæå ìîãóò èñïîëüçîâàòü ïîñëåäîâà�òåëüíîñòü áèòîâ äëÿ ïðåäñòàâëåíèÿ àë�àâèòà âûñî�êîé ðàçìåðíîñòè. Îäíàêî ïðèìåð, ïðèâåäåííûé íè�æå, ïîêàçûâàåò, ÷òî îíè äîëæíû ïðàâèëüíî âûáðàòüìîìåíò, êîãäà íàèáîëåå âûãîäíî ïåðåõîäèòü ê òàêî�ìó ïðåäñòàâëåíèþ. Ïðåäïîëîæèì, ÷òî äëÿ ïåðåäà÷èèñïîëüçîâàëèñü äâà âçàèìíî íåñìåùåííûõ áàçèñà, àïîäñëóøèâàòåëü ïðèìåíÿë àòàêó â ïðîìåæóòî÷íîìáàçèñå. Òîãäà îí óãàäûâàåò êâàðòû ñ âåðîÿòíîñòüþ3/4, ò. å. êàæäûå òðè èç ÷åòûðåõ êâàðòîâ. Ïóñòü ñå�êðåòíàÿ ñòðîêà êâàðòîâ ó Alie:�Æ���ÆÆ���Æ : : :Ñòðîêà æå ó Eve îêàæåòñÿ, ê ïðèìåðó, òàêîé:�Æ����Æ���Æ : : :Âèäíî, ÷òî òðè êâàðòà èç 12 ïîëó÷åíû ñ îøèáêîé,ò. å. äîëÿ îøèáîê ñîñòàâëÿåò 1/4.Îäíàêî ïðè ïåðåõîäå ê ïðåäñòàâëåíèþ êëþ÷à âáèòàõ îêàçûâàåòñÿ ñëåäóþùåå:Alie 00 11 01 00 10 11 11 01 10 00 01 10Eve 00 11 10 00 10 01 11 01 10 00 00 10Âèäíî, ÷òî òåïåðü Eve îøèáëàñü òîëüêî â ÷åòû�ðåõ áèòàõ èç 24, ò. å. 1/6 áèòîâ îêàçûâàåòñÿ îøèáî÷�íûì. Óìåíüøåíèå ÷èñëà îøèáî÷íûõ áèòîâ ïî ñðàâ� íåíèþ ñ ïðåäûäóùèì ñëó÷àåì ïðîèçîøëî ïîòîìó,÷òî îøèáêè â ñòðîêå Eve ïåðåñòàëè áûòü íåçàâèñè�ìûìè, îíè ñòàëè ïîáëî÷íî-íåçàâèñèìû.6 ÆÝÒÔ, âûï. 5 849



Ñ. Ï. Êóëèê, À. Ï. Øóðóïîâ ÆÝÒÔ, òîì 131, âûï. 5, 2007Ïðèâåäåííûé ïðèìåð óêàçûâàåò íà íåöåëåñîîá�ðàçíîñòü ïðåäñòàâëåíèÿ àë�àâèòà âûñîêîé ðàçìåð�íîñòè â âèäå áèòîâîé ñòðîêè äî ïðîâåäåíèÿ ïðîöå�äóð ÷èñòêè îøèáîê è óñèëåíèÿ ñåêðåòíîñòè. Òàê�æå ñëåäóåò îòìåòèòü, ÷òî ïðàâèëî ïåðåâîäà (15) íåäîëæíî ðàçãëàøàòüñÿ, òàê êàê, çíàÿ ýòî ïðàâèëî,çëîóìûøëåííèê ìîæåò íà÷àòü ðàçðàáàòûâàòü îïòè�ìàëüíóþ ñòðàòåãèþ, íàïðèìåð, èçìåðÿÿ âõîäíûå ñî�ñòîÿíèÿ ñ ðàçíûìè âåñàìè. Îòìåòèì, ÷òî îáñóæäå�íèþ ñðàâíåíèÿ çàùèùåííîñòè ïðîòîêîëîâ êâàíòîâî�ãî ðàñïðåäåëåíèÿ êëþ÷à, ïîñòðîåííûõ íà êóáèòàõè êóäèòàõ � êâàíòîâûõ ñèñòåìàõ ïðîèçâîëüíîé ðàç�ìåðíîñòè (D > 2), ïîñâÿùåíà ðàáîòà [18℄.Â çàêëþ÷åíèå õîòåëîñü áû ïîä÷åðêíóòü, ÷òî èñ�ïîëüçîâàíèå êâàíòîâûõ ñîñòîÿíèé, ïðèíàäëåæàùèõãèëüáåðòîâó ïðîñòðàíñòâó âûñîêîé ðàçìåðíîñòè,ðàññìàòðèâàåòñÿ êàê �èçè÷åñêèé ñïîñîá ïðåîäîëå�íèÿ òðàäèöèîííûõ ïðîáëåì êâàíòîâîé êðèïòîãðà��èè. Àíàëèç ñåêðåòíîñòè ðàñøèðåííûõ ïðîòîêîëîâêâàíòîâîãî ðàñïðåäåëåíèÿ êëþ÷à ñâèäåòåëüñòâóåòîá óâåëè÷åíèè ñòîéêîñòè òàêèõ ïðîòîêîëîâ ïî îò�íîøåíèþ ê ðàçëè÷íûì àòàêàì íà êëþ÷ è/èëè âîç�äåéñòâèþ øóìà. Ïðè ýòîì íåèçáåæíîå óìåíüøåíèåñêîðîñòè ãåíåðàöèè êëþ÷à, ñâÿçàííîå ñ ðîñòîì ðàç�ìåðíîñòè ïðîñòðàíñòâà è, ñëåäîâàòåëüíî, óâåëè÷å�íèå äîëè îòáðàñûâàåìûõ èñõîäîâ â õîäå îáìåíà èí��îðìàöèåé ïî îòêðûòîìó êàíàëó ñâÿçè, ìîæíî êîì�ïåíñèðîâàòü ïóòåì èñïîëüçîâàíèÿ ðåäóöèðîâàííîãîíàáîðà âçàèìíî íåñìåùåííûõ áàçèñîâ. �àçðàáîòàí�íûå íà ñåãîäíÿøíèé äåíü ìåòîäû ïðèãîòîâëåíèÿ,ïðåîáðàçîâàíèÿ è èçìåðåíèÿ êëàññà äâóõ�îòîííûõïîëÿðèçàöèîííûõ ñîñòîÿíèé ïîçâîëÿþò îöåíèâàòüåãî êàê âîçìîæíîãî êàíäèäàòà äëÿ ïðàêòè÷åñêîéðåàëèçàöèè êâàíòîâûõ êðèïòîãðà�è÷åñêèõ ñèñòåìáóäóùåãî.Àâòîðû âûðàæàþò áëàãîäàðíîñòü Õ. Çáèíäå�íó (H. Zbinden), Õ. Âàéí�óðòåðó (H. Weinfurter),Ñ. Í. Ìîëîòêîâó è Ä. Õîðîøêî çà ïîëåçíûå îáñóæ-äåíèÿ ðåçóëüòàòîâ ðàáîòû.�àáîòà âûïîëíåíà ïðè �èíàíñîâîé ïîääåðæ�êå �ÔÔÈ (ãðàíòû ��06-02-16769, 07-02-01041-à)è Ïðîãðàììû ïîääåðæêè âåäóùèõ íàó÷íûõ øêîë(ãðàíò �ÍØ-4586.2006.2).
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