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Ï�ÎÑÒÎÅ ÄÎÊÀÇÀÒÅËÜÑÒÂÎ ÁÅÇÓÑËÎÂÍÎÉ ÑÅÊ�ÅÒÍÎÑÒÈ�ÅËßÒÈÂÈÑÒÑÊÎÉ ÊÂÀÍÒÎÂÎÉ Ê�ÈÏÒÎ��ÀÔÈÈÑ. Í. Ìîëîòêîâ *, Ñ. Ñ. ÍàçèíÈíñòèòóò �èçèêè òâåðäîãî òåëà �îññèéñêîé àêàäåìèè íàóê142432, ×åðíîãîëîâêà, Ìîñêîâñêàÿ îáë., �îññèÿÏîñòóïèëà â ðåäàêöèþ 27 èþíÿ 2000 ã.Ïðåäëîæåíî ïðîñòîå äîêàçàòåëüñòâî áåçóñëîâíîé ñåêðåòíîñòè ðåëÿòèâèñòñêîé êâàíòîâîé êðèïòîñèñòå-ìû íà îðòîãîíàëüíûõ ñîñòîÿíèÿõ. Îãðàíè÷åíèÿ, íàêëàäûâàåìûå ñïåöèàëüíîé òåîðèåé îòíîñèòåëüíîñòè,ïîçâîëÿþò çàìåòíî óïðîñòèòü äîêàçàòåëüñòâî ïî ñðàâíåíèþ ñ íåðåëÿòèâèñòñêèìè êðèïòîñèñòåìàìè íàíåîðòîãîíàëüíûõ ñîñòîÿíèÿõ. Äëÿ äàííîãî ïðîòîêîëà ñóùåñòâåííà ïðîñòðàíñòâåííî-âðåìåííàÿ ñòðóê-òóðà êâàíòîâûõ ñîñòîÿíèé, êîòîðàÿ íå ó÷èòûâàåòñÿ â íåðåëÿòèâèñòñêèõ ïðîòîêîëàõ, ãäå èñïîëüçóþòñÿòîëüêî ñâîéñòâà ïðîñòðàíñòâà ñîñòîÿíèé íîñèòåëåé èí�îðìàöèè. Êàê ñëåäñòâèå, óïðîùåíèå âîçíèêàåòèç-çà íåý��åêòèâíîñòè êîëëåêòèâíûõ èçìåðåíèé ïîäñëóøèâàòåëÿ, ó÷åò êîòîðûõ ïðåäñòàâëÿåò îñîáóþòðóäíîñòü â íåðåëÿòèâèñòñêîì ñëó÷àå.PACS: 89.70.+
, 03.65.-w1. ÂÂÅÄÅÍÈÅÍåðåëÿòèâèñòñêàÿ êâàíòîâàÿ êðèïòîãðà�èÿ, âîòëè÷èå îò êëàññè÷åñêîé êðèïòîãðà�èè, îñíîâàí�íîé íà çàêîíàõ êëàññè÷åñêîé �èçèêè, áàçèðóåòñÿ íà�óíäàìåíòàëüíûõ çàêîíàõ íåðåëÿòèâèñòñêîé êâàí�òîâîé ìåõàíèêè [1; 2℄. Ñåêðåòíîñòü êëàññè÷åñêîéêðèïòîãðà�èè îñíîâûâàåòñÿ íà íåäîêàçàííîé ñëîæ�íîñòè âû÷èñëåíèÿ îïðåäåëåííûõ �óíêöèé, íàïðè�ìåð, äèñêðåòíîãî ëîãàðè�ìà. Ïðè ýòîì ïîäðàçóìå�âàåòñÿ, ÷òî âû÷èñëåíèÿ �óíêöèè è îáðàòíîé ê íåéáóäóò îñóùåñòâëÿòüñÿ íà �èçè÷åñêîì óñòðîéñòâå,ðàáîòàþùåì ïî çàêîíàì êëàññè÷åñêîé �èçèêè. Íåÿâ�íî òàêæå ïîäðàçóìåâàåòñÿ, ÷òî ðàñïðîñòðàíåíèå èí��îðìàöèè ìåæäó ëåãèòèìíûìè ïîëüçîâàòåëÿìè îñó�ùåñòâëÿåòñÿ ïðè ïîìîùè êëàññè÷åñêèõ îáúåêòîâ.Ïîñêîëüêó çàêîíû êëàññè÷åñêîé �èçèêè íå çàïðå�ùàþò îäíîâðåìåííîå è áåç âîçìóùåíèÿ èçìåðåíèåëþáûõ äèíàìè÷åñêèõ ïåðåìåííûõ êëàññè÷åñêîé ñè�ñòåìû, â ðàìêàõ êëàññè÷åñêîé �èçèêè íåâîçìîæíîóñòðîèòü ãàðàíòèðîâàííîå äåòåêòèðîâàíèå ïîïûòîêïîäñëóøèâàíèÿ ïðè ïåðåäà÷å èí�îðìàöèè îò îäíî�ãî ëåãèòèìíîãî ïîëüçîâàòåëÿ ê äðóãîìó. Ïîýòîìóñåêðåòíîñòü êëàññè÷åñêèõ êðèïòîñèñòåì íå ìîæåòáûòü îñíîâàíà íà äåòåêòèðîâàíèè ïîïûòîê ïîäñëó�*E-mail: molotkov�issp.a
.ru

øèâàíèÿ ïðè ðàñïðîñòðàíåíèè êëþ÷à è áàçèðóåòñÿëèøü íà ýêñïîíåíöèàëüíîé ñëîæíîñòè âû÷èñëåíèÿèí�îðìàöèè î êëþ÷å.Çàêîíû êëàññè÷åñêîé �èçèêè ÿâëÿþòñÿ ëèøüïðèáëèæåííûì îïèñàíèåì äåéñòâèòåëüíîñòè. Áîëååòî÷íîå îïèñàíèå äàåò íåðåëÿòèâèñòñêàÿ êâàíòîâàÿìåõàíèêà. Êâàíòîâàÿ ìåõàíèêà ïîçâîëÿåò â ïðèíöè�ïå ðåàëèçîâàòü âû÷èñëèòåëüíîå óñòðîéñòâî (êâàí�òîâûé êîìïüþòåð), îáëàäàþùåå äëÿ ðÿäà çàäà÷á�îëüøåé âû÷èñëèòåëüíîé ìîùíîñòüþ ïî ñðàâíåíèþñ êëàññè÷åñêèì âû÷èñëèòåëüíûì óñòðîéñòâîì. Çàäà�÷à �àêòîðèçàöèè, êîòîðàÿ âîçíèêàåò ïðè ðàñøè��ðîâêå êëþ÷à ïîäñëóøèâàòåëåì, â ðÿäå êëàññè÷åñêèõêðèïòîñèñòåì ñ îòêðûòûì êëþ÷îì ÿâëÿåòñÿ ýêñïî�íåíöèàëüíî òðóäîåìêîé (íåðàçðåøèìîé) äëÿ êëàñ�ñè÷åñêîãî êîìïüþòåðà, è ñòàíîâèòñÿ ëèøü ïîëèíî�ìèàëüíî òðóäîåìêîé (ðàçðåøèìîé) äëÿ êâàíòîâî�ãî êîìïüþòåðà [3℄. Ïîýòîìó çàêîíû íåðåëÿòèâèñò�ñêîé êâàíòîâîé ìåõàíèêè íå ïîçâîëÿþò ïîñòðîèòüáåçóñëîâíî ñåêðåòíûé îáìåí èí�îðìàöèåé ñ èñïîëü�çîâàíèåì èçâåñòíûõ êëàññè÷åñêèõ àëãîðèòìîâ. Ïîäáåçóñëîâíîé ñåêðåòíîñòüþ ïîíèìàåòñÿ ñåêðåòíîñòü,îñíîâàííàÿ íà çàïðåòàõ, äèêòóåìûõ �óíäàìåíòàëü�íûìè çàêîíàìè ïðèðîäû, à íå òåõíè÷åñêèõ (âû÷èñ�ëèòåëüíûõ) ñëîæíîñòÿõ.Çàïðåùàÿ áåçóñëîâíî ñåêðåòíóþ êëàññè÷åñêóþêðèïòîãðà�èþ (â òîì ñìûñëå, êàê ýòî ñêàçàíî âû�1001



Ñ. Í. Ìîëîòêîâ, Ñ. Ñ. Íàçèí ÆÝÒÔ, òîì 119, âûï. 5, 2001øå), êâàíòîâàÿ ìåõàíèêà îòêðûâàåò âîçìîæíîñòèäëÿ êâàíòîâîé êðèïòîãðà�èè. Êâàíòîâàÿ êðèïòî�ãðà�èÿ îñíîâûâàåòñÿ íà äåòåêòèðîâàíèè ïîïûòîêïîäñëóøèâàíèÿ, ÷òî ãàðàíòèðóåòñÿ çàêîíàìè êâàí�òîâîé ìåõàíèêè, êîãäà â êà÷åñòâå íîñèòåëåé èí�îð�ìàöèè èñïîëüçóþòñÿ êâàíòîâûå ñèñòåìû.Íåðåëÿòèâèñòñêàÿ êâàíòîâàÿ êðèïòîãðà�èÿ áà�çèðóåòñÿ íà äâóõ îáñòîÿòåëüñòâàõ, äèêòóåìûõ ïîñòó�ëàòàìè íåðåëÿòèâèñòñêîé êâàíòîâîé ìåõàíèêè.1. Íåèçâåñòíîå êâàíòîâîå ñîñòîÿíèå íå ìîæåòáûòü ñêîïèðîâàíî (no 
loning-òåîðåìà) [4℄.2. Íåâîçìîæíî ïîëó÷èòü èí�îðìàöèþ î êâàíòî�âûõ ñîñòîÿíèÿõ, ïðèíàäëåæàùèõ íåîðòîãîíàëüíîìóáàçèñó, áåç èõ âîçìóùåíèÿ [5℄.Äëÿ îðòîãîíàëüíûõ ñîñòîÿíèé â íåðåëÿòèâèñò�ñêîé êâàíòîâîé ìåõàíèêå ïîäîáíûé çàïðåò îòñóò�ñòâóåò. Áîëåå òîãî, íåò çàïðåòîâ íà ìãíîâåííîå èáåç âîçìóùåíèÿ ðàçëè÷åíèå îðòîãîíàëüíûõ ñîñòîÿ�íèé. Ïîýòîìó èñïîëüçîâàíèå îðòîãîíàëüíûõ ñîñòîÿ�íèé äëÿ íåðåëÿòèâèñòñêèõ êâàíòîâûõ êðèïòîñèñòåìäàæå íå îáñóæäàåòñÿ.Íåðåëÿòèâèñòñêèå êâàíòîâûå êðèïòîñèñòåìû ïîñóùåñòâó íå èñïîëüçóþò ïðîñòðàíñòâåííî-âðåìåí-íóþ ñïåöè�èêó êâàíòîâûõ ñîñòîÿíèé (ïîñêîëüêó èno 
loning-òåîðåìà, è óòâåðæäåíèå î íåâîçìîæíî�ñòè ïîëó÷åíèÿ èí�îðìàöèè î êâàíòîâûõ ñîñòîÿíè�ÿõ, ïðèíàäëåæàùèõ íåîðòîãîíàëüíîìó áàçèñó, áåçèõ âîçìóùåíèÿ íîñÿò ñîâåðøåííî îáùèé õàðàêòåð).Â íåðåëÿòèâèñòñêèõ êâàíòîâûõ êðèïòîãðà�è÷åñêèõïðîòîêîëàõ èñïîëüçóþòñÿ ëèøü ñâîéñòâà ãèëüáåðòî�âà ïðîñòðàíñòâà ñîñòîÿíèé íîñèòåëåé èí�îðìàöèè.Ý��åêòû ðàñïðîñòðàíåíèÿ ñîñòîÿíèé ìåæäó óäà�ëåííûìè ïîëüçîâàòåëÿìè ÿâíî íå ó÷èòûâàþòñÿ, ïî�ñêîëüêó ÿâëÿþòñÿ íåñóùåñòâåííûìè. �îâîðÿ òî÷íåå,èç-çà îòñóòñòâèÿ ïðåäåëüíîé ñêîðîñòè ðàñïðîñòðàíå�íèÿ, ïîïûòêè ïðèâëå÷ü ïðîñòðàíñòâåííî-âðåìåííóþñïåöè�èêó ñîñòîÿíèé, ïî-âèäèìîìó, íå ìîãóò ïðè�âåñòè ê ÷åìó-òî íîâîìó ïðèìåíèòåëüíî ê çàäà÷àìêâàíòîâîé êðèïòîãðà�èè.Àêêóðàòíîå äîêàçàòåëüñòâî áåçóñëîâíîé ñåêðåò�íîñòè íåðåëÿòèâèñòñêèõ êâàíòîâûõ ïðîòîêîëîâ îá�ìåíà, êîãäà äåéñòâèÿ êàê ïîäñëóøèâàòåëÿ, òàê è ëå�ãèòèìíûõ ïîëüçîâàòåëåé îãðàíè÷åíû ëèøü çàêîíà�ìè êâàíòîâîé ìåõàíèêè, ïðåäñòàâëÿåò ñîáîé î÷åíüòðóäíóþ çàäà÷ó. Íà ñåãîäíÿøíèé äåíü èìååòñÿíåñêîëüêî äîêàçàòåëüñòâ ðàçëè÷íîé ñòåïåíè ñëîæíî�ñòè è ïðîâåäåííûõ ïðè ðàçëè÷íûõ èñõîäíûõ ïðåäïî�ëîæåíèÿõ. Îäíàêî ââèäó ñëîæíîñòè ïðîáëåìû åäè�íîå îáùåïðèíÿòîå ìíåíèå îòñóòñòâóåò [6�9℄.Íåðåëÿòèâèñòñêàÿ êâàíòîâàÿ ìåõàíèêà, òàê æåêàê êëàññè÷åñêàÿ �èçèêà, ÿâëÿåòñÿ ïðèáëèæåííûìîïèñàíèåì ïðèðîäû. Áîëåå ïîëíîå îïèñàíèå, ó÷è�

òûâàþùåå ïðîñòðàíñòâåííî-âðåìåííóþ ñòðóêòóðó èîãðàíè÷åíèÿ, íàêëàäûâàåìûå ñïåöèàëüíîé òåîðè�åé îòíîñèòåëüíîñòè, äàåò ðåëÿòèâèñòñêàÿ êâàíòîâàÿòåîðèÿ. Ïîñëåäíÿÿ, èç-çà îòñóòñòâèÿ îñìûñëåííîéèíòåðïðåòàöèè ðåëÿòèâèñòñêîé êâàíòîâîé ìåõàíè�êè, ñðàçó âîçíèêàåò êàê êâàíòîâàÿ òåîðèÿ ïîëÿ.Êâàíòîâàÿ òåîðèÿ ïîëÿ íå çàêðûâàåò íåðåëÿ�òèâèñòñêóþ êâàíòîâóþ êðèïòîãðà�èþ, òàê êàê ñî�ñòîÿíèÿ êâàíòîâîïîëåâûõ ñèñòåì, òàê æå êàê è âíåðåëÿòèâèñòñêîé êâàíòîâîé ìåõàíèêå, îïèñûâàþò�ñÿ ëó÷àìè â �èçè÷åñêîì ãèëüáåðòîâîì ïðîñòðàí�ñòâå [10℄. Ïîñêîëüêó íåðåëÿòèâèñòñêèå êâàíòîâûåêðèïòîãðà�è÷åñêèå ïðîòîêîëû èñïîëüçóþò ëèøüñâîéñòâà ñîñòîÿíèé â ãèëüáåðòîâîì ïðîñòðàíñòâå,íåðåëÿòèâèñòñêèå ïðîòîêîëû âûæèâàþò è â òåîðèèïîëÿ. Ñóùåñòâåííî íîâîå äëÿ êðèïòîãðà�è÷åñêèõçàäà÷ êâàíòîâàÿ òåîðèÿ ïîëÿ ìîæåò äàòü òîëüêîïðè ÿâíîì ó÷åòå ïðîñòðàíñòâåííî-âðåìåííîé ñòðóê�òóðû ñîñòîÿíèé â ïðîòîêîëàõ. Òî÷íåå ãîâîðÿ, ëèøüïðè ó÷åòå òîãî îáñòîÿòåëüñòâà, ÷òî õîòÿ ñàìè ñî�ñòîÿíèÿ îïèñûâàþòñÿ òàê æå, êàê â íåðåëÿòèâèñò�ñêîé êâàíòîâîé ìåõàíèêå, ëó÷àìè â ãèëüáåðòîâîìïðîñòðàíñòâå, îíè ïîðîæäàþòñÿ ïîëåâûìè îïåðàòî�ðàìè (òî÷íåå, îáîáùåííûìè �óíêöèÿìè ñ îïåðà�òîðíûìè çíà÷åíèÿìè), â êîòîðûõ è çàëîæåíà èí��îðìàöèÿ î ñòðóêòóðå ïðîñòðàíñòâà-âðåìåíè. Ïî�ëåâûå îïåðàòîðû ïîä÷èíÿþòñÿ êîììóòàöèîííûì ñî�îòíîøåíèÿì, âûðàæàþùèì ïðèíöèï ìèêðîïðè÷èí�íîñòè. Ïîñëåäíèé ÿâëÿåòñÿ ñëåäñòâèåì îãðàíè÷å�íèé, íàêëàäûâàåìûõ òåîðèåé îòíîñèòåëüíîñòè �îòñóòñòâèå ïðè÷èííî-ñëåäñòâåííîé ñâÿçè äëÿ òî�÷åê ïðîñòðàíñòâà-âðåìåíè Ìèíêîâñêîãî, ðàçäåëåí�íûõ ïðîñòðàíñòâåííîïîäîáíûì èíòåðâàëîì. Êðîìåòîãî, òåîðèÿ ïîëÿ ÿâíî ïîçâîëÿåò ó÷èòûâàòü è èñ�ïîëüçîâàòü ïðè ïîñòðîåíèè êðèïòîãðà�è÷åñêèõ ïðî�òîêîëîâ ý��åêòû ðàñïðîñòðàíåíèÿ ñîñòîÿíèé â ïðî�ñòðàíñòâå-âðåìåíè Ìèíêîâñêîãî.Îãðàíè÷åíèÿ, íàêëàäûâàåìûå òåîðèåé ïîëÿ èñïåöèàëüíîé òåîðèåé îòíîñèòåëüíîñòè, ïðèâîäÿò êñóùåñòâåííîìó îòëè÷èþ äëÿ ðÿäà çàäà÷ êâàíòîâîéòåîðèè èí�îðìàöèè (ñì. ïîäðîáíîñòè [11; 12℄) ïîñðàâíåíèþ ñ íåðåëÿòèâèñòñêèì ñëó÷àåì. Âïåðâûåîãðàíè÷åíèÿ, íàêëàäûâàåìûå ñïåöèàëüíîé òåîðèåéîòíîñèòåëüíîñòè íà èçìåðèìîñòü êâàíòîâûõ ñîñòîÿ�íèé, îáñóæäàëèñü åùå â ðàáîòå Ëàíäàó è Ïàéåðë�ñà â 1931 ã. [13℄. Êà÷åñòâåííûå ñîîáðàæåíèÿ ðàáî�òû [13℄, îñíîâàííûå íà ðàññìîòðåíèè ñîîòíîøåíèéíåîïðåäåëåííîñòè âìåñòå ñ îãðàíè÷åíèÿìè äëÿ ïðå�äåëüíîé ñêîðîñòè, ïðèâåëè ê âûâîäó î òîì, ÷òî âðåëÿòèâèñòñêîé îáëàñòè îêàçûâàåòñÿ óæå íåâîçìîæ�íûì òî÷íîå îïðåäåëåíèå, íàïðèìåð, èìïóëüñà (â îò�ëè÷èå îò íåðåëÿòèâèñòñêîãî ñëó÷àÿ) íè çà êàêîå êî�1002



ÆÝÒÔ, òîì 119, âûï. 5, 2001 Ïðîñòîå äîêàçàòåëüñòâî áåçóñëîâíîé ñåêðåòíîñòè : : :íå÷íîå âðåìÿ.Íèæå ïðèâåäåì ïðîñòîé ïðèìåð áåçóñëîâíî ñå�êðåòíîé ðåëÿòèâèñòñêîé êâàíòîâîé êðèïòîñèñòåìûâ êàíàëå ñ øóìîì, èñïîëüçóþùåé â êà÷åñòâå íî�ñèòåëåé èí�îðìàöèè ñîñòîÿíèÿ êâàíòîâàííîãî ïî�ëÿ (�îòîíîâ). Èç-çà áîëåå îãðàíè÷èòåëüíûõ çàêî�íîâ ðåëÿòèâèñòñêîé êâàíòîâîé òåîðèè ïîëÿ äîêàçà�òåëüñòâî áåçóñëîâíîé ñåêðåòíîñòè ñèëüíî óïðîùàåò�ñÿ ïî ñðàâíåíèþ ñ íåðåëÿòèâèñòñêèì ñëó÷àåì. Êðî�ìå òîãî, äàííàÿ ñõåìà äîñòàòî÷íî ïðîñòî ìîæåòáûòü ðåàëèçîâàíà ýêñïåðèìåíòàëüíî, â îòëè÷èå îòáåçóñëîâíî ñåêðåòíûõ ïðîòîêîëîâ îáìåíà â íåðåëÿ�òèâèñòñêîì ñëó÷àå, ãäå ïðè äîêàçàòåëüñòâå ñåêðåò�íîñòè ñóùåñòâåííî èñïîëüçóþòñÿ êîëëåêòèâíûå èç�ìåðåíèÿ, êîòîðûå íåÿñíî êàê ðåàëèçîâàòü ýêñïåðè�ìåíòàëüíî. Äàííàÿ ñõåìà ÿâíî èñïîëüçóåò ïðè÷èí�íî-ñëåäñòâåííûå ý��åêòû è ëèøü èíäèâèäóàëüíûåèçìåðåíèÿ.Ïðèâîäèìûå íèæå ðàññóæäåíèÿ íàâåÿíû ðàáî�òîé [14℄, êîòîðàÿ, íà íàø âçãëÿä, íå áûëà ïðàâèëüíîîöåíåíà [15℄. Äàëüíåéøèå óñîâåðøåíñòâîâàíèÿ [16℄ñâåëè åå �àêòè÷åñêè ê íåðåëÿòèâèñòñêîé êðèïòîñè�ñòåìå íà íåîðòîãîíàëüíûõ ñîñòîÿíèÿõ, ïî ñóòè âû�áðîñèâ îñíîâíóþ íîâóþ èäåþ.Îñíîâíàÿ èäåÿ ñîñòîèò â òîì, ÷òî ¾âíóòðåí�íèå¿ ñòåïåíè ñâîáîäû êâàíòîâîãî ïîëÿ (ñïèðàëüíî�ñòè �îòîíà) èñïîëüçóþòñÿ äëÿ êîäèðîâàíèÿ ïåðå�äàâàåìîé èí�îðìàöèè, à ïðîñòðàíñòâåííûå ñòåïå�íè ñâîáîäû � äëÿ äåòåêòèðîâàíèÿ ïîäñëóøèâàíèÿ.Ýòîò ñóùåñòâåííî íîâûé ìîìåíò ïî ñðàâíåíèþ ñíåðåëÿòèâèñòñêèì ñëó÷àåì ïîçâîëÿåò ïðè ó÷åòå òðå�áîâàíèé ñïåöèàëüíîé òåîðèè îòíîñèòåëüíîñòè äåòåê�òèðîâàòü ïîïûòêè ïîäñëóøèâàíèÿ ïî çàäåðæêå ïå�ðåäàâàåìîãî ñîñòîÿíèÿ è ãàðàíòèðîâàòü ïîëó÷åíèåíóëåâîé èí�îðìàöèè ïîäñëóøèâàòåëåì. Òîò �àêò,÷òî ïåðåäàâàåìûå ñîñòîÿíèÿ ÿâëÿþòñÿ ñîñòîÿíèÿìèêâàíòîâàííîãî ïîëÿ, òàêæå âàæåí äëÿ ïðîòîêîëà.Êâàíòîâàÿ òåîðèÿ ïîëÿ ïîçâîëÿåò èñïîëüçîâàòüäëÿ êðèïòîñèñòåì äàæå îðòîãîíàëüíûå ñîñòîÿíèÿ.Ïîñêîëüêó â ðåëÿòèâèñòñêîì ñëó÷àå, òàê æå êàê èâ íåðåëÿòèâèñòñêîì, ñîñòîÿíèÿ ñèñòåìû îïèñûâàþò�ñÿ ëó÷àìè â ãèëüáåðòîâîì ïðîñòðàíñòâå ñîñòîÿíèé,îñòàþòñÿ ñïðàâåäëèâûìè çàïðåòû íà êëîíèðîâàíèåíåèçâåñòíîãî ñîñòîÿíèÿ è íà äîñòîâåðíóþ áåç âîç�ìóùåíèÿ ðàçëè÷èìîñòü íåîðòîãîíàëüíûõ ñîñòîÿíèé(ïîñêîëüêó ïðè äîêàçàòåëüñòâå ýòèõ òðåáîâàíèé èñ�ïîëüçóþòñÿ òîëüêî ñâîéñòâà ïðîñòðàíñòâà ñîñòîÿ�íèé).Äëÿ äàëüíåéøåãî áóäóò âàæíû äâà îáñòîÿòåëü�ñòâà, äèêòóåìûå êâàíòîâîé òåîðèåé ïîëÿ (ñì. ïî�äðîáíîñòè â [17; 18℄).1. Äëÿ äîñòîâåðíîãî ðàçëè÷åíèÿ ïàðû îðòîãî�

íàëüíûõ ñîñòîÿíèé ñâîáîäíîãî êâàíòîâàííîãî ïîëÿòðåáóåòñÿ äîñòóï êî âñåé îáëàñòè ïðîñòðàíñòâà-âðå-ìåíè Ìèíêîâñêîãî, ãäå îòëè÷åí îò íóëÿ íîñèòåëü ñî�ñòîÿíèÿ. Îðòîãîíàëüíûå ñîñòîÿíèÿ ñâîáîäíîãî êâàí�òîâàííîãî ïîëÿ äîñòîâåðíî è áåç âîçìóùåíèÿ ðàçëè�÷èìû �îðìàëüíî ëèøü çà áåñêîíå÷íîå âðåìÿ èç-çàïðèíöèïèàëüíîé íåëîêàëèçóåìîñòè � íåâîçìîæíî�ñòè ñêîíñòðóèðîâàòü ñîñòîÿíèÿ ïîëÿ ñ êîìïàêòíûìíîñèòåëåì â êîîðäèíàòíîì ïðîñòðàíñòâå, ïîðîæäàå�ìûå â ÷åòûðåõìåðíîì èìïóëüñíîì ïðîñòðàíñòâå íî�ñèòåëÿìè, çàäàííûìè íà ìàññîâîé ïîâåðõíîñòè.2. Òåîðèåé äîïóñêàåòñÿ ñóùåñòâîâàíèå ñâîáîä�íûõ êâàíòîâàííûõ ïîëåé, ñêîëü óãîäíî ñèëüíî ëî�êàëèçîâàííûõ â ïðîñòðàíñòâå-âðåìåíè (ñ ëþáîé ñòå�ïåíüþ ëîêàëèçàöèè è óáûâàíèåì, ñêîëü óãîäíî áëèç�êèì ê ýêñïîíåíöèàëüíîìó).Ïðèíöèïèàëüíàÿ íåëîêàëèçóåìîñòü äèêòóåòñÿëîêàëüíûì õàðàêòåðîì êâàíòîâîé òåîðèè ïîëÿ.Ïîñëåäíåå îáñòîÿòåëüñòâî ñóùåñòâåííî äëÿ êðèï�òîãðà�èè, ïîñêîëüêó ïîçâîëÿåò ïðèãîòàâëèâàòü ñî�ñòîÿíèÿ, ñêîëü óãîäíî ñèëüíî ëîêàëèçîâàííûå, ò. å.òàê, ÷òîáû ñîñòîÿíèÿ èìåëè íàïåðåä çàäàííûå ñêîëüóãîäíî ìàëûå è ñêîëü óãîäíî áëèçêèå ê ýêñïîíåí�öèàëüíûì õâîñòû âíå êîíòðîëèðóåìîé ëåãèòèìíû�ìè ïîëüçîâàòåëÿìè îáëàñòè ïðîñòðàíñòâà-âðåìåíè.Âåðîÿòíîñòü ðàçëè÷åíèÿ äâóõ îðòîãîíàëüíûõ ñîñòî�ÿíèé êâàíòîâàííîãî ïîëÿ ìîæåò âàðüèðîâàòüñÿ çàñ÷åò ý��åêòîâ ðàñïðîñòðàíåíèÿ ïîëÿ èç êîíòðîëè�ðóåìîé îáëàñòè ïðîñòðàíñòâà-âðåìåíè Ìèíêîâñêîãîâ äîñòóïíóþ äëÿ èçìåðåíèé îáëàñòü, îò 1/2 (ïîëíàÿíåðàçëè÷èìîñòü) äî 1 (äîñòîâåðíàÿ ðàçëè÷èìîñòü).Òî÷íåå ãîâîðÿ, âåðîÿòíîñòè ïîëó÷åíèÿ ðåçóëüòàòà çàêîíå÷íîå âðåìÿ, çà ñ÷åò ïðèãîòîâëåíèÿ ñèëüíî ëî�êàëèçîâàííûõ ñîñòîÿíèé ïîëÿ, ìîãóò îòëè÷àòüñÿ îò1/2 èëè îò 1 íà ñêîëü óãîäíî ìàëóþ çàðàíåå âû�áðàííóþ âåëè÷èíó. Ýòîò ïàðàìåòð ìîæåò áûòü âû�áðàí ñ îãðîìíûì çàïàñîì ñàìûì ìàëûì â çàäà÷å.Èç-çà ñóùåñòâîâàíèÿ ïðåäåëüíîé ñêîðîñòè ðàñïðî�ñòðàíåíèÿ êàê êâàíòîâàííîãî ïîëÿ, òàê è êëàññè�÷åñêèõ (â òîì ÷èñëå èçìåðèòåëüíûõ) îáúåêòîâ, äî�ñòóï êî âñåé îáëàñòè ñóùåñòâîâàíèÿ ïîëÿ, ñîñòîÿ�ùåãî èç äâóõ ñêîëü óãîäíî ñèëüíî ëîêàëèçîâàííûõ,íî ðàçíåñåííûõ â ïðîñòðàíñòâå ¾ïîëîâèíîê¿, ìîæåòáûòü ïðèíöèïèàëüíî ïîëó÷åí ëèøü çà êîíå÷íîå âðå�ìÿ. Ïîýòîìó ïî ìåðå ïîëó÷åíèÿ èí�îðìàöèè âåðî�ÿòíîñòü ðàçëè÷åíèÿ ñîñòîÿíèé ìåíÿåòñÿ îò 1/2 äî1 ïðèíöèïèàëüíî çà êîíå÷íîå âðåìÿ. Ñèëüíàÿ ëîêà�ëèçàöèÿ ¾ïîëîâèíîê¿, ðàçíåñåííûõ íà �d, ïîçâîëÿåòóñòðîèòü ïðîòîêîë òàê, ÷òî âåðîÿòíîñòü ðàçëè÷åíèÿP (�) = 1=2 ïðè 0 � � < �d, è ñêà÷êîì âîçðàñòàåò äîP (�) = 1 ïðè � = �d (íà ìàñøòàáå �� � �d ëîêàëè�çàöèè ñîñòîÿíèÿ). �àçìàçûâàíèå ñêà÷êà ðåãóëèðóåò�1003



Ñ. Í. Ìîëîòêîâ, Ñ. Ñ. Íàçèí ÆÝÒÔ, òîì 119, âûï. 5, 2001ñÿ ëîêàëèçàöèåé êàæäîé ¾ïîëîâèíêè¿ ñîñòîÿíèÿ èìîæåò áûòü ñäåëàíà ýêñïîíåíöèàëüíî ñêîëü óãîäíîìàëîé.Ïîñêîëüêó ðåëÿòèâèñòñêàÿ êâàíòîâàÿ êðèïòîãðà��èÿ ÿâíî èñïîëüçóåò ïðîñòðàíñòâåííî-âðåìåííóþñòðóêòóðó ñîñòîÿíèé, äîêàçàòåëüñòâî ñåêðåòíîñòèíå ìîæåò áûòü ïðîâåäåíî áåç ó÷åòà êîíêðåòíîé ãåî�ìåòðèè ñèñòåìû è äîëæíî ÿâíî åå ó÷èòûâàòü, â îòëè�÷èå îò íåðåëÿòèâèñòñêîãî ñëó÷àÿ, â êîòîðîì èñïîëü�çóåòñÿ òîëüêî ñòðóêòóðà ïðîñòðàíñòâà ñîñòîÿíèé.2. ÈÇÌÅ�ÅÍÈß, ÈÑÏÎËÜÇÓÅÌÛÅ ÂÏ�ÎÒÎÊÎËÅ�àññìîòðèì òåïåðü èçìåðåíèÿ, èñïîëüçóåìûå âïðîòîêîëå. Ïîñêîëüêó íåîáõîäèìî ó÷èòûâàòü êîí�êðåòíóþ ãåîìåòðèþ, áóäåì ðàññìàòðèâàòü ïðîñòóþîäíîìåðíóþ ìîäåëü, êîòîðàÿ ñîäåðæèò âñå îñîáåí�íîñòè, äèêòóåìûå òåîðèåé ïîëÿ. Áóäåì ðàññìàòðè�âàòü ÷àñòèöû (êâàíòû ïîëÿ), äâèæóùèåñÿ ñî ñâåòî�âîé ñêîðîñòüþ è ñïåêòðîì íà îäíîìåðíîé ìàññîâîéïîâåðõíîñòè (ïåðåäíåé ÷àñòè îäíîìåðíîãî ñâåòîâîãîêîíóñà â èìïóëüñíîì ïðåäñòàâëåíèè, k2 � k20 = 0).Êàæäûé èç ïîëüçîâàòåëåé, A è B, êîíòðîëèðóåòîêðåñòíîñòè òî÷åê xA;B (ñì. ðèñóíîê). �àçìåðû êîí�òðîëèðóåìûõ îáëàñòåé â îêðåñòíîñòÿõ òî÷åê äèêòó�þòñÿ ëîêàëèçîâàííîñòüþ ñîñòîÿíèé è ìîãóò áûòüñäåëàíû ñêîëü óãîäíî ìàëûìè (äîëæíû áûòü ïîðÿä�êà âåëè÷èíû ëîêàëèçàöèè ñîñòîÿíèé). Â òàêîé ãåî�ìåòðèè äîñòàòî÷íî ðàññìàòðèâàòü ñîñòîÿíèÿ, ðàñ�ïðîñòðàíÿþùèåñÿ îò xA ê xB ñ èìïóëüñàìè k > 0.Âñå ñîñòîÿíèÿ çàäàíû íà îäíîé âåòâè ñâåòîâîãî êî�íóñà � = x � t (
 = 1). �èëüáåðòîâî ïðîñòðàíñòâîñîñòîÿíèé íîñèòåëåé åñòü Hk
C2, ãäå Hk îòíîñèòñÿê ïðîñòðàíñòâåííûì, à C2 � ê âíóòðåííèì (ïîëÿðè�çàöèîííûì) ñòåïåíÿì ñâîáîäû.
xA xB�d x

t �
h �s

�àññìîòðèì ïàðó îðòîãîíàëüíûõ ñîñòîÿíèé:j 0;1i = 1p2 1Z0 f(k)jki 
 (j+i � j�i)dk; (1)ãäå j�i 2 C2 � îðòîãîíàëüíûå áàçèñíûå ñîñòîÿ�íèÿ, èhkjk0i = Æ(k � k0); k; k0 > 0; 1Z0 jf(k)j2dk = 1:Â êîîðäèíàòíîì ïðåäñòàâëåíèè ñîñòîÿíèÿ íà âåòâèîäíîìåðíîãî ñâåòîâîãî êîíóñà èìåþò âèäj 0;1i = 1p2 1Z�1 f(�)j�i 
 (j+i � j�i)d�;� = x� t; (2)
j�i = 1Z0 e�ik� jkidk; f(�) = 1Z0 eik�f(k)dk:Áàçèñ fj�ig íåîðòîãîíàëåí:h� j� 0i = Æ+(� � � 0) 6= Æ(� � � 0):Èçìåðåíèå, ïîçâîëÿþùåå äîñòîâåðíî ðàçëè÷àòüäàííóþ ïàðó îðòîãîíàëüíûõ ñîñòîÿíèé, äàåòñÿ ðàç�ëîæåíèåì åäèíèöû â Hk 
C2 (è àíàëîãè÷íî ðàçëî�æåíèåì â H� 
 C2, çäåñü H� � ïðîñòðàíñòâî, èçî�ìîð�íîå Hk, íàòÿíóòîå íà áàçèñ fj�ig).Èçìåðåíèå ïðåäñòàâëÿåòñÿ â âèäåM0 +M1 = Ik 
 IC2 ;M0;1 = Ik 
P0;1 = I� 
P0;1; (3)P0 = j0ih0j; P1 = j1ih1j;j0i = 1p2 (j+i+ j�i) ; j1i = 1p2 (j+i � j�i) ;Ik = 1Z0 jkihkjdk = I� == 1Z�1 j�ih� jd� = 1Z�1 M(d�); (4)M(d�) = 0� 1Z0 e�ik� jkidk1A0� 1Z0 eik0� hk0jdk01A d�:1004



ÆÝÒÔ, òîì 119, âûï. 5, 2001 Ïðîñòîå äîêàçàòåëüñòâî áåçóñëîâíîé ñåêðåòíîñòè : : :Îòìåòèì, ÷òî èçìåðåíèå (4) ÿâëÿåòñÿ íåëîêàëüíûìíà ñâåòîâîì êîíóñå.Íîñèòåëü ñîñòîÿíèÿ f(�) íà ñâåòîâîì êîíóñå ìî�æåò áûòü âûáðàí ñêîëü óãîäíî ñèëüíî ëîêàëèçîâàí�íûì â ïðåäåëå jf(�)j2 ! Æ(�). Ñòðîãî ãîâîðÿ, â òåî-ðèè ïîëÿ ñîñòîÿíèÿ, çàäàííûå íà ìàññîâîé ïîâåðõ�íîñòè, íå ìîãóò èìåòü êîìïàêòíîãî íîñèòåëÿ â ïðî�ñòðàíñòâå-âðåìåíè Ìèíêîâñêîãî. Îäíàêî ìîæíî ïî�ñòðîèòü ñîñòîÿíèå, ñêîëü óãîäíî ñèëüíî ëîêàëèçî�âàííîå, ñ õâîñòàìè ñêîëü óãîäíî áëèçêèìè ê ýêñïî�íåíöèàëüíûì [18℄. Ïîñëåäíåå îçíà÷àåò, ÷òî ìîæåòáûòü âûáðàíî òàêîå âðåìåííîå îêíî �� , ÷òî âåðîÿò�íîñòü ðåãèñòðàöèè ñîñòîÿíèÿ â äàííîì âðåìåííîìîêíå ìîæåò áûòü ñäåëàíà ñêîëü óãîäíî áëèçêîé êåäèíèöå. Áóäåì ñ÷èòàòü, ÷òî ñîñòîÿíèå (�àêòè÷åñêè�îðìà ïàêåòà f(�)) è èíòåðâàë �� âûáðàíû òàê,÷òî âåðîÿòíîñòü ðåãèñòðàöèè âíå âðåìåííîãî îêíà�� çà ñ÷åò ¾õâîñòîâ¿ ñîñòîÿíèÿ, íå âìåùàþùèõñÿâ �� , ìîæåò áûòü ñäåëàíà ýêñïîíåíöèàëüíî ñêîëüóãîäíî áëèçêîé ê íóëþ. Ýòîò ïàðàìåòð äàëåå ñ÷è�òàåì ñ çàïàñîì ñàìûì ìàëûì ïàðàìåòðîì â çàäà�÷å. Áîëåå òî÷íî, âåðîÿòíîñòü ðåçóëüòàòà èçìåðåíèÿâõîäíûõ ñîñòîÿíèé j 0;1i âî âðåìåííîì îêíå �� âêàíàëå 0 (êàíàë, îòâå÷àþùèé P0) è, ñîîòâåòñòâåííî,â êàíàëå 1 (P1) (ñì. �îðìóëó (4)) èìååò âèäPrf��; j 0;1ig == Tr8<:0�0� ��Z��� M(d�)1A 
P0;11A j 0;1ih 0;1j9=; == ��Z��� jf(�)j2d� = 1� Æ;ãäå âåëè÷èíà Æ íàáèðàåòñÿ çà ñ÷åò õâîñòîâ ñîñòîÿíèÿZj� j>�� jf(�)j2d� = Æ ! 0:Èíà÷å ãîâîðÿ, â çàäà÷å èìåþòñÿ äâà ðàçâÿçàííûõìåæäó ñîáîé ïàðàìåòðà: �� � õàðàêòåðíàÿ âåëè�÷èíà ëîêàëèçàöèè ñîñòîÿíèÿ (èíòåðâàë âûáèðàåòñÿòàê, ÷òîáû èíòåãðàë îò êâàäðàòà àìïëèòóäû ñîñòîÿ�íèÿ f(�) íà íåì áûë ñêîëü óãîäíî áëèçîê ê åäèíèöå);�d � âåëè÷èíà ðàçäâèæêè äâóõ ¾ïîëîâèíîê¿ ñîñòî�ÿíèÿ, êîòîðàÿ äîëæíà áûòü òàêîé, ÷òîáû õâîñòû îò¾ïîëîâèíîê¿ ñ ëþáîé íàïåðåä çàäàííîé òî÷íîñòüþíå äîòÿãèâàëèñü äðóã äî äðóãà (�� � �d). Äàëååäëÿ óäîáñòâà ðàññóæäåíèé (ñ ó÷åòîì ñäåëàííûõ îãî�âîðîê) áóäåì ñ÷èòàòü íîñèòåëü êîìïàêòíûì, òàê êàêýòî íå ïîâëèÿåò íà îêîí÷àòåëüíûé ðåçóëüòàò.

Ñäåëàåì îäíî çàìå÷àíèå. Îáñóæäàåìîå èçìåðå�íèå íåëüçÿ òðàêòîâàòü êàê èçìåðåíèå ñ äëèòåëüíî�ñòüþ ïî âðåìåíè �� . Ïðè êàæäîì àêòå ðåçóëüòàòèçìåðåíèÿ (ïîêàçàíèå êëàññè÷åñêîãî ïðèáîðà, íà�ïðèìåð, �îòîäåòåêòîðà ñ ìàëîé ïîñòîÿííîé âðåìå�íè (�îðìàëüíî áåñêîíå÷íî ìàëîé) è ðàáîòàþùåãîâ æäóùåì ðåæèìå) âîçíèêàåò â ñëó÷àéíûé ìîìåíòâðåìåíè (�; � + d�) ñ ïëîòíîñòüþ âåðîÿòíîñòèPrfd�; j 0;1ig = Tr f((M(d�)) 
P0;1) j 0;1ih 0;1jg == jf(�)j2d�:Òàêàÿ èíòåðïðåòàöèÿ åñòåñòâåííà è ñîãëàñóåòñÿ ñêëàññè÷åñêèì ïðåäåëîì, êîãäà èçìåðÿåòñÿ êëàññè÷å�ñêèé ñèãíàë ñ �îðìîé âî âðåìåíè f(�).Ïóñòü ñîñòîÿíèÿ j 0i (èëè j 1i) ïðèãîòàâëèâàþò�ñÿ â ìîìåíò �i (ñ òî÷íîñòüþ �� äëÿ ïðèãîòîâëåíèÿòàêîãî ñîñòîÿíèÿ òðåáóåòñÿ êîíòðîëèðîâàòü îáëàñòüïðîñòðàíñòâà-âðåìåíè ðàçìåðîì ��):j 0;1i = 1p2 1Z�1 (f(� � �i)j�i 
 (j+i � j�i)) d�; (5)çàòåì ñîâåðøàåòñÿ óíèòàðíîå ïðåîáðàçîâàíèå, êîòî�ðîå íå çàâèñèò îò ïðèãîòîâëåííîãî ñîñòîÿíèÿ:j 0;1(�d)i = U j 0;1i == 1p2 1Z�1 (f(� � �i � �d)j�i 
 j+i�� f(� � �i)j�i 
 j�i) d�: (6)Òî÷íîñòü ìîìåíòà ïðèãîòîâëåíèÿ îïðåäåëÿåòñÿ øè�ðèíîé íîñèòåëÿ ñîñòîÿíèÿ f(�).Ìàòðè÷íûå ýëåìåíòû óíèòàðíîãî îïåðàòîðà èìå�þò âèäh+jh� 0jU j�ij+i = Æ+(� � � 0 � �d) == 1Z0 exp fik(� � � 0 � �d)g ; (7)h�jh� 0jU j�ij�i = Æ+(� � � 0); h�jh� 0jU j�ij�i = 0:Äàííîå óíèòàðíîå ïðåîáðàçîâàíèå ÿâëÿåòñÿ íåëî�êàëüíûì íà ñâåòîâîì êîíóñå � = x � t (ïðè �d 6= 0),ïîñëåäíåå îçíà÷àåò, ÷òî äëÿ åãî ðåàëèçàöèè òðåáó�åòñÿ äîñòóï ê îáëàñòè íà ñâåòîâîì êîíóñå ðàçìåðîì�d (ñ òî÷íîñòüþ ��). Ôèçè÷åñêè äàííîå óíèòàðíîåïðåîáðàçîâàíèå îòâå÷àåò ñäâèãó (çàäåðæêå) ïî ñâå�òîâîìó êîíóñó ¾ïîëîâèíêè¿ ñîñòîÿíèÿ ñ êîìïîíåí�òîé ïîëÿðèçàöèè j�i. Åñëè ïðåîáðàçîâàíèå îñóùå�ñòâëÿåòñÿ ïðè �èêñèðîâàííîì x (ëîêàëüíî â êîîðäè�íàòíîì ïðîñòðàíñòâå), òî íåîáõîäèìî âðåìÿ �t = �d1005



Ñ. Í. Ìîëîòêîâ, Ñ. Ñ. Íàçèí ÆÝÒÔ, òîì 119, âûï. 5, 2001(òàê êàê � = x� t), ëèáî îáëàñòü êîîðäèíàòíîãî ïðî�ñòðàíñòâà �x = 
�d (
 = 1), åñëè ïðåîáðàçîâàíèåïðîâîäèòñÿ â �èêñèðîâàííûé ìîìåíò âðåìåíè, íîíåëîêàëüíî â ïðîñòðàíñòâå (â îáëàñòè êîîðäèíàòíî�ãî ïðîñòðàíñòâà ðàçìåðîì �x = 
�d).Ïðîñòðàíñòâåííî-âðåìåííîé èíòåðâàë �d íà âåò�âè ñâåòîâîãî êîíóñà íå çàâèñèò îò âûáîðà ñèñòå�ìû îòñ÷åòà, ïîñêîëüêó ñâåòîâîé êîíóñ ÿâëÿåòñÿ ëî�ðåíö-èíâàðèàíòíûì. Â ñèëó ýòîãî ïîäñëóøèâàòåëüíå ìîæåò èñïîëüçîâàòü ïàðàäîêñ áëèçíåöîâ [17℄.�àñòÿíóòûå ñîñòîÿíèÿ j 0(�d)i è j 1(�d)i ÿâëÿþò�ñÿ îðòîãîíàëüíûìè. Îäíàêî ñâîéñòâî îðòîãîíàëüíî�ñòè ÿâëÿåòñÿ íåëîêàëüíûì â òîì ñìûñëå, ÷òî äëÿ âû�ÿñíåíèÿ îðòîãîíàëüíîñòè íåîáõîäèì äîñòóï ê îáëà�ñòè ïðîñòðàíñòâà-âðåìåíè (èíòåðâàëó) � �d ñ òî÷íî�ñòüþ �� ! 0. Èíà÷å ãîâîðÿ, îðòîãîíàëüíîñòü ÿâëÿ�åòñÿ íåëîêàëüíûì ñâîéñòâîì è â ãèëüáåðòîâîì ïðî�ñòðàíñòâå H� â òîì ñìûñëå, ÷òî òðåáóåòñÿ äîñòóïêî âñåì ñîñòîÿíèÿì j�i (äîñòóï ê îáëàñòè ïðîñòðàí�ñòâà-âðåìåíè � � �d), íà êîòîðûå íàòÿíóòî H� .Âî âñåõ íåðåëÿòèâèñòñêèõ êâàíòîâûõ êðèïòîãðà��è÷åñêèõ ïðîòîêîëàõ ïîäðàçóìåâàåòñÿ, ÷òî ãèëüáåð�òîâû ïðîñòðàíñòâà ñîñòîÿíèé âñåãäà öåëèêîì äî�ñòóïíû êàê ëåãèòèìíûì ïîëüçîâàòåëÿì, òàê è ïîä�ñëóøèâàòåëþ. Â ðåëÿòèâèñòñêîì ñëó÷àå äîñòóï ìî�æåò ðåãóëèðîâàòüñÿ çà ñ÷åò ý��åêòîâ ðàñïðîñòðà�íåíèÿ ñîñòîÿíèÿ èç îáëàñòè, êîíòðîëèðóåìîé ëåãè�òèìíûì ïîëüçîâàòåëåì, â îáëàñòü, äîñòóïíóþ äëÿïîäñëóøèâàòåëÿ. ¾�àñòÿãèâàíèå¿ ñîñòîÿíèÿ è îãðà�íè÷åíèå íà ïðåäåëüíóþ ñêîðîñòü ðàñïðîñòðàíåíèÿêëàññè÷åñêèõ îáúåêòîâ è êâàíòîâûõ ñîñòîÿíèé ïîç�âîëÿåò ïîñòðîèòü ïðîòîêîë òàê, ÷òî öåëèêîì ñîñòîÿ�íèå íèêîãäà íå äîñòóïíî äëÿ ïîäñëóøèâàòåëÿ. Òî÷�íåå ãîâîðÿ, ïîïûòêà ïîëó÷èòü äîñòóï ê ñîñòîÿíèþöåëèêîì òðåáóåò äîñòóïà êî âñåìó èíòåðâàëó, ãäåñîñòîÿíèå ïðèñóòñòâóåò. Îäíàêî èç-çà êîíå÷íîñòèñêîðîñòè ñâåòà ïîïûòêè ïîëó÷èòü äîñòóï ê êîíå÷�íîé îáëàñòè ïðîñòðàíñòâà-âðåìåíè ïðèâîäÿò ê íåèç�áåæíîé çàäåðæêå â ðåãèñòðàöèè ñîñòîÿíèÿ ëåãèòèì�íûì ïîëüçîâàòåëåì. Ôàêòè÷åñêè ïî ýòîé ïðè÷èíåêîëëåêòèâíûå èçìåðåíèÿ, êîòîðûå ý��åêòèâíû âíåðåëÿòèâèñòñêîì ñëó÷àå (èç-çà äîñòóïíîñòè âñåìó÷àñòíèêàì ïðîòîêîëà âñåãî ïðîñòðàíñòâà ñîñòîÿ�íèé) è ó÷åò êîòîðûõ è ïðåäñòàâëÿåò íàèáîëüøóþòðóäíîñòü ïðè äîêàçàòåëüñòâå áåçóñëîâíîé ñåêðåòíî�ñòè, íåñóùåñòâåííû. Ýòî ïîçâîëÿåò ðàññìàòðèâàòüòîëüêî èíäèâèäóàëüíûå èçìåðåíèÿ â êàæäîé ïîñûë�êå, ïîñêîëüêó äåòåêòèðîâàíèå ïîäñëóøèâàíèÿ îáíà�ðóæèâàåòñÿ ïî çàäåðæêå ðåãèñòðàöèè ó ëåãèòèìíîãîïîëüçîâàòåëÿ â êàæäîé ïîñûëêå.Åñëè èìååòñÿ äîñòóï ê èíòåðâàëó 2T , öåíòðèðî�âàííîìó â �0, T0 = (�T + �0; �0 + T ) è 2T < �d+�� ,

òî íèêàêîå èçìåðåíèå íàä ñîñòîÿíèÿìè j 0(�d)i èj 1(�d)i íå ðàçëè÷àåò ýòè ñîñòîÿíèÿ (ñîñòîÿíèÿ êà�æóòñÿ îäèíàêîâûìè). Ôîðìàëüíî ïîñëåäíåå âûðà�æàåòñÿ îãðàíè÷åíèåì ìàòðèöû ïëîòíîñòè íà ïîäïðî�ñòðàíñòâîHT0 , íàòÿíóòîå íà ñîñòîÿíèÿ j�i, íîñèòåëüêîòîðûõ ïðèíàäëåæèò èíòåðâàëó T0. Äëÿ ìàòðèöûïëîòíîñòè èìååì�T == Tr8<:0�0�ZT0 M(d�)1A
IC21A j 0;1(�d)ih 0;1(�d)j9=;== 12 ZT0 jf(�)j2d� 
 j+ih+j++ 12 ZT0 jf(� � �d)j2d� 
 j�ih�j: (8)Åñëè èíòåðâàë T0 < �d + �� îäíîâðåìåííî íå íà�êðûâàåò íîñèòåëè ñîñòîÿíèé ñ ðàçíûìè ïîëÿðèçàöè�ÿìè (ñì. ðèñóíîê), òîãäà òîëüêî îäíà èç �óíêöèéf(�), ëèáî f(���d) îòëè÷íà îò íóëÿ. Òàêèì îáðàçîì,íèêàêèå èçìåðåíèÿ â îáëàñòè ïðîñòðàíñòâà-âðåìåíè(èíòåðâàëå T0 < �d +��) íå ðàçëè÷àþò îðòîãîíàëü�íûå ñîñòîÿíèÿ. Âåðîÿòíîñòü ðàçëè÷åíèÿ ñîñòîÿíèéåñòü 1/2 (ðàâíà âåðîÿòíîñòè ïðîñòîãî óãàäûâàíèÿ).Èç-çà îãðàíè÷åíèÿ íà ïðåäåëüíóþ ñêîðîñòü äîñòóïê èíòåðâàëó �d íå ìîæåò áûòü ïîëó÷åí áûñòðåå, ÷åìâåëè÷èíà ñàìîãî èíòåðâàëà.3. ÎÏÈÑÀÍÈÅ Ï�ÎÒÎÊÎËÀËåãèòèìíûå ïîëüçîâàòåëè A è B êîíòðîëèðó�þò îêðåñòíîñòè òî÷åê xA è xB , xA < xB (ñì. ðè�ñóíîê). ×àñû ó ïîëüçîâàòåëåé ñ÷èòàþòñÿ ñèíõðîíè�çèðîâàííûìè. Âåëè÷èíà êîíòðîëèðóåìûõ îêðåñòíî�ñòåé äîëæíà áûòü �xA;B � �� . Øèðèíà íîñèòåëÿñîñòîÿíèÿ �� ! 0 ñ÷èòàåòñÿ èçâåñòíîé è ÿâëÿåòñÿñàìûì ìàëûì ïàðàìåòðîì â çàäà÷å. Äëèíà êàíàëà(xB � xA = �
h) òàêæå ñ÷èòàåòñÿ èçâåñòíîé (îäíàêîíå òðåáóåòñÿ àáñîëþòíî òî÷íîå çíàíèå �
h).1. Ïîëüçîâàòåëü A ãîòîâèò ðàâíîâåðîÿòíî îäíîèç ñîñòîÿíèé, îòâå÷àþùèõ 0 èëè 1, â ñëó÷àéíûé ìî�ìåíò âðåìåíè �i (ñ òî÷íîñòüþ ��)j 0;1i = 1p2 1Z�1 f(���i��A)j�i 
 (j+i � j�i)d�;�A = xA: (9)Ôîðìàëüíî èíòåãðèðîâàíèå ïî d� â (9) ïðîâîäèòñÿïî âñåé âåòâè ñâåòîâîãî êîíóñà, îäíàêî ðåàëüíî â1006



ÆÝÒÔ, òîì 119, âûï. 5, 2001 Ïðîñòîå äîêàçàòåëüñòâî áåçóñëîâíîé ñåêðåòíîñòè : : :�îðìèðîâàíèè ñîñòîÿíèÿ ó÷àñòâóþò áàçèñíûå âåê�òîðû j�i èç èíòåðâàëà �� .2. ¾Ïîëîâèíêà¿ ñîñòîÿíèÿ (ñ êîìïîíåíòîé j+i)íàïðàâëÿåòñÿ â êàíàë ñâÿçè, à âòîðàÿ ¾ïîëîâèíêà¿ñ êîìïîíåíòîé j�i çàäåðæèâàåòñÿ, ÷òî îïèñûâàåò�ñÿ óíèòàðíûì ïðåîáðàçîâàíèåì UA(�d) (òàêàÿ èí�òåðïðåòàöèÿ óíèòàðíîãî ïðåîáðàçîâàíèÿ åñòåñòâåí�íà, ïîñêîëüêó UA(�d) èìååò ìàòðè÷íûå ýëåìåíòû ñîñäâèãîì ïî ñâåòîâîìó êîíóñó òîëüêî äëÿ êîìïîíåí�òû ïîëÿðèçàöèè j+i):j 0;1(�d)i = UA(�d)j 0;1i == 1p2 1Z�1 (f(� � �i � �A � �d)j+i�� f(� � �i � �A)j�i)
 j�id�: (10)Ïðåîáðàçîâàíèå ÿâëÿåòñÿ íåëîêàëüíûì, ðåàëèçàöèÿåãî â îêðåñòíîñòè òî÷êè xA òðåáóåò âðåìåíè �d, è íåçàâèñèò îò ñîñòîÿíèÿ 0 èëè 1.3. �àñïðîñòðàíåíèå ñîñòîÿíèÿ îò A ê B �îð�ìàëüíî îïèñûâàåòñÿ óíèòàðíîé òðàíñëÿöèåé U(�
h)âäîëü âåòâè ñâåòîâîãî êîíóñà íà èíòåðâàëå �
h(�
h = xB � xA):j 0;1(�
h)i = U(�
h)j 0;1(�d)i == 1p2 1Z�1 (f(� � �i � �A � �d � �
h)j+i�� f(� � �i � �A � �
h)j�i)
 j�id�: (11)4. Ïîëüçîâàòåëü B ïðîâîäèò óíèòàðíîå ïðåîáðà�çîâàíèå UB(��d), íå çàâèñÿùåå îò âõîäíîãî ñîñòîÿ�íèÿ, êîòîðîå ñâîäèò ¾ïîëîâèíêè¿ ñîñòîÿíèé âìåñòå(ñäâèã ¾ïîëîâèíêè¿ ñ êîìïîíåíòîé j+i íàçàä è íà�âñòðå÷ó j�i ìîæåò áûòü ðåàëèçîâàí ïðè ïîìîùè ñâå�òîäåëèòåëåé, çåðêàë è ëèíèè çàäåðæêè):UB(��d)j 0;1(�
h)i == 1p2 1Z�1 f(���i��A��
h)(j+i � j�i)
 j�id�: (12)Ìàòðè÷íûå ýëåìåíòû îïåðàòîðà UB(��d) èìåþò âèäàíàëîãè÷íûé UA(�d), íî ñ çàìåíîé �d ! ��d:h+jh� 0jUB(��d)j�ij+i = Æ+(� � � 0 + �d);h�jh� 0jUB(��d)j�ij�i = Æ+(� � � 0);h�jh� 0jUB(��d)j�ij�i = 0:5. Ïîñëå ïðåîáðàçîâàíèÿ UB(��d) ïîëüçîâàòåëüîñóùåñòâëÿåò èçìåðåíèå, ðåàëèçóþùåå ðàçëîæåíèå

åäèíèöû (3), (4). Ïðîñòðàíñòâîì ðåçóëüòàòîâ ÿâëÿ�åòñÿ ìíîæåñòâî � = fi; � : i = 0; 1; � 2 (�1;1)g(èíäåêñ i = 0; 1 è îïèñûâàåò èñõîäû â êàíàëàõ 0èëè 1), 1Z�1 M(d�) 
 (P0 + P1) = I� 
 IC2 : (13)Èçìåðåíèå îïèñûâàåò âåðîÿòíîñòü ïîëó÷åíèÿ ðå�çóëüòàòà â èíòåðâàëå �� è â êàíàëå 0 èëè 1, êîòîðàÿäàåòñÿ âûðàæåíèåìPrf(��)g = Z�� jf(� � �i � �A � �
h)j2d�: (14)�åçóëüòàò îòëè÷åí îò íóëÿ, åñëè èíòåðâàë �� íà�êðûâàåò íîñèòåëü ñîñòîÿíèÿ. Èç-çà îðòîãîíàëüíîñòèñîñòîÿíèé èñõîäû â êàíàëàõ ðåãèñòðàöèè ó B îäíî�çíà÷íî ñîâïàäàþò ñ ïîñûëêàìè A (áåç ó÷åòà øóìà).Âûáîð �d > �
h îçíà÷àåò, ÷òî â êàíàëå âñåãäàäîñòóïíà ëèøü ÷àñòü ñîñòîÿíèÿ (èìååòñÿ ëèøü äî�ñòóï ê ÷àñòè ïðîñòðàíñòâà ñîñòîÿíèé H� ), ïðè÷åìäîñòóï ê ÷àñòè ïðîñòðàíñòâà ñîñòîÿíèé ãàðàíòèðó�åò, ÷òî èí�îðìàöèÿ î ñîñòîÿíèÿõ ðàâíà íóëþ (âå�ðîÿòíîñòü ðàçëè÷åíèÿ ñîñòîÿíèé ðàâíà 1/2). Èç-çàîãðàíè÷åíèÿ íà ïðåäåëüíóþ ñêîðîñòü ðàñïðîñòðàíå�íèÿ äîñòóï êî âòîðîé ¾ïîëîâèíå¿ ñîñòîÿíèÿ òðåáóåòäîñòóïà ê èíòåðâàëó � > �d > �
h, ÷òî ïðèâîäèòê íåèçáåæíîé çàäåðæêå ìîìåíòà ðåãèñòðàöèè ëåãè�òèìíûì ïîëüçîâàòåëåì B.6. Ïîëüçîâàòåëü B ñîîáùàåò ÷åðåç îòêðûòûé êà�íàë ìîìåíò ðåãèñòðàöèè �B ñîñòîÿíèÿ (ïîñëåäíèéèç-çà óçîñòè íîñèòåëÿ f(�) èçâåñòåí ñ òî÷íîñòüþ�� ! 0). Åñëè ðåãèñòðàöèè íå áûëî, òî äàííàÿ ïî�ñûëêà îòáðàñûâàåòñÿ. Ïîñëå ñîîáùåíèÿ B ìîìåíòàðåãèñòðàöèè A ñîîáùàåò ìîìåíò ïîñûëêè �i. Åñëèâðåìÿ ðåãèñòðàöèè ó B �B = �i + �d + �
h (ñ òî÷íî�ñòüþ ��), òî ïîïûòêà ïðèíèìàåòñÿ. Åñëè îáíàðóæå�íà çàäåðæêà ìîìåíòà ðåãèñòðàöèè (áîëåå ÷åì íà �d),òî ïîïûòêà îòáðàñûâàåòñÿ.Ïðèíöèïèàëüíî âàæíî, ÷òî îòñóòñòâèå �àêòà çà�äåðæêè ìîìåíòà ðåãèñòðàöèè ó B óæå ãàðàíòèðó�åò, ÷òî ïîäñëóøèâàòåëü èìååò íóëåâóþ èí�îðìàöèþî ñîñòîÿíèè, ïåðåäàííîì ïîëüçîâàòåëåì A (âåðîÿò�íîñòü ðàçëè÷åíèÿ ñîñòîÿíèé ïîäñëóøèâàòåëåì ðàâ�íà 1/2). Îòêëîíåíèå âåðîÿòíîñòè îò 1/2 îïðåäåëÿåò�ñÿ ýêñïîíåíöèàëüíûìè õâîñòàìè ñîñòîÿíèÿ, è îíî çàñ÷åò ðàñòÿãèâàíèÿ ¾ïîëîâèíîê¿ (óâåëè÷åíèÿ �d) ìî�æåò áûòü ñäåëàíî ýêñïîíåíöèàëüíî ñêîëü óãîäíî ìà�ëûì. Ïðè îòñóòñòâèè çàäåðæêè, â ñëó÷àå êîìïàêò�íîãî íîñèòåëÿ ñîñòîÿíèÿ f(�), èí�îðìàöèÿ ïîäñëó�øèâàòåëÿ î ïåðåäàâàåìîì ñîñòîÿíèè ñòðîãî ðàâíàíóëþ.1007



Ñ. Í. Ìîëîòêîâ, Ñ. Ñ. Íàçèí ÆÝÒÔ, òîì 119, âûï. 5, 20017. Îá îñòàâøèõñÿ ïîñûëêàõ ïîäñëóøèâàòåëü èìå�åò íóëåâóþ èí�îðìàöèþ, îäíàêî èç-çà øóìà â êàíà�ëå (ïðîöåññîâ äåêîãåðåíòíîñòè) ïîñëåäîâàòåëüíîñòü0 è 1 åùå íå èäåíòè÷íà ó ëåãèòèìíûõ ïîëüçîâàòåëåé.Íåèäåíòè÷íîñòü ìîæåò áûòü âûçâàíà êàê ïîäñëóøè�âàòåëåì, òàê è åñòåñòâåííûì øóìîì. Íàïðèìåð, ïîä�ñëóøèâàòåëü ìîæåò çàðåãèñòðèðîâàòü ïåðâóþ ¾ïî�ëîâèíêó¿ ñîñòîÿíèÿ, ïåðåäàâàåìîãî A. Òàêàÿ ðåãè�ñòðàöèÿ ìîæåò áûòü ïðîâåäåíà çà âðåìÿ �� ! 0(òåì ñàìûì ïîäñëóøèâàòåëåì áóäåò îïðåäåëåíî âðå�ìÿ �i). Çàòåì ñðàçó ïîñëå ðåãèñòðàöèè ïîäñëóøèâà�òåëü ãîòîâèò ïðîèçâîëüíî ñâîå ñîñòîÿíèå ñ íîñèòå�ëåì f(�), êîòîðîå íå âûçîâåò çàäåðæêè â ðåãèñòðà�öèè ó B, íî âûçîâåò íåñîîòâåòñòâèå ñ ñîñòîÿíèåì,ïîñëàííûì A, ÷òî áóäåò âîñïðèíèìàòüñÿ êàê øóìâ êàíàëå. Âåðîÿòíîñòü îïðåäåëåíèÿ ìîìåíòà ïðèãî�òîâëåíèÿ ñîñòîÿíèÿ ïîäñëóøèâàòåëåì, êàê ñëåäóåòèç (8), ðàâíà 1/2 (èç-çà äîñòóïà ëèøü ê ¾ïîëîâèíå¿ñîñòîÿíèÿ), ïðè÷åì ñàì ïî ñåáå �àêò ðåãèñòðàöèèïîäñëóøèâàòåëåì äàåò åìó íóëåâóþ èí�îðìàöèþ.Âåðîÿòíîñòü óãàäûâàíèÿ ñîñòîÿíèÿ ðàâíà 1/2. Ïîë�íàÿ âåðîÿòíîñòü ïðàâèëüíîãî îïðåäåëåíèÿ ñîñòîÿ�íèÿ, ïðîõîäèâøåãî ÷åðåç êàíàë, ðàâíà 1=2�1=2 = 1=4.Çàìåòèì, ÷òî âåðîÿòíîñòü ïðàâèëüíîãî óãàäûâàíèÿïîäñëóøèâàòåëåì ñîñòîÿíèÿ â êàæäîé ïîñûëêå, êî�ãäà ïîñëåäíèé âîîáùå íè÷åãî íå äåëàåò, ðàâíà 1/2.Íà ïåðâûé âçãëÿä, ýòî âûãëÿäèò ïàðàäîêñàëüíî, òàêêàê ïîäñëóøèâàòåëü èìååò äîñòóï ê êàíàëó ñâÿçè, àâåðîÿòíîñòü â äâà ðàçà ìåíüøå, ÷åì ïðè ïðîñòîì óãà�äûâàíèè áåç äîñòóïà ê êàíàëó ñâÿçè. Îäíàêî íè÷åãîóäèâèòåëüíîãî â ýòîì �àêòå íåò, ïîñêîëüêó ïðè ïðî�ñòîì óãàäûâàíèè äîñòàòî÷íî óãàäàòü îäíó èç äâóõâîçìîæíîñòåé (0 èëè 1). Ïðè äåòåêòèðîâàíèè íåîá�õîäèìî îïðåäåëèòü åùå è ìîìåíò ïðèãîòîâëåíèÿ ñî�ñòîÿíèÿ �i (÷òîáû äàííàÿ ïîñûëêà íå áûëà îòáðî�øåíà ëåãèòèìíûìè ïîëüçîâàòåëÿìè), à âåðîÿòíîñòüðåãèñòðàöèè ¾ïîëîâèíêè¿ ñîñòîÿíèÿ ðàâíà 1/2. Ïî�ýòîìó â ñëó÷àå äîñòóïà ê êàíàëó ñâÿçè âåðîÿòíîñòüîøèáî÷íîé èíòåðïðåòàöèè ïåðåõâàòûâàåìîãî ñîñòî�ÿíèÿ, ðàâíàÿ 3/4, âêëþ÷àåò â ñåáÿ è âåðîÿòíîñòüîøèáî÷íîãî îïðåäåëåíèÿ ñàìîãî �àêòà ïîñûëêè êà�êîãî áû òî íè áûëî ñîñòîÿíèÿ âîîáùå â äàííîì âðå�ìåííîì èíòåðâàëå, ðàâíóþ 1/2: ïîñêîëüêó �àêò ðå�ãèñòðàöèè äàåò íóëåâóþ èí�îðìàöèþ î ñàìîì ñîñòî�ÿíèè, òðåáóåòñÿ óãàäàòü åãî, à âåðîÿòíîñòü òàêîãîóãàäûâàíèÿ åñòü 1/2.Òàêèì îáðàçîì, åñëè ëåãèòèìíûå ïîëüçîâàòåëèîñòàâëÿþò ëèøü ïîñûëêè, ïðè êîòîðûõ íå áûëî çà�äåðæêè ðåãèñòðàöèè (òî÷íåå, çàäåðæêà íå ïðåâûøà�ëà �d + �
h), òî ýòîò �àêò ãàðàíòèðóåò, ÷òî âåðîÿò�íîñòü îïðåäåëåíèÿ ñîñòîÿíèÿ ïðè âòîðæåíèè â êà�íàë ñâÿçè íå ïðåâûøàåò 1/4. Ïîñëåäíÿÿ â äâà ðà�

çà ìåíüøå âåðîÿòíîñòè ïðàâèëüíîãî óãàäûâàíèÿ áåçâòîðæåíèÿ â êàíàë.Âîçíèêàåò çàáàâíàÿ ñèòóàöèÿ, êîòîðàÿ íå èìå�åò ìåñòà â íåðåëÿòèâèñòñêîì ñëó÷àå. Åñëè èìåòü ââèäó, ÷òî öåëü ïîäñëóøèâàòåëÿ ñîñòîèò â òîì, ÷òî�áû èìåòü ìàêñèìàëüíóþ èí�îðìàöèþ î êëþ÷å ïðèìèíèìàëüíîé âåðîÿòíîñòè áûòü îáíàðóæåííûì ëå�ãèòèìíûìè ïîëüçîâàòåëÿìè, òî â ýòîì ñìûñëå ïðà�âèëüíàÿ ñòðàòåãèÿ ïîäñëóøèâàòåëÿ ñîñòîèò â ïðî�ñòîì óãàäûâàíèè (ïðè ýòîì íå íóæåí äîñòóï ê êàíà�ëó ñâÿçè) òîãî, ÷òî ïîñûëàåòñÿ â êàæäîé ïîïûòêå.Ïðè ýòîì äîñòàòî÷íî èìåòü äîñòóï ëèøü ê êëàññè÷å�ñêîìó êàíàëó ñâÿçè (÷òîáû çíàòü îáùåå ÷èñëî ïðèíÿ�òûõ ïîñûëîê), êîòîðûé, âïðî÷åì, âñåãäà â çàäà÷àõêâàíòîâîé êðèïòîãðà�èè äîñòóïåí âñåì. Â ýòîì ñëó�÷àå âåðîÿòíîñòü îáíàðóæåíèÿ ïîäñëóøèâàòåëÿ ðàâ�íà íóëþ, ïîñêîëüêó îí íå âíîñèò èñêàæåíèé â êàíàë.Âòîðæåíèå â êàíàë ñâÿçè ïîäñëóøèâàòåëåì èìååòñìûñë, åñëè âåðîÿòíîñòü ïîëó÷åíèÿ èí�îðìàöèè (âïåðåñ÷åòå íà îäíó ïðèíÿòóþ ëåãèòèìíûìè ïîëüçîâà�òåëÿìè ïîñûëêó) ïðåâûøàåò âåðîÿòíîñòü ïðîñòîãîóãàäûâàíèÿ, ðàâíóþ 1/2.Òàêèì îáðàçîì, ìàêñèìàëüíàÿ âåðîÿòíîñòü ïðà�âèëüíîé èäåíòè�èêàöèè ïîäñëóøèâàòåëåì êàæäîéïðèíÿòîé çàêîííûìè ïîëüçîâàòåëÿìè ïîïûòêè ðàâ�íà 1/2.8. Îñòàåòñÿ òîëüêî âûÿñíèòü âîïðîñ îá èäåíòè÷�íîñòè êëþ÷à ó çàêîííûõ ïîëüçîâàòåëåé. �àññìîòðèìñíà÷àëà êàíàë áåç øóìà. Ïîñëå îêîí÷àíèÿ ñåàíñà èïðèíÿòèÿ 2N ïîñûëîê A è B ïðîèçâîäÿò ïðîöåäó�ðó m < 2N ðàóíäîâ ñëó÷àéíîãî õýøèðîâàíèÿ (ïðî�âåðêè íà ÷åòíîñòü ñî ñëó÷àéíîé ñòðîêîé áèòîâ, ñì.ïîäðîáíîñòè â [19℄). Ïîñëå êàæäîãî ðàóíäà äëèíàèñõîäíîé ïîñëåäîâàòåëüíîñòè èç 2N áèò óìåíüøà�åòñÿ íà 2 áèòà. Åñëè ïðè m ðàóíäàõ õýøèðîâàíèÿ÷åòíîñòè ñîâïàäàþò, òî âåðîÿòíîñòü òîãî, ÷òî îñòàâ�øèåñÿ ó A è B ïîñëåäîâàòåëüíîñòè äëèíîé 2N � 2míå ñîâïàäàþò, íå ïðåâûøàåò 2�m, ò. å. A è B èìåþòîäèíàêîâûé êëþ÷ ñ âåðîÿòíîñòüþ, ýêñïîíåíöèàëüíîáëèçêîé ê åäèíèöå. Âåðîÿòíîñòü òîãî, ÷òî ïîäñëóøè�âàòåëü èìååò äîñòîâåðíóþ èí�îðìàöèþ î êëþ÷å èîñòàåòñÿ íåçàìå÷åííûì, êàê ñëåäóåò èç îáñóæäåíèÿâûøå, íå ïðåâûøàåò 2�2(N�m).Ïóñòü òåïåðü â êàíàëå èìååò ìåñòî øóì, ÷òî ïðè�âîäèò ê îøèáêå â ðåãèñòðàöèè ó B, íàïðèìåð, çàñ÷åò ïîâîðîòà ïîëÿðèçàöèè, è ïóñòü âåðîÿòíîñòü òà�êîãî ïðîöåññà åñòü p < 1 (âåðîÿòíîñòü òîãî, ÷òî Aïîñûëàë 0, à B çàðåãèñòðèðîâàë 1, è íàîáîðîò). Çà�êîííûå ïîëüçîâàòåëè îñòàâëÿþò, êàê è ðàíåå, òîëüêîòå ïîñûëêè, â êîòîðûõ íå áûëî çàäåðæêè ïî âðå�ìåíè. Ïîñëå ïðîâåäåíèÿ ñåðèè, êîãäà îñòàâëåíû 4Nïîñûëîê, A è B ðàñêðûâàþò 2N ïîñûëîê è ïðîèçâî�1008



ÆÝÒÔ, òîì 119, âûï. 5, 2001 Ïðîñòîå äîêàçàòåëüñòâî áåçóñëîâíîé ñåêðåòíîñòè : : :äÿò îöåíêó âåëè÷èíû øóìà â êàíàëå (âåðîÿòíîñòèp). Çíàíèå âåðîÿòíîñòè îøèáêè ïðè ïåðåñûëêå îäè�íî÷íîãî áèòà ïîçâîëÿåò â ïðèíöèïå (ïðè äîñòàòî÷íîäëèííîé ïîñëåäîâàòåëüíîñòè) âûáðàòü ïîäõîäÿùèéêëàññè÷åñêèé áëîêîâûé êîä [20℄, êîòîðûé ý��åêòèâ�íî ïîçâîëÿåò óìåíüøèòü îøèáêó äëÿ êîäèðîâàííîãîñëîâà äî ñêîëü óãîäíî ìàëîé âåëè÷èíû.Íàïðèìåð, A ñîîáùàåò B ÷åðåç îòêðûòûé êàíàëòîëüêî íîìåðà ïîñûëîê, â êîòîðûõ îí ïîñûëàë 1,îáúåäèíÿÿ èõ â ãðóïïû ïî 2k ïîñûëîê è àíàëîãè÷�íî äëÿ 0. Â èòîãå âîçíèêàþò áëîêè ðàçìåðîì 2k(êîäèðîâàííûå 1 è 0). Äàëåå ïî ìàæîðèòàðíîìóãîëîñîâàíèþ B èñïðàâëÿåò îøèáêè â êàæäîé ãðóï�ïå (òàêîå êîäèðîâàíèå ïîçâîëÿåò èñïðàâëÿòü k � 1îøèáêó). Áëîêè, ãäå âîçíèêàåò k îøèáîê, îòáðàñûâà�þòñÿ (B ñîîáùàåò íîìåðà ýòèõ ãðóïï ïî îòêðûòîìóêàíàëó). Â îñòàâøèõñÿ ãðóïïàõ âåðîÿòíîñòü îøèáêèíå ïðåâûøàåò pk � p. Òåïåðü ïîëüçîâàòåëè èìåþòïîñëåäîâàòåëüíîñòü ãðóïï (íîâûå ~1 è ~0) ðàçìåðîì2 ~N . Äàëåå ïðîâîäèòñÿ ïðîöåäóðà õýøèðîâàíèÿ,àíàëîãè÷íàÿ îïèñàííîé âûøå, èç m ðàóíäîâ. Âðåçóëüòàòå ïîÿâëÿåòñÿ ïîñëåäîâàòåëüíîñòü äëèíîé2( ~N � m). Âåðîÿòíîñòü òîãî, ÷òî îñòàâøàÿñÿ ïî�ñëåäîâàòåëüíîñòü äëèíîé 2( ~N � m) èäåíòè÷íà óïîëüçîâàòåëåé A è B ïðè óñëîâèè òîãî, ÷òî ïðè mðàóíäàõ ñëó÷àéíîãî õýøèðîâàíèÿ ÷åòíîñòè ïðîâå�ðåííûõ ïîñëåäîâàòåëüíîñòåé ñîâïàäàþò, íå ìåíåå1 � 2�( ~N�m). Áëîêîâîå êîäèðîâàíèå íóæíî ëèøüäëÿ òîãî, ÷òîáû óâåëè÷èòü âåðîÿòíîñòü âûæèâàíèÿîñòàâøåéñÿ ïîñëåäîâàòåëüíîñòè ïðè õýøèðîâàíèè.Ïðîöåäóðà õýøèðîâàíèÿ âîçìîæíà ñðàçó äëÿ èñõîä�íîé (íå áëîêîâîé) ïîñëåäîâàòåëüíîñòè, îäíàêî ïðèýòîì èç-çà øóìà âåðîÿòíîñòü íå îáíàðóæèòü ñáîÿ÷åòíîñòè ïðè õýøèðîâàíèè áóäåò ìàëà. Îäíàêîåñëè ïîñëåäîâàòåëüíîñòü ïðîõîäèò òåñò, òî îíàñåêðåòíà è èäåíòè÷íà ñ îïèñàííûìè âûøå âåðîÿò�íîñòÿìè. Âåðîÿòíîñòü òîãî, ÷òî ïîäñëóøèâàòåëüèìååò äîñòîâåðíóþ èí�îðìàöèþ î êëþ÷å è îñòàåòñÿíåçàìå÷åííûì, ñ çàïàñîì íå ïðåâûøàåò 2�2( ~N�m)(ïîñêîëüêó äîñòàòî÷íî óãàäàòü ïî îäíîìó áèòóèç êàæäîé êîäîâîé ãðóïïû). Òàêàÿ ïðîñòàÿ ñõåìàêîäèðîâàíèÿ, î÷åâèäíî, íå ÿâëÿåòñÿ îïòèìàëüíîé,íî îíà ïîçâîëÿåò íàèáîëåå ïðîñòî è íàãëÿäíîñ�îðìóëèðîâàòü êðèïòîãðà�è÷åñêèé ïðîòîêîë.Àâòîðû âûðàæàþò áëàãîäàðíîñòü Â. Ë. �îëî çàïðîÿâëåííûé èíòåðåñ è îáñóæäåíèå ðåçóëüòàòîâ ðà�áîòû.�àáîòà âûïîëíåíà ïðè �èíàíñîâîé ïîääåðæêå�îññèéñêîãî �îíäà �óíäàìåíòàëüíûõ èññëåäîâàíèé(ïðîåêò 99-02-18127), à òàêæå ïðîåêòà ¾Ôèçè÷åñêèå
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